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Im Jahr 2007 untersuchte Xamit ca. Einleitung 1 WebShopS mit

14.000 Webprasenzen auf die Existenz it der vorliegenden Analyse wollen wir veralteter Software

von Datenschutzerklarung, die heimli- empirisch untersuchen, welchen Stellenwert ) o )

che Nutzung von Google Analytics undder Datenschutz im Internet hat. DabeF_S beVthek?ef? Vfrsﬁh!ecjsne MOl_g|.ICh|(€‘Itgljl,
; ; knupfen wir methodisch und inhaltlich an®M€N YWEbShop technisch zu realisieren. Die

d'? Korrekthelt von Kontak"tformularen. zweri)fruhere Untersuchungen an: einfachste Variante generiert eine E-Mail an

Die Ergebnisse waren erntchternd. Im "0 o o Webstatistiken [Lep-den Betreiber, in der die besteliten Waren

folgenden stellen die Autoren die Er- perhoff, Petersdorf 2008b] sowie und der Besteller aufgefiihrt sind. Der
gebnisse einer Folgeuntersuchung mit + Umgang mit Kontaktformularen [Lep- Betreiber sorgF dann fur die Auslleferung
26.000 Webprésenzen vor. perhoff, Petersdorf 2009]. der Waren. Ein solcher Webshop nimmt

bis November 2008keine Online-Abbuchungen vor und spei-

Von September ) - B
wurden mehr als 1,3 Mio. deutsche Webseice't keine Kundendaten. Diese konnen

ten ausgewertet. Ahnlich einer Kriminali- f!9lich auch nicht aus dem Webshop ge-

tatsstatistik zahlt das Datenschutzbaromet&iohlen werden; wohl aber vom E-Mail-
alle Webprasenzen, die Server des Betreibers. Sicherheitsliicken ge-

heimlich Webstatistiken durch Statistik-fanrden die Kundendaten deshalb nur im
anbieter erstellen lassen. Moment des Bestellvorgangs.

Kontaktformulare ohne Datenschutzer- Wesentlich - anfalliger fur Missbrauch
Klarung nutzen und Diebstahl sind Webshops, die alle Kun-

Adsense ohne Datenschutzerklarung eirp_lendaten und Bestellungen direkt in Daten-
banken beim Shop abspeichern. Solche

binden, .
unsichere  Shop-Software verwendenVebshops bieten den Kunden Kundenkon-
oder ten an, mit denen sie den Bestellstatus ab-

unsichere PHP-Versionen bei On”ne_fragen und ihre Kundendaten, wie Adresse
Shops einsetzen oder Zahlungsinformationen, verwalten
kénnen. Kreditkartenzahlungen sind eben-

Damit erhalten wir einen fundierten Uber- o h :
blick tber das aktuelle Datenschutznivead@!!S moglich. Technisch nutzt diese Web-

' ' Aftsfil im Internet. Um die Entwicklung dieses Ni- SoPklasse oft PHP, um die Shopsoftware
Dr. Niels Lepperhoff ist Geschéaftsfiihrer der 9 auszufiihren sowie eine dedizierte Daten-

Xamit Bewertungsgesellschaft mbH. veaus zu dokumentieren, wird die Untersus : )
Schwerpunke: 9s9 chung regelmaRig wiederholt. ban_k, um die Ar'FlkeI und Kundendaten zu
Datenschutz und IT-Sicherheit Eine ausfiihrliche Darstellung der Er_spelchern. Zur. sicheren Aufbgwahrung der
E-Mail: info@xamit.de gebnisse findet sich im Xamit DatenschutzKundendaten ist es erforderlich, dass der
barometer 2008 [Lepperhoff, PetersdorPaténbankzugriff auf die Shopsoftware be-
Bjorn Petersdorf ist Geschaftsfiihrer der ~ 2008a]. Weiterfiihrende Erlauterungen un%chfrag_kt '?'e'bFi_ Die SKho%soft(;Nare |hrerss|ts
Xamit Bewertungsgesellschaft mbH. Informationen zur Erhebungsmethode so arh. e Je";e' 'gen Kunden aﬁeﬁ nur he'
Schwerpunkte: wie Handlungsempfehlungen sind direkt befecd t|gtfer|1| ;rsonenu zul_g?]ng Ic dmadc en.
Web Tracking und IT-Controlling den Verfassern oder im Internet kostenlo§\"dernfalls konnen samtliche Kundendaten
B e per Download erhaltlich. nachtraglich aus der Datenbank ausgelesen

und schlimmstenfalls gestohlen werden.
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Ein Webshop kann nur dann sicher seinsen. Mit den Diensten Adsense und
wenn PHP und Shopsoftware keine Sichem®oubleClick zahlt Google zu den marktfih-
heitsliicken aufweisen. Grundvoraussetzungenden und bekanntesten Anbietern.
hierflr ist, dass am betreffenden PHP- Wer Google Adsense auf seiner Webpra- e rsauws.
Server der Shopsoftware sowie der Datersenz einbindet, der macht Werbung fir "
bank entsprechende Sicherheitseinstellurfremde Unternehmen und Produkte. Viele
gen vorgenommen wurden. AuBerdem ist eder untersuchten Webpréasenzen zéhlen al-
zwingend notwendig, stets die aktuellederdings nicht zu den typischen Adsense-
Programmversionen einzusetzen. Nutzern, so dass deren relativ geringer An-

Insgesamt wurden 6.226 Installationerteil von 1,2% unter den untersuchten Webapbildung 1: Nutzung von Webstistiken
von PHP der Version 4 und 3.322 der Versipasenzen nicht tiberrascht. nach Brnachen
on 5 identifiziert (Mehrfachnennung mog- 21% der Webprasenzen mit Adsense in- ) )
lich). Damit verfugt die veraltete Version 4. formieren ihre Besucher iiber eine Da300gle verlangt in § 8.1 seiner Nutzungs-
noch immer Gber einen Anteil von 66%. tenschutzerklarung. Dagegen setzen sichedingungen, dass Betreiber die Bewe-
Von allen erkannten PHP-Installationen 79% iber die Nutzungsbedingungen vorgungsprofile von Besuchern nicht mit per-
wurden bei nur 29% die aktuelle Version Google hinweg und lassen ihre BesuchefOn€nbezogenen Daten verknipfen und die
(zum Zeitpunkt der Untersuchung 4.4.9 o, im Dunkeln dariiber, dass Google einfNutzung von Google Analytics an ,promi-

der 5.2.6) entdeck. Cookie setzt und dass Daten wie die [pPenter”  Stelle  dokumentieren. ~ Google
In 162 Fallen konnte eine Standardshop. Nummer zu Google ibertragen werden. Schreibt den Wortlaut dieser  Information

software erkannt werden. Marktfiihrer ist vor und behélt sich ein Kontrollrecht vor.

mit einem Anteil von 64% xtCommerce ge- T [Google 2007]

folgt von seiner OpenSource-Verwandten 3 Verheimlichte oo

osCommerce mit 20%. Die restlichen 16% Datenerhebung

teilen sich sieben Programme auf. Von den

Webshops mit Standardshopsoftware setzdrine Erfolgskontrolle von Webseiten ist fiir

53% die aktuelle Version der Shopsoftwareleren wirtschaftlichen Betrieb unverzicht-

ein. bar. Mit Hilfe von Webstatistiken — auch e
Nur 19% der Webshops mit StandardWeb Tracking, Web Analytics oder Web- o 1 3 7 3 0 1
shopsoftware und erkannter PHP-<controlling genannt — messen Unternehmen
Installation setzen sowohl die aktuelledas Verhalten ihrer Webseiten-Besucher. mm—
Shopsoftware als auch die aktuelle PHPWebstatistiken geben aggregierte InformatiAbbildung 2: Heimliche Nutzung von
Version ein. Somit sind 81 Prozent deronen lber die Besucher von Webseiten wigsoogle Analytics nach Branchen
Sho.ps mi.t. staqqardsoftware auf PHPder:'Sie beantworten u.a. folgende Fragen:AbbiIdUIng 2 zeigt, dass im Jahr 2007 99%
Basis ""__“fa"'g fr Angrlffe von auRen © Uber V\(glche?Wege betreten Besucher dl(aer untersuchten Betreiber diese Kenn-
und gefahrden damit Kundendaten. Webprasenz ,;eichnungspflicht ignorierten. Dieser Wert

Wie viele Besucher hat die Webprésenz 'sinkt 2008 auf 95%, d.h. 5% informieren

2 Heimliche w:z rl;r;teer:gshmen Besucher auf debag ihre Besucher mit dem von Google
P ) vorgegebenen Wortlaut. Weitere 19% nut-

DatenUbermlttlung Dem Interessg an Dateptransparenz auf Sezl_en eine Datenschutzerklarung ohne diesen
ten der Betreiber steht jedoch das Interesﬁgassus Erfreulicherweise  nutzen  inzwi-
Webseiten-Betreiber binden haufig Wer-der Nutzer nach Anonymitéat entgegen. Des- ' . N
- . . - 4 . schen deutlich mehr Webprésenzen den
bung in das eigene Angebot ein, um zusataalb untersuchte Xamit vor gut einem Jahboogle Passus als 2007 (s. Abbildung 3)
liche Einnahmen zu generieren. Um zu verzum ersten Mal die Nutzung von Webstatis-Ein sehr positiver Effekt dér sffentlichen '
hindern, dass ein Besucher mehrfach digken durch deutsche Webseitenbetreibell')ebatte
gleiche Werbung sieht und um nachzuvoll{Lepperhoff, Petersdorf 2008b]. Ein breites '
ziehen, welcher Besucher welche Werbungyledienecho und eine Diskussion in der
gesehen hat, setzen Werbeunternehmdrachwelt Uber die rechtliche Zuléassigkeit e
Cookies ein oder nutzen ahnliche Technikenles Webstatistik-Tools waren die Folge [u.a. oo s
wie Webstatistik-Ersteller. Pordesch, Steidle 2009]. Das Unabhangige™ "™ s
Ein Beispiel: Sobald Max MustermannLandeszentrum fur Datenschutz Schleswig-
eine Webseite besucht, die Werbung enthalHolstein (ULD) kommt in seiner Stellung- ST
erfahrt nicht nur der Webseitenbetreibernahme zum Schluss, dass eine Nutzung von oo S T S
sondern auch das Werbeunternehmen voBoogle Analytics gegen deutsche Daten-
seinem Besuch. Dabei sieht Max Musterschutzbestimmungen verst63t [ULD 2009].
mann der Werbung nicht unbedingt an, vorGleichwohl ist Google Analytics mit einem Apbildung 3: Verwendung des Google-
welchem Unternehmen diese stammt undinteil von 82% unbestrittener Marktfiihrer passus nach Branchen
wer in Folge dessen von seinem Besuch eauf deutschen Webpréasenzen. ] o
fahrt. Deshalb ist er auf die Datenschutzer- Die Abnahme der heimlichen Daten-
klarung des Webseitenbetreibers angewie- sammiung ist eine erfreuliche Entwick-
lung. Allerdings zeigt der enorm hohe
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Anteil an heimlicher Datensammlung,

dass viele Betreiber entweder nicht wis-
sen (wollen), was sie tun, oder bewusst
die Interessen ihrer Besucher ignorieren,
da sie keine Sanktionen fiirchten mis-
sen.
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Datenschutzwidrige Ab_blldung 4: Datenschutzerklarungen Abbildung 6: VerstoRe und Beanstan-
bei Kontaktformularen dungen nach Bundeslandern
Kontaktformulare
e Ergebnisse der Analyse zeigen deutlich,

Insgesamt lassen 83% der Webprésenze[ﬁ
Wer via Online-Kontaktformular Waren o- Mt Kpntaktformular Ihre .Besuc.her dar'dass die Datenschutzsensibilitat bei Websta-
der Dienstleistungen bestellt oder auch nu UPer im Dunkeln, was mit den im Kon-, o zaghaft zunimmt. Auf den tbrigen
Informationen oder einen Newsletter anfor- t@ktformular eingegebenen persénlicher. "\ S c 1 weiterhin massiver Hand-
dert, gibt seine personlichen Daten preis, Daten geschieht. lungsbedarf.
Neben der Erfiillung einer konkreten Be-

stellung oder der Beantwortung einer An- 5 Fazit Literatur
frage erlaubt die moderne Informations-

technik dartiber hinaus, die gewonnenen InAuf 45 % der untersuchten Webprasenzegoogle (2007): Google Analytics Bedingun-
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Anteil Webprasenzen

formationen fiir unterschiedlichste Zweckewurden VerstoRe gegen geltendes Daten- gen. URL:

weiterzunutzen. Ohne dass es der Websegchutzrecht oder Griinde zur Beanstandung http://www.google.com/analytics/de-

ten-Besucher (Kunde) ahnt, kdnnen festgestellt. Spitzenreiter sind die Daten-  DE/tos.html. Stand: 2007-10-01.
Konsumentenprofile erstellt und ausge-schutzmultiplikatoren mit 52 VerstéRen prolepperhoff, Niels, Petersdorf, Bjorn (2008a):
wertet, 100 Webprasenzen (s. Abbildung 5). Da vie- ~ Datenschutzbarometer 2008. Datenschutz
Werbung zielgerichtet versendet, le Unternehmen und Organisationen bei ih- M Intemet. 2. dberarb. Fassung. URL:

. . . S - http:/iwww.xamit-
oder auch monetare Zusatzerlése durcten Online-Aktivitaten auf die Kompetenz leistungen.de/studienundtestsfindex.php.

den Verkauf seiner personenbezogenevon Werbefachleuten und IT-Fachleuten gnherhoff, Niels, Petersdorf, Bjém (2008b):

Daten generiert werden. setzen, wirkt deren Datenschutzsensibilitdt  patenschutz bei Webstatistiken. In: Da-
Erlautert die Webprasenz fur welche Zwe-in viele andere Unternehmen hinein. tenschutz und Datensicherheit (DuD), Nr.
cke die Daten genutzt werden (z.B. Bearbei- e — : | 4, Jg. 2008, S. 266-269.
tung der Anfrage, Zusendung von Werbung) persiostrs - o Lepperhoff, Niels, Petersdorf, Bjorn (2009):
und an wen die Daten Ubermittelt werden, " — — Umgang mit Datenschutzerklarungen im
dann wei3 Herr Mustermann, worauf er sich - T Internet. In: Datenschutz und Datensi-
einlasst und kann ggf. der Weiterverwen- P S— | PordZZ?:Lhegl(ri[():ﬁD)S’t’:;dlle’ nglzag]%g'( 250 015)'_1%
dung seiner Daten zustimmen. Mit einer e e ! ! ' ' ' . :
Datenschutzerklarung erlautern Unterneh- T ewuowsween Netz von Google. Web Tracking und Da-

- 2 R tenschutz. In: Datenschutz und Datensi-
men, wozu sie personliche Angaben nutzen. - ‘ cherheit (DuD), Nr. 5, Jg. 2008, S. 324-
Diese Transparenz schafft eine wichtige 329.
Grundlage fir das von den WebseitenAbbildung 5: Verstolie und Beanstan- Unabhangiges Landeszentrum fiir Datenschutz
Besuchern entgegengebrachte Vertrauen. dungen nach Klassen Schleswig-Holstein (ULD) (2009): Da-

tenschutzrechtliche Bewertung des Ein-
satzes von Google Analytics. URL:

Abbildung 4 zeigt, wie heute die einzel-

nen Branchen mit den Datenschutzerklé—Eme regionale Verteilung nach Bundeslan-

rungen umgehen. 2% aller untersuchten ‘dern‘ Ze'gt ‘ ‘ httpl)%gvgg\ivé%atgr;\scr;ultlzzentrl?]m.de/(tjrfack
Webprasenzen erheben personenbezogene O i B A S ng oo enungnanme. pt
p p g oty J— ! Stand: 2009-07-08.

Daten vorbildlich, indem sie eine Daten- o ‘ ! ! !
schutzerklarung verdffentlichen und dieSe ot AR
direkt mit dem Kontaktformular verlinken.
Weitere 5% erheben die Daten und geben ‘ ‘ ‘ ‘
eine nicht verlinkte Datenschutzerklarung ~— ™™™ ™= 1.
an. 35% aller untersuchten Webprasenzen N epo
fragen personenbezogene Daten ab ohne ei-  “wesi S
ne Datenschutzerklarung zu veréffentlichenapbildung 6. Spitzenreiter ist Hamburg mit
Die restlichen 58% verzichten auf die Kon-\erstoRen auf 52 % der Webseiten.
taktformulare.
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