HKAMIT

XAMIT-STUDIE

WEBSTATISTIKEN IM TEST

— Welcher Dienst ist in Deutschland legal? —

OKTOBER 2011
8. Update (04.10.2011)



Impressum

Herausgeber und Vertrieb
XamIT Bewertungsgesellschaft mbH
Monschauer Strafl3e 12
40549 Dusseldorf
www.xamit.de

© XamiT Bewertungsgesellschaft mbH 2010, 2011

Alle Rechte vorbehalten. Kein Teil des Werkes darf in irgendeiner Form (Druck, Fotodruck oder in einem anderen Ver-
fahren) ohne schriftiche Genehmigung des Herausgebers Ubersetzt, reproduziert oder unter Verwendung elektronischer
Systeme verarbeitet, vervielfaltigt oder verbreitet werden.

Rechtliche Hinweise

Alle innerhalb der XamiT-Studien genannten und ggf. durch Dritte geschiitzten Marken- und Warenzeichen unterliegen
uneingeschrankt den Besitzrechten der jeweiligen eingetragenen Eigentimer. Allein aufgrund der bloRen Nennung ist
nicht der Schluss zu ziehen, dass Markenzeichen nicht durch Rechte Dritter geschiitzt sind!

i © XAMIT Bewertungsgesellschaft mbH



Inhaltsverzeichnis
R N = T PP P PP PPPPPPPPPPPP 1
2 DER BESCHLUSS DES DUSSELDORFER KREISES .....uuvtvuuruueetseseeeeeeeeseeeseseeesseeseessnsssssssnssnsssesnseseeeees 3
2.1 Informationspflichten von Webseitenbetreibern...........cccoooveiiiiiiiiii e, 3
2.2 Technische und organisatorische ANfOrderungen..........coooeeieeiiieieeeeee e 3
2.3 Vertragliche AnfOrderUNgEN ........cooo oo 4
3 WIE MAN EINEN DATENSCHUTZKONFORMEN STATISTIK-DIENSTLEISTER ERKENNT ....ccvvvvveeeeeereeeennne. 6
3L TECNNIK e 6
3.2 Konformitat der AGB mit 8§ 11 BDSG.......uuuuiiiiiiiiieeiie e 7
3.3 Hinweispflichten in AGB, Vertradgen oder Lizenzvereinbarungen.........ccccccceeeveeeeeveeeeivnnnnnnn. 9
4 WELCHE STATISTIKDIENSTLEISER WIR BEWERTEN ...uiiiieieieeeesssssss s e s e s e e e s e 10
5 WELCHE ANBIETER SIND DATENSCHUTZKONFORM 2.....iiiiiiiiiie e eensasaeeaeneaeees 12
ST 4 i LT TSPPPP 24
7 ANHANG: NEUE VORSCHRIFTEN FUR VERTRAGE — BURGELD MOGLICH .....ccvvvvviiieeeieeeeeieeeeeeeeeeeeeen 26
7.1 Welche Vertrage sind Detroffen? ... 26
7.2 WaS ISt ZU DRACKHIENT ... e e e e e et e e e e e eeeeees 26
8 WEITERE STUDIEN VON XAMIT ZUM THEMA DATENSCHUTZ ... .uuuuuuueeerueneeneeeenssnnsnnssssssssessnsnneennnnnnes 28
9 BEITRAGE VON XAMIT IN FACHMEDIEN .....uttvtuetteeeeseesseeeseeseesssesesesessssssssssssssssssssssssssssssssssssssssssnees 29

© XAmIT Bewertungsgesellschaft mbH iii



© XAMIT Bewertungsgesellschaft mbH



WEBSTATISTIKEN IM TEST

Eine Reichweitenmessung im Internet — auch Webstatistik genannt —
ist ein seit Jahren etabliertes und unverzichtbares Controllinginstru-
ment fir Medien und Werbetreibende im Internet. Wer eine Webpra-
senz betreibt, investiert (viel) Zeit und Geld. Eine Erfolgskontrolle von
Webseiten ist fur einen wirtschaftlichen Betrieb folglich unverzichtbar.
AulRerdem bestimmt der Erfolg einer Webprasenz den Wert der Wer-
beplatze auf deren Seiten.

Webstatistiken machen das Verhalten von Webseiten-Besuchern
transparent. Sie beantworten u. a. folgende Fragen:

» Uber welche Wege betreten Besucher die Webprasenz?
= Wie viele Besucher hat die Webprasenz?
» Was unternehmen Besucher auf der Webprasenz?

Da aussagekraftige Auswertungen von Webseiten ein besonderes
Fachwissen voraussetzen, nutzen Betreiber hierfir in aller Regel ex-
terne Webstatistik-Dienstleister — im Folgenden Dienstleister genannt.
Ein Dienstleister erhebt die entsprechenden Daten meistens selbst
und generiert hieraus regelmafiige statistische Auswertungen fir den
Betreiber.

Grundlage fir jede Webstatistik sind die Nutzungsprofile der Besu-
cher. Diese bestehen im einfachsten Fall aus IP-Nummer, der
Cookie-ID und den aufgerufenen Webseiten. An der IP-Nummer ent-
zUndete sich in den vergangenen Jahren eine Debatte, ob Webstatis-
tiken nach deutschem Recht zulassig sind. In der Folge wuchs die
Verunsicherung von Webseitenbetreibern, ob und wie eine daten-
schutzkonforme Webstatistik erstellt werden kann und soll.

Im Januar 2009 erreichte die Debatte mit einer Stellungnahme des
Unabhéngigen Landeszentrums fir Datenschutz Schleswig-Holstein
(ULD) ihren ersten Hohepunkt. Das ULD stufte die Nutzung von
Google Analytics, das in Deutschland auf einen Marktanteil von 79%

Im Laufe der Updates haben wir weitere Anbieter in die Studie
aufgenommen. Dazu gehdrt bspw. Webtrekk, die bereits vor unse-
rer Studie eine datenschutzkonforme Dienstleistung anboten.
Webseiten-Betreiber erhalten so eine erweiterte Orientierung. Ei-
nige andere Anbieter haben als Folge der Verdffentlichung unse-
rer Studie ,Webstatistiken im Test" ihre Dienste Uberarbeitet. Auf-
grund dieser positiven Entwicklung haben wir uns zu acht Updates
der Studie entschlossen, um die Neuerungen jeweils zeithah zu
bertcksichtigen.

AMIT
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EINLEITUNG

Fur diese Ordnungswidrig-
keiten drohen BuRRgelder
von zusammen bis zu
100.000 Euro

kommt (siehe Kapitel 4), durch Webseitenbetreiber als nicht mit dem
deutschen Datenschutzrecht vereinbar ein.! Zu den Griinden zahlten
damals u. a.

= die Datentbermittlung in die USA,

= die ewige Datenspeicherung ohne Loschmdglichkeit und

= die Mdglichkeit, durch Datenverknipfung ein Nutzerprofil von
Besuchern zu erstellen.

Nach langeren Verhandlungen mit Google erreichte der Hamburgi-
sche Beauftragte fur Datenschutz und Informationsfreiheit im Sep-
tember 2011, dass Google seinen Dienst so anpasst, dass ein daten-
schutzkonformer Betrieb méglich  wird.? Allerdings miissen
Webseitenbetreiber dazu einige Anforderungen beachten und erfullen
(siehe Kapitel 5).

Untersuchungen haben gezeigt, dass die Nutzung von Webstatistik-
diensten und insbesondere von Google Analytics, in den letzten Jah-
ren zugenommen hat.® Wer eine nicht datenschutzkonforme Websta-
tistik erstellt, riskiert damit ein Buf3geld von bis zu 50.000 Euro. Fir
Mangel in vertraglichen Regelungen mit einem Statistik-Dienstleister
kénnen noch einmal bis zu 50.000 Euro hinzukommen.

Welche Statistikdienste sind legal nutzbar? Die folgende Bewertung
der in Deutschland am haufigsten eingesetzten Dienstleister fur Web-
statistiken gibt Orientierung.

Hinweis zur Neutralitat

XAMIT erstellt diese Studie in eigener Verantwortung und nicht im
Auftrag einer dritten Partei.

! Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein (2009): Datenschutz-

rechtliche Bewertung des Einsatzes von Google Analytics. URL:
https://www.datenschutzzentrum.de/tracking/20090123_GA_stellungnahme.pdf. Letzter
Zugriff: 2010-04-06.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit (2011): Beanstan-
dungsfreier Betrieb von Google Analytics ab sofort méglich. URL: http://www.datenschutz-
hamburg.de/news/detail/article/beanstandungsfreier-betrieb-von-google-analytics-ab-sofort-
moeglich.html?tx_ttnews[backPid]=1&cHash=1f795fd22e8f472680d834ed9699fc70. Letzter
Zugriff: 2011-09-29.

XAMIT (2009): XamiT Datenschutzbarometer 2009 — (kein) Datenschutz in Deutschland. S.
15f. URL: http://www. Xamit-leistungen.de/studienundtests/index.php
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WEBSTATISTIKEN IM TEST

2 Der Beschluss des Diisseldorfer Kreises

Der Dusseldorfer Kreis koordiniert die Arbeit der deutschen Daten-
schutzaufsichtsbehorden fiir den nicht-6ffentlichen Bereich, d.h. die
fur Unternehmen zustandigen Aufsichtsbehdrden. Auf seiner Sitzung
am 26./27. November 2009 in Stralsund hat er einen Beschluss zur
,Datenschutzkonformen Ausgestaltung von Analyseverfahren zur
Reichweitenmessung bei Internet-Angeboten* geféllt.* Dieser Be-
schluss dient von nun an allen Aufsichtsbehtrden fir den Daten-
schutz als Handlungsgrundlage.

Fir Webseitenbetreiber schafft er etwas mehr Rechtssicherheit, da er
klare Kriterien benennt, wie eine rechtskonforme Reichweitenmes-
sung ausgestaltet sein sollte.

Die Kriterien des Dusseldorfer Kreises nennen

= Informationspflichten der Betreiber (Kapitel 2.1),

= technische und organisatorische Anforderungen an Statistik-
dienstleister (Kapitel 2.2) und

= Anforderungen an den Vertrag zwischen Betreiber und Sta-
tistikdienstleister (Kapitel 2.3).

2.1 Informationspflichten von Webseitenbetreibern

Auf die Mdglichkeit zum Widerspruch und zur Erstellung von pseudo-
nymen Nutzungsprofilen, die die Grundlage fur Webstatistiken bilden,
muss in deutlicher Form hingewiesen werden. Betreiber sollten des-
halb auf die Erstellung von Webstatistiken unter Nennung der hinzu-
gezogenen Dienstleister hinweisen.

2.2 Technische und organisatorische Anforderungen

Widerspruchsmaoglichkeit: Jedem Besucher muss die Mdoglichkeit
eingerdumt werden, die Erstellung eines Nutzungsprofils von ihm
abzulehnen. Die Nutzung der Webprasenz muss also auch ohne Pro-
filbildung moglich sein. Viele der am Markt erhaltlichen Lésungen mit
Widerspruchsmoglichkeit sehen vor, dass der Besucher seinen Wi-
derspruch beim Statistik-Dienstleister anmeldet. Er erhalt einen Coo-
kie (im Folgenden ,Widerspruchs-Cookie“ genannt). Immer wenn
dieser Cookie gesendet wird, verwertet der Dienstleister die Daten
nicht fur das Nutzungsprofil.®> Eine Einrichtung, die — vergleichbar mit
der Robinson Liste — fur alle Webstatistikanbieter die Widerspriiche
sammelt, existiert nicht. D.h. wer eine selbstentwickelte Statistiklo-

4 Dusseldorfer Kreis (2009): Datenschutzkonforme Ausgestaltung von Analyseverfahren zur

Reichweitenmessung bei Internet-Angeboten. URL: http://www.Ifd.m-
v.de/dschutz/beschlue/Analyse.pdf. Letzter Zugriff: 2010-03-25.

Da der Widerspruch mit dem Cookie verknipft ist, muss der Browser so eingestellt sein, dass
Cookies akzeptiert werden. Wird der Cookie aus Versehen geldscht, dann findet die Profilbil-
dung wieder statt.

Der Beschluss des
Dusseldorfer Kreises
benennt Kriterien fir eine
rechtskonforme
Reichweitenmessung

Der Webseitenbesucher
muss die Erstellung eines
Nutzungsprofils ablehnen
kénnen
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Nutzungsprofile miissen
geldscht werden

IP-Nummern durfen nur mit
Einwilligung in voller Lange
fur eine Analyse verwendet
werden

Nutzungsprofile durfen
Personen nicht zugeordnet
werden

Wenn personenbezogene
Daten im Auftrag verarbeitet
werden, muss ein schriftli-
cher Vertrag geschlossen
werden

Es mussen 10 inhaltliche
Vorgaben fir Vertrage in
der Auftragsdatenverarbei-
tung erflllt werden

DER BESCHLUSS DES DUSSELDORFER KREISES

sung einsetzt, muss die Mdglichkeit eines Widerspruchs durch den
Besucher auch selber programmieren.

. Auf Verlangen des Besuchers und sobald die Nut-
zungsprofile fr die Nutzungsanalyse nicht mehr bendétigt werden,
mussen die Nutzungsprofile geldéscht werden.

: Vollstandige IP-Nummern dirfen zusammen
mit den Nutzungsprofilen nur dann analysiert und z.B. fiir eine Geolo-
kalisierung® verwendet werden, wenn der Besucher vor Anzeige der
Webseite explizit dazu seine Zustimmung gegeben hat. Technisch
bedeutet das, ehe ein Besucher eine Webprasenz betritt, muss ihm
eine Webseite mit der Einwilligungsfrage gezeigt werden. Erst nach
Beantwortung der Frage wird die eigentliche Webseite angezeigt.
Das Surferleben wirde dadurch jedoch massiv beeintrachtigt. Des-
halb sollten IP-Nummern nur verkirzt gespeichert und verarbeitet
werden. Durch die Verkirzung verlieren die IP-Nummern ihren Status
als personenbezogenes Datum. Sie sind nun anonymisiert. Die Geo-
lokalisierung wird dadurch {brigens nur unwesentlich beeintrachtigt.”

: Es sind geeignete technische und organi-
satorische MalRnahmen zu treffen, um die Zuordnung von Nutzungs-
profilen zu Personen zu verhindern. Wer als Webseitenbetreiber kei-
ne personenbezogene Anmeldung hat oder keine vollstandigen IP-
Nummern speichert, hat insofern keine datenschutzrechtlichen Pro-
bleme.

Die Erstellung von Webstatistiken durch einen Dienstleister stellt
rechtlich eine ,Auftragsdatenverarbeitung” dar. Seit 1. September
2009 gelten durch die zweite Novelle des Bundesdatenschutzgeset-
zes (BDSG) erweiterte Anforderungen im Bereich der Auftragsdaten-
verarbeitung (8 11 BDSG). Anders als im BGB, wo bis auf wenige
Ausnahmen auch alle muindlich geschlossenen Vertrdge wirksam
sind, schreibt hier das BDSG eine schriftliche Fixierung von Vertré-
gen vor, sobald personenbezogene Daten im Auftrag verarbeitet wer-
den.

AulRerdem hat der Gesetzgeber zehn inhaltliche Vorgaben fur Vertra-
ge zur Auftragsdatenverarbeitung erlassen: sie reichen von der Be-
schreibung der Datenverarbeitung Uber die Austibung von Kontroll-
rechten des Auftraggebers bis hin zu IT-SicherheitsmaRnahmen beim
Auftragnehmer. Unsere Checkliste im Anhang listet die wesentlichen
Kriterien auf.

Mit Geolokalisation wird hier die Zuordnung einer geographischen Position zu einer IP-
Adresse bezeichnet. So kann man z.B. erkennen, ob der Webseitenbesucher aus dem In-
oder Ausland bzw. mit einem dem In- oder Ausland zugeordneten Computer auf die Seite
zugreift. Auch die Zuordnung zu einem Bundesland ist bspw. mdglich.

Kihn, Ulrich (2009): Geolokalisierung mit anonymisierten IP-Adressen. In: Datenschutz und
Datensicherheit (DuD). Nr. 12/2009. S. 747-751.

© XamIT Bewertungsgesellschaft mbH



WEBSTATISTIKEN IM TEST

Weiter schreibt das BDSG in § 11 die Uberpriifung des Dienstleisters
durch den Betreiber vor Erteilung des Auftrags vor. Der Dienstleister
muss eine rechtlich einwandfreie Datenverarbeitung gewahrleisten
konnen. Diese Uberprifung ist zu dokumentieren und periodisch zu
wiederholen. Aufsichtsbehérden kdnnen die Prifungsdokumentation
auf Verlangen einsehen. Wie eine solche Prifung durchgefiihrt wird,
kann jeder selber entscheiden.

© XAmIT Bewertungsgesellschaft mbH
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WIE MAN EINEN DATENSCHUTZKONFORMEN STATISTIK-DIENSTLEISTER ERKENNT

Nutzungsprofile sollten nach
Erstellung der Statistik au-
tomatisch gel6scht werden

Eine verkirzte IP-Nummer
ist kein personenbezogenes
Datum mehr

Die Kriterien des Dusseldorfer Kreises geben unseren Bewertungs-
malf3stab vor.

Webstatistiken zu erstellen ist ein Massengeschéft, d.h. individuelle
Verhandlungen finden nur in Ausnahmefallen statt. Aus diesem
Grund sind Betreiber bei der Auswahl ihres Dienstleisters darauf an-
gewiesen, dass dieser in seinem Angebot von vornherein eine geset-
zeskonforme Leistung bereitstellt.

Die folgenden Kapitel stellen unsere Bewertungskriterien im Einzel-
nen vor. Um eine datenschutzkonforme Dienstleistung anzubieten,
mussen alle nachfolgend genannten Kriterien erfillt sein.

Die Technik — insbesondere die eingesetzte Software — bestimmt, ob
das Recht auf auch ausgeubt werden kann. Nur eine
Technik, die Besucher selektiv von der Profilerstellung ausnehmen
kann, erlaubt einem Webseitenbesucher, Widerspruch einzulegen.

Eine rickwirkende einzelner Nutzungsprofile auf Verlangen
l&sst sich technisch kaum umsetzen. Ein legales Nutzungsprofil —
also eines mit verkirzter IP-Nummer — enthalt als ldentifikations-
merkmal nur eine eindeutige ldentifikationsnummer in einem Cookie,
die sogenannte ,Cookie-ID". Um die Profile eines Nutzers zu lI6schen,
wird seine Cookie-ID bendtigt, damit seine Daten gefunden werden
konnen. Bei Session-Cookies, d.h. Cookies die nur fur einen Websei-
tenbesuch gliltig sind, oder bei einer entsprechenden Browsereinstel-
lung, die Cookies beim Beenden des Browser automatisch l6scht,
musste der Besucher bei seinem Ldschwunsch die Identifikations-
nummern aller Cookies mitliefern. Das ist praktisch nicht méglich. Aus
diesem Grund sollten Nutzungsprofile nach Erstellung der Statistik,
d.h. nach Nutzungsende, automatisch geléscht werden. Dann entfiele
die Pflicht, eine Léschmoglichkeit fir einzelne Besucher zur Verfi-
gung zu stellen.

Weil eine rickwirkende Ldschung praktisch nicht umsetzbar ist, be-
ricksichtigen wir dieses Kriterium bei der Beurteilung nicht.

Eine Profilbildung mit vollstandiger IP-Nummer ist nur mit expliziter
Zustimmung des Besuchers erlaubt (siehe Kapitel 2). Weil eine sol-
che Zustimmung — wie in Kapitel 2.2 beschrieben — das Surferlebnis
stark beeintrachtigt, bietet sich an, die IP-Nummer zu verkirzen. Da-
durch entfallt die Erteilung der Erlaubnis durch den Besucher, denn
die ist nicht langer ein personenbezogenes
Datum.

© XamIT Bewertungsgesellschaft mbH
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Ein haufiges Missverstandnis ist die Annahme, dass IP-Nummern, die
zwar verklrzt gespeichert werden, trotzdem in vollstandiger Form fur
Analysen, wie eine Geolokalisation genutzt werden durfen. Der Be-
schluss des Dusseldorfer Kreises ist hier eindeutig. Auf Seite 2 des
Beschlusses heildt es: ,Die Analyse des Nutzungsverhaltens unter
Verwendung vollstandiger IP-Adressen (einschlie3lich einer Geoloka-
lisierung) ist aufgrund der Personenbeziehbarkeit dieser Daten daher
nur mit bewusster, eindeutiger Einwilligung zuldssig.” Also bereits
eine Analyse — auch ohne Speicherung — bedarf einer Verkirzung
der IP-Nummer.

Gehort eine  Geolokalisation zum  Leistungsspektrum  des
Dienstleisters, dann sollte diese mit verkirzten IP-Nummern arbeiten.
Ohne eine wird das Profil-
bildungsverbot unterlaufen. Hier ware dann wieder eine explizite Er-
laubnis notwendig.

Fehlt eine Information Uber die Verwendung der IP-Adressen, neh-
men wir an, dass sie unverkirzt verwendet werden. Denn eine Ver-
kirzung muss technisch explizit umgesetzt werden. Sie ist heute
(noch) kein Standard.

Durch geeignete technische und organisatorische MalRBhahmen beim
Dienstleister soll eine Zuordnung von Nutzungsprofilen zu Personen
verhindert werden. Dienstleister, die keine weiteren

, wie z.B. E-Mail, anbieten, kdnnen beruhigt sein. Denn diese
Dienstleister verfligen i. d. R. nicht Uber weitere Daten von Personen,
mit denen sie die Nutzungsprofile verknipfen kdnnten. Das Zusam-
menfihrungsverbot gilt natirlich auch fir den Betreiber.

Der Beschluss des Diisseldorfer Kreises stuft die Statistikerstellung
als Auftragsdatenverarbeitung im Sinne von § 11 BDSG ein. Einer-
seits stellt eine solche Einordnung fur Betreiber eine deutliche Er-
leichterung dar, da z.B. die Vorschriften zur Datentbermittlung (8 28
BDSG) entfallen. Im Gegenzug fur dieses Privileg formuliert der Ge-
setzgeber jedoch einige Anforderungen an den Vertrag zwischen
Betreiber und Dienstleister. Im Massengeschéft, wozu das Erstellen
von Webstatistiken zahlt, stellen die Allgemeinen Geschaftsbedin-
gungen des Dienstleisters den wesentlichen Inhalt von standardisier-
ten Vertragen dar oder sind mit diesen identisch.

Um die Vorgaben, die § 11 BDSG fiur Vertrage zur Auftragsdatenver-
arbeitung festlegt, einzuhalten, missen die AGB die im Gesetz ge-
nannten Regelungen enthalten. Andernfalls steht der Betreiber in der
Pflicht, einen Individualvertrag mit dem Dienstleister abzuschlie3en
oder auf eine Anderung der AGB zu dringen. Beides durfte gerade

8 Manche Firmen verwenden neben ihren Standardvertragen zusatzlich AGB, fiir viele Firmen
ist das gesamte Vertragswerk in den AGB enthalten. Wenn wir im Folgenden von AGB spre-
chen, meinen wir hiermit die gesamten standardisierten Vertrage.

AMIT

Die bloRe Verwendung
einer vollstandigen IP-
Nummer ist ohne vorherige
Einwilligung nicht zulassig

Auch eine Geolokalisation
darf nur mit verkirzter
IP-Nummer erfolgen

Im Massengeschéft dienen
AGB als Vertragsgrundlage

© XamIT Bewertungsgesellschaft mbH
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Betreiber von kleineren Webseiten personell tberfordern und den
wirtschaftlichen Machtverhaltnissen nicht entsprechen.

Eine ausfuhrliche Checkliste mit den Regelungen, die in einem Ver-
trag zur Auftragsdatenverarbeitung enthalten sein sollten, um dem
BDSG zu entsprechen, findet sich im Anhang (Kapitel 7.2).

Fur die Statistikerstellung sollten zu folgenden Inhalten Regelungen
in den AGB formuliert sein:

=  Wessen Eigentum sind die Daten? Dem Eigentiimer steht das
(alleinige) Verfuigungsrecht zu. Nur und ausschlief3lich wenn
der Betreiber Eigentumer ist, sind die Eigentumsverhaltnisse
datenschutzkonform.

= Werden alle Datenarten, die verarbeitet werden, aufgefiihrt?
Wichtig ist, dass die Liste vollstandig ist.

» Sind die Datensicherheitsmalinahmen beschrieben? Es soll-
ten die wichtigsten MalBhahmen beschrieben sein, damit ein
angemessenes Schutzniveau deutlich wird. Konkrete Vorga-
ben nennt das BDSG nicht.

» Sind die notwendigen Mitwirkungspflichten des Dienstleisters
festgelegt, so dass er den Betreiber beim Erstellen des Ver-
fahrensverzeichnisses sowie bei Auskunftsanspriichen, Kor-
rekturforderungen und Ldschungswiinschen durch den Besu-
cher unterstiutzt?

= |st geregelt, ob der Dienstleister Unterauftragsverhaltnisse,
zur Statistikerstellung eingehen darf? Wie diese Regel aus-
sieht, hat das BDSG offen gelassen. Wichtig ist, dass eine
Regelung besteht.

= Existiert die notwendige Mitteilungspflicht des Dienstleisters
bei Sicherheitsvorfallen oder VertragsverstéRen z.B. durch
dessen Mitarbeiter?

= Sind die Weisungsbefugnisse des Betreibers und des
Dienstleisters geregelt, d.h. ist festgeschrieben, dass Daten
nur auf Weisung verarbeitet werden durfen? Sind Weisungs-
befugnisse nicht klar geregelt, dann fehlt die Datenschutzkon-
formitat.

= Existiert bei Vertragsende die notwendige, alle verarbeiteten
Daten umfassende Riuckgabe- und Loschpflicht far den
Dienstleister?

= EXxistiert ein Verbot der Datenweitergabe an Dritte? Daten dir-
fen bei einer Auftragsdatenverarbeitung nur auf Weisung des
Auftraggebers an Dritte Ubermittelt werden. Deshalb sollte
dem Auftragnehmer eine eigenméchtige Weitergabe untersagt
werden.

* Findet die Datenverarbeitung innerhalb des Europaischen
Wirtschaftsraumes (E\WR) statt? Andernfalls sind u. U. zusétz-
liche Vertrage abzuschlieRen.’

° Nahere Einzelheiten siehe Landesbeauftragter fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen. URL: https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Daten
schutzrecht/Inhalt/InternationalerDatenverkehr/Inhalt2/Schutz_der_Persoenlichkeitsrechte/
Schutz_der_Persoenlichkeitsrechte.php. Letzter Zugriff: 2010-05-11. Eine Auftragsdatenver-
arbeitung auRerhalb des EWR wird kritisch gesehen. Vgl. dazu u. a.: Weichert, Thilo (2010):
Cloud Computing und Datenschutz. In: Datenschutz und Datensicherheit, 10/2010. S. 686 f.

8 © XAmIT Bewertungsgesellschaft mbH
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3.3 Hinweispflichten in AGB, Vertragen oder
Lizenzvereinbarungen

Die datenschutzrechtlichen Informationspflichten treffen den Betrei-
ber. Nur er kann auf seinen Webseiten auf die Statistikerstellung hin-
weisen. Ein solcher Hinweis sollte auch eine Beschreibung enthalten,
welche Daten gesammelt werden und wie der Dienst funktioniert. Da
der Dienstleister den Umfang der Datensammlung festlegt, ist ein
Betreiber bei seinen rechtlich relevanten Formulierungen auf die Un-
terstiitzung durch den Dienstleister angewiesen. Aus diesem Grund
bertcksichtigen wir, ob ein Dienstleister den Betreiber bei der Umset-
zung der Informationspflichten unterstutzt.

Die Standardvertrage oder die AGB ebenso wie etwaige Lizenzbe-
dingungen sind die geeigneten Mittel, um den Webseitenbetreiber auf
seine Hinweispflichten aufmerksam zu machen und ihm geeignete
Formulierungen an die Hand zu geben. Zwei Hinweise missen gege-
ben werden:

» Die Hinweispflicht auf Nutzung muss die Besucher dariber in-
formieren, dass eine Profilbildung zur Nutzungsanalyse dieser
Webseite erfolgt.

= Mit der Hinweispflicht auf die Widerspruchsmaoglichkeit kommt
ein Betreiber seiner Pflicht aus § 15 Abs. 3 Telemediengesetz
nach, nicht nur eine Widerspruchsmdoglichkeit anzubieten,
sondern auf diese auch explizit hinzuweisen.

Webseitenbetreiber haben
die gesetzliche Pflicht, ihre
Besucher auf die Statistik-
erstellung hinzuweisen

© XAmIT Bewertungsgesellschaft mbH
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WELCHE STATISTIKDIENSTLEISER WIR BEWERTEN

Die popularsten Statistik-
Dienstleister in Deutschland
wurden getestet

4 Welche Statistikdienstleiser wir bewerten

Eine Webstatistik lasst sich einmal in Eigenregie oder als eingekaufte
Dienstleistung umsetzen. Fur die Eigenregie erfreut sich die Statistik-
software ,Piwik“, ein Nachfolger von ,phpmyVisites“, gro3er Beliebt-
heit. Von Hause aus erfullt Piwik nicht die Anforderungen des Dus-
seldorfer Kreises. Zusatzliche Anpassungen sind notwendig. Wer
diesen Aufwand scheut, kann sich bei den verschiedenen Anbietern
von Webstatistiken ,umsehen®. Anfang Marz 2010 haben wir die in
Deutschland populéarsten Anbieter getestet, ob sie eine rechtskonfor-
me Webstatistik anbieten.

Im Rahmen des XAmIT Datenschutzbarometers 2009 hatten wir Un-
tersuchungen zur Nutzung von Webstatistiken durchgefiihrt. Folgen-
de Marktanteile ergaben sich:

Tabelle 1: Marktanteile von Webstatistiken-Dienstleistern 2009

Marktanteil Art

Web-

Marktanteil Analytics-

Anbieter XAMIT Tools ™*
Google Analytics 78,7% 78,2% | Dienstleister
eTracker 9,8% 7,0% | Dienstleister
VW 4,3% 1,8% | Dienstleister
Piwik 1,7% 1,4% | Eigenregie
phpmyVisites 0,9% 0,7% | Eigenregie
WiredMinds 0,8% 0,4% | Dienstleister
Statcounter.com 0,6% 1,4% | Dienstleister
Stats4Free.de 0,5% -/- | Dienstleister

Grundlage der angegebenen XamIT-Werte ist eine maschinelle Quell-
code-Analyse von 24.376 deutschen Webprasenzen. Nicht berick-
sichtigt sind Dienste, deren gemessener Anteil bei unter 0,5 Prozent
liegt. Die Auswahl bertcksichtigt daher diejenigen Anbieter, die von
den meisten Betreibern in Deutschland tatséachlich genutzt werden.
Unter den analysierten Webprasenzen sind sowohl bekannte Medien
als auch die Autowerkstatt von nebenan. Es wurde nicht nach Nut-
zungsintensitat der Seiten unterschieden.

Marktanteile hdngen immer von der Auswahl der untersuchten Web-
prasenzen ab, weshalb andere Untersuchungen zu abweichenden
Ergebnissen kommen kénnen. In Tabelle 1 geben wir zum Vergleich
den Marktanteil an, den Web-Analytics-Tools ermittelt. Dieser Dienst
konzentriert seine Analyse auf die 57.000 meistbesuchten Webpra-

10 X AMIT (2009): XaMIT Datenschutzbarometer 2009 — (kein) Datenschutz in Deutschland. URL:
http://www. Xamit-leistungen.de/studienundtests/index.php

1 Anteile berechnet bezogen auf Domains mit Webstatistik-Dienstleister. Filterkriterium: Alle
Domains in der Datenbank. Grafik: Web Analytics-Systeme aller erfasster de-Domains. URL:
http://www.web-analytics-tools.com/de/wer_nutzt_was.php. Letzter Zugriff: 2010-05-07
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senzen nach Alexa'. Damit beriicksichtigt die Analyse nicht die brei-
te Masse an deutschen Webseiten. Reprasentative Untersuchungen
Uber Marktanteile sind unmaglich, da weder ein Mensch noch eine
Maschine alle deutschen Webprasenzen kennt.

Wir nehmen die Dienste Econda und Webtrekk unabhangig ihres
Markanteils mit auf, da sie vom TUV Saarland mit ,geprifter Daten-
schutz* zertifiziert worden sind.*® Omniture mit der Software SiteCata-
lyst gilt bei vielen als MaR3stab fur die Funktionalitat von Webstatistik-
tools, weshalb wir auch diesen Statistik-Dienstanbieter trotz seines
geringen gemessenen Marktanteils in Deutschland mit aufnehmen.
Ebenso kommen wir dem Wunsch vieler Leser nach und bewerten
zusatzlich die Anbieter Nedstat, Webtrends und Woopra ungeachtet
ihres geringen Marktanteils. Insgesamt decken die 11 untersuchten
Statistikdienstleister mehr als 91,4% des Marktes ab.

Piwik und phpmyVisites werden in Eigenregie eingesetzt, d.h. ob sie
gesetzeskonform genutzt werden, liegt in der Hand eines jeden An-
wenders.** Deshalb wurden beide Programme in der folgenden Be-
wertung nicht bertcksichtigt.

Die Informationsgemeinschaft zur Feststellung der Verbreitung von
Werbetragern e. V. (IVW) misst ebenfalls die Reichweite von Online-
Angeboten fir Werbetreibende. Auch wenn diese Messung von den
Betreibern nicht als Webstatistik betrachtet wird, ist sie technisch ge-
sehen eine solche. Im Gegensatz zu den ubrigen Dienstleistern ver-
treibt die IVW ihre Leistung nicht frei am Markt, sondern knipft diese
an verschiedene Bedingungen und eine erfolgreiche Aufnahmepri-
fung. Wir betrachten die IVW deshalb nur am Rande und aulR3er Kon-
kurrenz.

12 Alexa Internet, Inc. betreibt die Internetseite www.alexa.com, auf der die Traffic Rankings der
weltweit meistbesuchten Webseiten abgebildet werden. Dieses Ranking basiert auf den Da-
ten der Benutzer der Alexa Toolbar. URL: http://www.alexa.com/.

13 Zertifikat ,Geprifter Datenschutz*: URL:
http://www.econda.de/typo3temp/pics/f44363bf8a.jpg. Letzter Zugriff: 2010-05-11

 Das Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein hat Hinweise verof-
fentlicht, wie Piwik datenschutzkonform betrieben werden kann. URL:
https://www.datenschutzzentrum.de/tracking/piwik/20110315-webanalyse-piwik.pdf. Letzter
Zugriff: 2011-07-22.

Y aMmiT

Trotz geringen Marktanteils
werden auch Econda,
Nedstat, Omniture,
Webtrekk, Webtrends und
Woopra getestet

Piwik und phpmyVisites

bleiben unberiicksichtigt

Die IVW wird auf3er Konkur-
renz betrachtet
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Prufung der Technik und
der AGB im Hinblick auf die
Kriterien des Disseldorfer
Kreises

Die Nutzung von Google
Analytics ist nach Umsetzen
der Anforderungen mit dem
deutschen Gesetz vereinbar

Mit den richtigen Optionen
kann eTracker legal genutzt
werden

WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

Nachfolgend bewerten wir die technischen Moglichkeiten der am héu-
figsten genutzten Statistikdienstleister und prufen, inwieweit ihre AGB
oder Lizenzbedingungen den Kriterien des Dusseldorfer Kreises ent-
sprechen.

kann in Deutschland — nachdem Google die Forde-
rungen der deutschen Datenschutzbehdrden erfillt hat — legal ge-
nutzt werden.” Google hat eine Erweiterung fiir die Browser Internet
Explorer, Firefox, Apple Safari, Opera und Chrome verdffentlicht.*®
Diese Erweiterung unterbindet, dass das Script von Google Analytics,
welches die Besucherdaten sammelt, ausgefihrt wird. Damit erhalten
Besucher die Mdglichkeit, der Profilbildung zu widersprechen. Weil
das Skript auch bei aktiver Erweiterung geladen wird, erfahrt Google
trotzdem, die IP-Nummer des Besuchers.!” Die Erweiterung ,No-
script” fur den Firefox unterbindet hingegen bereits das Laden des
Skripts. Durch Setzen der Funktion ,_anonymizelp()* im Code des
Google-Trackingskriptes haben Webseitenbetreiber die Moglichkeit,
die IP-Nummern ihrer Besucher zu anonymisieren.”® Google bietet
einen Vertrag zu Auftragsdatenverarbeitung an.'® Der Hamburgische
Beauftragte fir Datenschutz und Informationsfreiheit nennt folgende
Anforderungen an Webseitenbetreiber, die fir einen datenschutzkon-
formen Betrieb umgesetzt werden miissen:?°

= Vertrag zur Auftragsdatenverarbeitung schriftlich abschliel3en,

= Nutzer in einer Datenschutzerklarung tber die Verarbeitung
personenbezogener Daten im Rahmen von Google Analytics
aufklaren und auf die Widerspruchsmaoglichkeiten hinweisen,

= Google mit der Kiirzung der IP-Adressen beauftragen,

= wenn Google Analytices vor dieser Umstellung genutzt wurde,
mussen Altdaten geldscht werden.

Letzte Aktualisierung: 8. Update der Studie vom 04.10.2011

Eine legale Nutzung von ist moglich. Dazu missen die Da-
tenschutzoptionen durch den Webseitenbetreiber aktiviert werden.
Dadurch wird z.B. die IP-Nummer nur verklrzt gespeichert. Weil ins-
besondere die AGB als Vertragsgrundlage den Anforderungen von

* Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit (2011): Beanstan-
dungsfreier Betrieb von Google Analytics ab sofort méglich. URL: http://www.datenschutz-
hamburg.de/news/detail/article/beanstandungsfreier-betrieb-von-google-analytics-ab-sofort-
moeglich.html?tx_ttnews[backPid]=1&cHash=1f795fd22e8f472680d834ed9699fc70. Letzter
Zugriff: 2011-09-29.

URL: http://tools.google.com/dipage/gaoptout. Letzter Zugriff: 2010-06-04.

Heise Online (2010): Ein bisschen Datenschutz fir Google Analytics [Update]. URL:
http://imww.heise.de/newsticker/meldung/Ein-bisschen-Datenschutz-fuer-Google-Analytics-
Update-1007307.html. Letzter Zugriff: 2010-06-04.

Heise Online (2010): Ein bisschen Datenschutz fir Google Analytics [Update]. URL:
http://imww.heise.de/newsticker/meldung/Ein-bisschen-Datenschutz-fuer-Google-Analytics-
Update-1007307.html. Letzter Zugriff: 2010-06-04.
http://www.google.de/intl/de/analytics/tos.pdf

Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit (2011): Hinweise flr
Webseitenbetreiber mit Sitz in Hamburg, die Google Analytics einsetzen. URL:
http://www.datenschutz-hamburg.de/uploads/media/GoogleAnalytics_Hinweise_
Webseitenbetreiber_in_Hamburg.pdf. Letzter Zugriff: 2011-09-29.
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8§ 11 BDSG jedoch nicht entsprechen, stellt eTracker nach eigenen
Angaben seinen ,Kunden in ihrem Account ein Dokument zur ,Ver-
einbarung zur Auftragsdatenverarbeitung’ zur Verfiigung“.** Ein ent-
sprechender Hinweis findet sich in den kirzlich aktualisierten AGB
unter ,6.2 Auftragsdatenverarbeitung gemaR § 11 BDSG“.?* Die ,Ver-
einbarung zur Auftragsdatenverarbeitung” erfillt die gesetzlichen An-
forderungen nach § 11 BDSG an eine Auftragsdatenverarbeitung.
Eine legale Nutzung von eTracker ist moglich, sofern man die Daten-
schutzoptionen aktiviert und die ,Vereinbarung zur Auftragsdatenver-
arbeitung” abschliel3t.

Letzte Aktualisierung: 1. Update der Studie vom 18.05.2010

bietet in seiner ASP-Lésung eine Geolokalisation und
Firmenidentifikation auf Basis der IP-Nummer an. Fir eine legale
Nutzung ermdglicht WiredMinds nach eigenen Angaben eine Verkur-
zung der IP-Nummer. Die Betreiber miissen diese Option selber akti-
vieren und auch festlegen, ob die Gelolokalisierung auf Basis der
vollstandigen oder verkirzten IP-Nummer erfolgen soll. Ggf. funktio-
niert die angebotene Firmenidentifikation mit verkdrzter IP-Nummer
nicht oder nicht richtig. Damit liegt ein legaler Betrieb in der Verant-
wortung der Betreiber. WiredMinds stellt einen Link zur Verfligung,
der Besuchern erlaubt, der Profilbildung zu widersprechen.?® In sei-
nen AGB bietet WiredMinds an, die gesetzlichen Anforderungen an
die Auftragsdatenverarbeitung in einer gesonderten Vereinbarung zu
regeln. Der Dienst kann legal genutzt werden, sofern die Daten-
schutzoptionen aktiviert, der Widerspruchslink auf der Betreiber-
Webseite installiert und ein individueller Vertrag zur Auftragsdaten-
verarbeitung geschlossen wurden.
Letzte Aktualisierung: 6. Update der Studie vom 10.08.2011

betrachtet die Besucherprofile als Eigentum von sich und
den jeweiligen Webseitenbetreibern. Sie raumen sich ein Nutzungs-
recht im Rahmen der Datenschutzerklarung ein. Diese nimmt aber
gerade zur Frage der Datennutzung keine Stellung. Dies ist unzulas-
sig. Allein dieser und weitere hier nicht aufgezéhlte Mangel erlauben
keinen Einsatz von StatCounter in Deutschland.
Letzte Aktualisierung: urspringliche Version der Studie vom April
2010

fuhrt nach telefonischen Angaben eine Geolokalisation
mit verkdrzter IP-Nummer durch. Eine Widerspruchsmdglichkeit ist
ebenfalls vorhanden. Die AGB erfillen aktuell nicht die gesetzlichen
Anforderungen an eine Auftragsdatenverarbeitung. Der Betreiber hat
eine Uberarbeitung in Aussicht gestellt. Bis dahin sollten zusatzliche
Vereinbarungen getroffen werden.
Letzte Aktualisierung: 1. Update der Studie vom 18.05.2010

tragt das Siegel ,Gepriifter Datenschutz* des TUV Saarland
gultig fur den Bereich ,Web Shop Controlling“. Gemal3 der Kurzfas-

21 Auskunft von eTracker vom 03.05.2010 an die Verfasser.

2 AGB von eTracker: http://www.etracker.com/de/agb.html. Letzter Zugriff: 2010-05-07.

% AGB von Wiredminds: http://www.wiredminds.de/rechtliches/allgemeine-
geschaeftsbedingungen.html. Letzter Zugriff: 2011-07-22.

AMIT

Richtig konfiguriert kann
WiredMinds mit
Individualvertrag legal
genutzt werden

Die Nutzung von
StatCounter ist in
Deutschland nicht erlaubt

Stats4Free kann mit

zusétzlichen vertraglichen

Vereinbarungen genutzt
werden

Econda erfiillt die
gesetzlichen Anforderung
an den Datenschutz

en

© XamIT Bewertungsgesellschaft mbH

13



AMIT

Nedstat verfehlt die
technischen Anforderungen
an den Datenschutz

Webtrends kann mit
Anpassungen und einem
Individualvertrag legal
genutzt werden

WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

sung der Prufungsgrundlage konzentriert sich die Prifung auf die
Sicherheit der Daten, d.h. bspw. auf bauliche Anforderungen, Ver-
schlisselung oder Zugriffsregelungen.?* Der in dem Zertifikat ange-
gebene ,Anforderungskatalog Datenschutz — V 1.2 ist nicht 6ffentlich
zugéanglich, so dass offen bleibt, ob die Kriterien des Dusseldorfer
Kreises Priufungsbestandteil waren. Econda bietet eine Wider-
spruchsmdglichkeit an. Der Dienst anonymisiert IP-Nummern auto-
matisch vor der Geolokalisation. Damit erfillt er von Hause aus alle
technischen Datenschutzanforderungen — nach eigenen Angaben —
ohne weitere Konfigurationsarbeit durch Webseitenbetreiber. Eine
Hinweispflicht fur die Betreiber findet sich auf der Webseite und im
Mustervertrag zur Auftragsdatenverarbeitung. Fur die Auftragsdaten-
verarbeitung bietet Econda auf Anforderung einen Mustervertrag an
(siehe Abschnitt A § 4 der AGB). Dieser Mustervertrag erfillt die ge-
setzlichen Anforderungen an eine Auftragsdatenverarbeitung nach §
11 BDSG. Eine legale Nutzung von Econda ist nach Abschluss des
Mustervertrags moglich.

Letzte Aktualisierung: 5. Update der Studie vom 9.08.2010

Die GmbH ist die deutsche Tochter der niederl&andischen
Nedstat BV. Damit unterliegen beide Unternehmen der EU-
Datenschutzrichtlinie 95/46EG. Diese setzt die Anforderungen des
Dusseldorfer Kreises nicht aul3er Kraft. Eine Widerspruchsméglichkeit
konnte nicht entdeckt werden. Datenschutzerklarungen fur die Web-
statistikdienstleistungen waren nicht zu finden. Die AGB erflllen die
Anforderungen an eine Auftragsdatenverarbeitung nicht. Die von
Nedstat offerierte Mdglichkeit, Statistikprofile mit Daten aus CRM-,
ERP- oder Buchhaltungssystemen anzureichern, lauft Gefahr gegen
§ 15 Abs. 3 TMG zu versto3en und durfte dann in der Folge in
Deutschland nicht verwendet werden. Ein Zusammenfihren von ag-
gregierten Daten ohne Personenbezug ist indes erlaubt.

Letzte Aktualisierung: 1. Update der Studie vom 18.05.2010

bietet die Widerspruchsmdglichkeit durch setzen eines
Widerspruchs-Cookies an. Fir eine Geolokalisation, kbnnen die IP-
Nummern verkirzt genutzt werden. Durch Anpassen des Script-
Codes kann der Betreiber die Nutzung der IP-Nummern auch ganz
verhindern. Dedizierte AGB existieren nicht, da individuelle Vertrage
geschlossen werden. Das Unternehmen verarbeitet die Daten in den
USA im Rahmen des Safe Harbor Abkommens. Nach eigenen Anga-
ben lasst es seine Datensicherheit zertifizieren. Die Privacy Policy
erklart

~We may tie your IP address to information we automati-
cally collect on our Sites. We may also tie information we
automatically collect with personal information, such as
your login ID and information you give us at registration. “*

2 prifgrundlage zum Datenschutz Tiv Saarland, Version 1.0 SL 10.12.2009:
http://zertifikatsabfrage.tuev-saar.net/fileadmin/pdf/tekit.pdf. Seite 3. Letzter Zugriff: 2010-05-

07.
% URL: http://mww.webtrends.com/AboutWebtrends/PrivacyPolicy.aspx. Letzter Zugriff: 2010-
05-13.
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Eine solche Regelung ware nach § 15 Abs. 3 TMG fir deutsche
Webseiten verboten. Das Produkt ,Visitor Data Mart* verknipft wei-
terhin Nutzungsprofile mit personenbezogenen Daten, wie bspw.
E-Mail-Adressen. Ob ein legaler Einsatz dieses Produktes in
Deutschland mdglich ist, erscheint daher hdchst zweifelhaft. Gleiches
gilt fur die Anreicherung von Besucherprofilen mit CRM- und anderen
Daten. Solange die Datenschutzoptionen verwendet werden, ein Indi-
vidualvertrag geschlossen wird, den besonderen Anforderungen an
eine Datentbermittlung auRerhalb des EWR Rechnung getragen wird
(vgl. FuRBnote 9) und auf eine Datenverknipfung oder -anreicherung
verzichtet wird, kann Webtrends in Deutschland legal verwendet wer-
den.

Letzte Aktualisierung: 7. Update der Studie vom 16.08.2011

gehort zu Adobe. Der Firmensitz ist in den
USA. Damit gelten zuséatzliche Anforderungen an eine Datentbermitt-
lung (vgl. FuRnote 9). Eine Widerspruchsmdglichkeit wird angeboten.
Es fehlt jedoch ein Hinweis darauf, ob IP-Nummern verklrzt oder
vollstidndig verwendet werden. Eine fehlende Verkirzung der IP-
Nummer lie3e eine legale Nutzung in Deutschland nicht zu. Adobe
veréffentlicht verschiedene Datenschutzerklarungen. Die von uns
gefundenen Datenschutzerklarungen (Datenschutzrichtlinien von
Omniture.com?®, Produktdatenschutzrichtlinie von Omniture?’, Daten-
schutzerklarung zu Sitecatalyst®) lassen sich nicht zweifelsfrei dem
Dienst Omniture SiteCatalyst zuordnen. Deshalb kdnnen wir nicht
bewerten, ob die Anforderungen an eine Auftragsdatenverarbeitung
erfillt sind oder nicht.
Letzte Aktualisierung: 6. Update der Studie vom 10.08.2011

verfigt wie Econda uber das Siegel ,Geprufter Daten-
schutz* des TUV Saarland, so dass die dort gemachten Hinweise
zum Siegel auch fur Webtrekk gelten. Webtrekk bietet eine Anonymi-
sierung der IP-Nummer auch vor der Geolokalisation an. Eine Wider-
spruchsmadglichkeit auf Cookie-Basis ist ebenfalls vorhanden. Die
Webseite erlautert das Thema Datenschutz ausfihrlich. Eine Daten-
schutzinformation erlautert mit Formulierungsvorschlagen, welchen
Informationspflichten Webseitenbetreiber unterliegen. Webtrekk bietet
seine Dienstleistung nach eigenen Angaben ausschliel3lich auf Basis
von Individualvertragen an, so dass Betreiber selber dafiir sorgen
mussen, die Anforderungen an eine Auftragsdatenverarbeitung zu
erfillen. Solange die Datenschutzoptionen verwendet werden, kann
der Dienst mit einem Individualvertrag in Deutschland legal genutzt
werden.
Letzte Aktualisierung: 5. Update der Studie vom 9.08.2010

% URL: http://www.omniture.com/de/privacy/policy. Letzter Zugriff: 2011-07-26.
" URL: http://ww.omniture.com/en/privacy/product. Letzter Zugriff: 2011-07-26.
% URL: http://www.omniture.com/en/privacy/visualsciences/policy. Letzter Zugriff: 2011-07-26.

AMIT

Omniture SiteCatalyst
entspricht vermutlich nicht
den Anforderungen des
Disseldorfer Kreises

Webtrekk kann mit
gesetzten Datenschutz-
optionen und Individual-
vertrag legal genutzt
werden
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WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

Woopra kann in
Deutschland nicht legal
genutzt werden

Woopra ist ein relativ neuer Dienst aus den USA. Er bietet weder eine
Geolokalisation mit Verkurzter IP-Nummer noch eine Widerspruchs-
maoglichkeit an. Die ,Terms of Use* und die ,Privacy Policy* erflllen
zudem nicht die Anforderungen an eine Auftragsdatenverarbeitung.
Eine legale Nutzung ist in Deutschland deshalb nicht mdglich.

Letzte Aktualisierung: 1. Update der Studie vom 18.05.2010
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Google Analytics eTracker
Anbieter Google Inc. etracker GmbH
Sitz des Anbieters USA Deutschland
URL www.google.com www.etracker.com

Letzte Aktualisierung in dieser Studie

8. Update vom 04.10.2011

1. Update vom 18.05.2010

Technik (v = erfiillt, - = nicht erfillt)

Widerspruchsmaglichkeit

v

v

Verkirzte IP-Nummer

v’ (Einstellbar)

v’ (Einstellbar)

Geolokalisation mit verkurzter IP

v’ (Einstellbar)

v’ (Einstellbar)

Betreibt keine weiteren personalisier-

ten Dienste

v

Konformitét AGB mit § 11 BDSG (v = er

fullt, - = nicht erfillt)

Daten sind Eigentum von Betreiber Betreiber (aul3er bei Lite)
Datenarten aufgefuhrt v v
Datensicherheitsmalinahmen v v
Mitwirkungspflichten v v
Unterauftragsverhaltnisse v v
Mitteilungspflicht k. A. v
Weisungsbefugnisse v v
Riickgabe- & Loschpflicht v v
Verbot der Datenweitergabe 4 v
Datenverarbeitung innerhalb EWR »in der Regel“ laut Google v
Hinweispflichten in AGB/Lizenz (v* = erfllt, - = nicht erfiillt)

Hinweispflicht auf Nutzung v v
Hinweispflicht auf Widerspruch v v
Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)

Technik + +
Genugen AGB § 11 BDSG? +

AGB regeln Hinweispflichten +

Fazit: Legale Nutzung ist moglich moglich
Quellen 30, 31 32,33, 34

29

30

31

32
33

34

Mitwirkungsrechte bei der Erstellung eines Verfahrensverzeichnisses usw. sind geregelt. Da
keine vollstandigen IP-Nummern gespeichert werden — sofern der Betreiber die entspre-
chende Option eingestellt hat —, sind weitere Mitwirkungspflichten z.B. bei Korrektur- oder

Auskunftsersuchen nicht notwendig. Es liegen keine personenbezogenen Daten vor.

Google Analytics Bedingungen: http://www.google.de/intl/de/analytics/tos.pdf. Letzter Zugriff:

2011-09-29.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit (2011): Hinweise fur

Webseitenbetreiber mit Sitz in Hamburg, die Google Analytics einsetzen. URL:
http://www.datenschutz-hamburg.de/uploads/media/GoogleAnalytics_Hinweise_
Webseitenbetreiber_in_Hamburg.pdf. Letzter Zugriff: 2011-09-29.

AGB von eTracker: http://www.etracker.com/de/agb.html. Letzter Zugriff: 2010-05-07.
Datenschutzerklarung eTracker: http://www.etracker.com/de/datenschutz.html. Letzter

Zugriff: 2010-03-05.

eTracker (2010): Vereinbarung fir die Verarbeitung personenbezogener Daten im Auftrag.

Version 1.0 / Stand 03.03.2010: Den Autoren zur Verfligung gestellt.

© XAMIT Bewertungsgesellschaft mbH
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WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

WiredMinds (ASP-LAsung)

Statcounter.com

Anbieter WiredMinds AG StatCounter
Sitz des Anbieters Deutschland Irland
URL www.wiredminds.de www.statcounter.com

Letzte Aktualisierung in dieser Studie

6. Update vom 10.08.2011

urspringliche Version

Technik (v = erfillt, - = nicht erfiillt)

Widerspruchsmaglichkeit

v’ (Optional fur Betreiber)

Verkirzte IP-Nummer

v’ (Einstellbar)

Geolokalisation mit verkirzter IP

v’ (Einstellbar)

Betreibt keine weiteren personalisier- v v

ten Dienste

Konformitat AGB mit § 11 BDSG (v = erfilllt, - = nicht erfillt)

Daten sind Eigentum von Betreiber Statcounter und Betreiber

Datenarten aufgefihrt

Individualvertrag mit Betreiber

Datensicherheitsmafinahmen

Individualvertrag mit Betreiber

Mitwirkungspflichten

Individualvertrag mit Betreiber

Unterauftragsverhaltnisse

Individualvertrag mit Betreiber

Mitteilungspflicht

Individualvertrag mit Betreiber

Weisungsbefugnisse

Individualvertrag mit Betreiber

Ruckgabe- & Loschpflicht

Individualvertrag mit Betreiber

Verbot der Datenweitergabe

Individualvertrag mit Betreiber

Datenverarbeitung innerhalb EWR v -
Hinweispflichten in AGB/Lizenz (v = erfiillt, - = nicht erfilllt)

Hinweispflicht auf Nutzung v -
Hinweispflicht auf Widerspruch v -
Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)

Technik + -
Genuigen AGB § 11 BDSG? Individualvertrag mit Betreiber -
AGB regeln Hinweispflichten + -

Fazit: Legale Nutzung ist mit Individualvertrag nicht moglich
moglich
Quellen 35, 36, 37, 38, 39 40, 41
% AGB WiredMinds: http://www.wiredminds.de/rechtliches/allgemeine-
geschaeftsbedingungen.html. Letzter Zugriff: 2011-07-22.
% Datenschutzerklarung WiredMinds: http://www.wiredminds.de/rechtliches/datenschutz.html.
Letzter Zugriff: 2011-07-22.
% Datenschutzhinweise WiredMinds: http:/www.wiredminds.de/?id=414. Letzter Zugriff: 2010-
07-09.
% TUV Gutachten zu WiredMinds:
http://www.wiredminds.de/fileadmin/de/images/PDFs/DSB_TUEV-WiredMinds.pdf. Letzter
Zugriff: 2010-03-05.
% schriftliche Auskunft von Wiredminds an die Verfasser vom 2010-07-07.
“ StatCounter - Terms and Conditions: http:/www.statcounter.com/terms.html. Letzter Zugriff:
2010-03-05.
! StatCounter - Privacy Policy: http://www.statcounter.com/privacy.html. Letzter Zugriff: 2010-
03-05
18 © XAMIT Bewertungsgesellschaft mbH
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Stats4Free.de Econda (Site Monitor)
Anbieter stats4free.de econda GmbH
Sitz des Anbieters Deutschland Deutschland
URL www.stats4free.de www.econda.de
Letzte Aktualisierung in dieser Studie 1. Update vom 18.05.2010 5. Update vom 9.08.2010
Technik (v = erfiillt, - = nicht erfillt)
Widerspruchsméglichkeit v v
Verkirzte IP-Nummer v v
Geolokalisation mit verkirzter IP v v
Betreibt keine weiteren personalisier- v v

ten Dienste

Konformitat AGB mit § 11 BDSG (v = erfillt, - = nicht erfullt)
Daten sind Eigentum von k. A Betreiber
Datenarten aufgefuhrt v v
Datensicherheitsmalinahmen k. A.
Mitwirkungspflichten -
Unterauftragsverhaltnisse -
Mitteilungspflicht -
Weisungsbefugnisse -
Ruckgabe- & Loschpflicht -
Verbot der Datenweitergabe v
Datenverarbeitung innerhalb EWR -

AN NN NN NN

Hinweispflichten in AGB/Lizenz (v* = erfllt, - = nicht erfiillt)
Hinweispflicht auf Nutzung - v’ (nur auf Webseite)
Hinweispflicht auf Widerspruch - v

Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)
Technik + +
Genugen AGB § 11 BDSG? -
AGB regeln Hinweispflichten -

Fazit: Legale Nutzung ist mit Individualvertrag moglich
moglich
Quellen 42,43, 44 45, 46, 47, 48

2 AGB von stats4free.de: http://www.stats4free.de/index.php?page=agbs. Letzter Zugriff: 2010-
03-05.

“3 Datenschutzerklarung von stats4free.de:
http://www.stats4free.de/index.php?page=datenschutz. Letzter Zugriff: 2010-03-05.

* Muindliche Auskunft an die Verfasser am 29.04.2010.

“ Datenschutz bei econda: http://www.econda.de/econda/datenschutz.html. Letzter zugriff:
2010-07-29.

6 Datenschutzerklarung von econda:
http://www.econda.de/econda/datenschutz/datenschutzerklaerung.html. Letzter zugriff: 2010-
07-29.

" AGB von econda: http://www.econda.de/econda/agb.html. Letzter Zugriff: 2010-08-05.

8 Datenschutzvereinbarung zum Angebot / Buchungsformular von econda. Den Autoren am
2010-08-05 von econda zur Verfugung gestellt.
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WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

Nedstat (Sitestat) Webtrends (Analytics 9)
Anbieter Nedstat GmbH Webtrends Inc.
Mutter: Nedstat BV
Sitz des Anbieters Deutschland, USA
Mutter: Niederlande
URL www.nedstat.de www.webtrends.com
Letzte Aktualisierung in dieser Studie 1. Update vom 18.05.2010 7. Update vom 16.08.2011
Technik (v = erfillt, - = nicht erfillt)
Widerspruchsmaglichkeit - v
Verkurzte IP-Nummer - v (Einstellbar, siehe Text)
Geolokalisation mit verkirzter IP - v (siehe Text)
Betreibt keine weiteren personalisier- v v
ten Dienste
Konformitét AGB mit § 11 BDSG (v = erfullt, - = nicht erfillt)
Daten sind Eigentum von k.A. Betreiber
Datenarten aufgefihrt - Individualvertrag mit Betreiber
Datensicherheitsmaf3nahmen Allgemein auf Webseite, nicht | Individualvertrag mit Betreiber
in AGB beschrieben
Mitwirkungspflichten - Individualvertrag mit Betreiber
Unterauftragsverhaltnisse - Individualvertrag mit Betreiber
Mitteilungspflicht - Individualvertrag mit Betreiber
Weisungsbefugnisse - Individualvertrag mit Betreiber
Ruckgabe- & Ldschpflicht - Individualvertrag mit Betreiber
Verbot der Datenweitergabe - Individualvertrag mit Betreiber
Datenverarbeitung innerhalb EWR v Individualvertrag mit Betreiber
Hinweispflichten in AGB/Lizenz (v = erflllt, - = nicht erfillt)
Hinweispflicht auf Nutzung Pauschal ohne Textvorschlag Pauschal ohne Textvorschlag
Hinweispflicht auf Widerspruch - -
Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)
Technik - +
Genuigen AGB § 11 BDSG? - Individualvertrag mit Betreiber
AGB regeln Hinweispflichten - -
Fazit: Legale Nutzung ist Nicht mdéglich mit Individ ualvertrag
mdglich
Quellen 49, 50 51, 52, 53, 54

49 Datenschutzrichtlinie von Nedstat: http://www.nedstat.de/datenschutz. Letzter Zugriff: 2010-
05-13. die Datenschutzrichtlinie bezieht sich nur auf die Webseite. Es werden dort Daten-
schutzrichtlinien fir den Dienst Sietstat erwéhnt. Diese sind aber nicht zu finden.

% AGB von Nedstat: http://www.nedstat.com/downloads/terms_of _use/general_terms_de.pdf.
Letzter Zugriff: 2010-05-13.

*! Privacy Policy von Webtrends:
http://iwww.webtrends.com/AboutWebtrends/PrivacyPolicy.aspx. Letzter Zugriff: 2011-08-15.

2 Terms of use von Webtrends:
http://iwww.webtrends.com/AboutWebtrends/TermsOfUse.aspx. Letzter Zugriff: 2010-05-13.

%% Webtrends: FAQs on EU data protection requirements: http://www.webtrends.com/Support
/KnowledgeBase/SolutionDetail.aspx?1d=50140000000abndAAA. Letzter Zugriff: 2011-08-15

* Mundliche Auskunft an die Verfasser am 2010-06-16 und 2011-08-12. Auskunft per E-Mail
an die Verfasser am 2010-06-25, 2010-06-26 und 2011-08-12.
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Omniture SiteCatalyst Webtrekk-Q3
Anbieter Adobe Systems Incorporated Webtrekk GmbH
Sitz des Anbieters USA Deutschland
URL www.omniture.com www.webtrekk.de
Letzte Aktualisierung in dieser Studie 6. Update vom 10.08.2011 5. Update vom 9.08.2010
Technik (v = erfiillt, - = nicht erfillt)
Widerspruchsmaglichkeit v v
Verkurzte IP-Nummer K.A. v
Geolokalisation mit verkirzter IP k.A. v
Betreibt keine weiteren personalisier- v v

ten Dienste

Konformitat AGB mit § 11 BDSG (v = erfillt, - = nicht erfullt)

Daten sind Eigentum von siehe Beschreibung Betreiber
Datenarten aufgefihrt siehe Beschreibung Individualvertrag mit Betreiber
Datensicherheitsmalinahmen siehe Beschreibung Individualvertrag mit Betreiber
Mitwirkungspflichten siehe Beschreibung Individualvertrag mit Betreiber
Unterauftragsverhaltnisse siehe Beschreibung Individualvertrag mit Betreiber
Mitteilungspflicht siehe Beschreibung Individualvertrag mit Betreiber
Weisungsbefugnisse siehe Beschreibung Individualvertrag mit Betreiber
Ruckgabe- & Loschpflicht siehe Beschreibung Individualvertrag mit Betreiber
Verbot der Datenweitergabe siehe Beschreibung Individualvertrag mit Betreiber
Datenverarbeitung innerhalb EWR siehe Beschreibung v

Hinweispflichten in AGB/Lizenz (v* = erfllt, - = nicht erfiillt)

Hinweispflicht auf Nutzung siehe Beschreibung v’ (nur auf Webseite)

Hinweispflicht auf Widerspruch siehe Beschreibung v (nur auf Webseite)

Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)

Technik k.A. +

Genugen AGB § 11 BDSG? siehe Beschreibung Individualvertrag mit Betreiber

AGB regeln Hinweispflichten - +

Fazit: Legale Nutzung ist Siehe Beschreibung (S. 15 ) mit Individualvertrag
maglich

Quellen 55, 56, 57 58, 59, 60, 61

55

56

57

58

59

60

61

Datenschutzrichtlinien von Omniture.com: http://www.omniture.com/de/privacy/policy. Letzter
Zugriff: 2011-07-26.

Produktdatenschutzrichtlinie von Omniture: http://www.omniture.com/en/privacy/product.
Letzter Zugriff: 2011-07-26.

Datenschutzerklarung zu Sitecatalyst:
http://www.omniture.com/en/privacy/visualsciences/policy. Letzter Zugriff: 2011-07-26.
Datenschutzerklarung von Webtrekk:
http://imww.webtrekk.com/index/datenschutzerklaerung.html. Letzter Zugriff: 2010-08-04.
Datenschutz bei Webtrekk. URL:
http://imww.webtrekk.com/produkte/features/datenschutz.html. Letzter Zugriff: 2010-08-04.
Datenschutz Webtracking. V1 Stand 12.07.2010. URL:
http://www.webtrekk.com/fileadmin/pdf/Webtrekk%20-%20Datenschutz.pdf. Letzter Zugriff:
2010-08-04.

Auskunft an die Verfasser vom 2010-08-04.
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WELCHE ANBIETER SIND DATENSCHUTZKONFORM?

IVW erfiillt Datenschutzan-
forderungen

Woopra
Anbieter iFusion Labs, LLC
Sitz des Anbieters USA
URL www.woopra.com
Letzte Aktualisierung in dieser Stu- 1. Update vom 18.05.2010

die

Technik (v = erfiillt, - = nicht erfillt)
Widerspruchsmdéglichkeit -
Verkilrzte IP-Nummer -
Geolokalisation mit verkurzter IP -

Betreibt keine weiteren personali- v
sierten Dienste

Konformitat AGB mit § 11 BDSG (v = erfillt, - = nicht erfullt)
Daten sind Eigentum von Betreiber
Datenarten aufgefihrt -
Datensicherheitsmafinahmen -
Mitwirkungspflichten -
Unterauftragsverhaltnisse v
Mitteilungspflicht -
Weisungsbefugnisse -
Ruckgabe- & Loschpflicht -
Verbot der Datenweitergabe v
Datenverarbeitung innerhalb EWR -

Hinweispflichten in AGB/Lizenz (v* = erfllt, - = nicht erfiillt)
Hinweispflicht auf Nutzung -
Hinweispflicht auf Widerspruch -

Bewertung (+ = Datenschutzkonform, - = Datenschutzmangel)
Technik -
AGB regeln Hinweispflichten -
Genugen AGB § 11 BDSG? -

Fazit: Legale Nutzung ist Nicht méglich
Quellen 62, 63

Der Beschluss des Dusseldorfer Kreises betrifft auch die Reichwei-
tenmessung der |\VV\W. Vor einer Verarbeitung kirzt die IVW die IP-
Nummer um 1 Byte. Sie stellt einen zentralen Link zum Setzen des
Widerspruchscookies zur Verfugung, den die Betreiber in ihre Web-
prasenzen einbauen sollen. Die technische Messung fihrt die INFOn-
line GmbH fir die IVW durch. Daher muss der Betreiber mit der IN-
FOnline GmbH einen Vertrag uUber eine Auftragsdatenverarbeitung
abschliel3en, den INFOnline bereitstellt. Laut INFOnline wurde der

%2 Terms of use von Woopra: http://www.woopra.com/tos/. Letzter zugriff: 2010-06-04.
% privacy Policy von Woopra: http://www.woopra.com/privacy/. Letzter Zugriff: 2010-06-04.
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Vertrag ,mit den Aufsichtsbehtérden aller Bundeslander abge-
stimmt.“®* Zusétzlich wird eine Musterdatenschutzerklarung fiir Web-
seitenbetreiber angeboten, die diese laut INFOnline tbernehmen
sollten.®®

% INFOnline (2011): Informationen zur Umsetzung des Datenschutzpakets im SZM-Verfahren.
URL: https://www.infonline.de/downloads/9-1356-
569/INFOnline_Kundeninformation_Datenschutz_01072011.pdf. Letzter Zugriff: 2011-07-22.

® INFOnline (2011): Informationen zur Umsetzung des Datenschutzpakets im SZM-Verfahren.
URL: https://www.infonline.de/downloads/9-1356-
569/INFOnline_Kundeninformation_Datenschutz_01072011.pdf. Letzter Zugriff: 2011-07-22.

© XAMIT Bewertungsgesellschaft mbH
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Econda, eTracker,
stats4free, Webtrekk, Web-
trends, WiredMinds und
Google ermdglichen — teil-
weise nach individuellen
Anpassungen — eine geset-
zeskonforme Statistik-
Erstellung

Andere getestete
Dienstleister verwenden
unverkirzte IP-Nummern,
viele bieten keine Mdglich-
keit zum Widerspruch

Fur Ordnungswidrigkeiten
drohen Buf3gelder von
insgesamt 100.000 Euro

FaziT

Der Beschluss des Disseldorfer Kreises traf die meisten
Statistikdienstleister unvorbereitet. Andere, wie z.B. Webtrekk, boten
von vorneherein eine datenschutzkonforme Dienstleistung an.
Inzwischen haben die meisten Anbieter ihre Dienste Uberarbeitet.
Nun koénnen Webseitenbetreiber zwischen sechs getesteten
Anwendungen zur legalen Reichweitenmessung wahlen: Die Dienste
von Econda, eTracker, Google, stats4free, Webtrends, Webtrekk und
WiredMinds ermdglichen eine datenschutzkonforme Verwendung.
Jedoch muss der Betreiber bei den meisten Diensten die
entsprechenden Datenschutzoptionen erst aktivieren. Econda arbei
tet von Haus aus datenschutzkonform. eTracker, Econda und Google
stellen eine Vereinbarung zur Auftragsdatenverarbeitung bereit. Nach
deren Unterzeichnung (und ggf. datenschutzkonformer Konfiguration)
durch den Betreiber kénnen diese Dienste legal genutzt werden.

Die AGB von stats4free entsprechen zurzeit nicht den Anforderungen
des Gesetzgebers an eine Auftragsdatenverarbeitung. stats4free hat
jedoch eine zeithahe Anpassung seiner AGB in Aussicht gestellt.
Betreiber miussen deshalb Individualvertrage abschliel3en oder eine
Umgestaltung samtlicher Standardvertrége bzw. der AGB fordern.
Webtrekk, WiredMinds und Webtrends setzen von vorneherein auf
Individualvertrage.

Alle tbrigen Dienstleister stolpern insbesondere Uber

= die Nutzung von unverkirzten IP-Nummern fir eine Geoloka-
lisation und
= die fehlende Widerspruchsmdglichkeit gegen die Profilbildung.

Bei datenschutzrechtlich unzureichenden AGB empfiehlt es sich, ei-
nen Vertrag mit dem Statistik-Dienstleister abzuschliel3en, der die
datenschutzrechtlichen Mangel behebt. Andernfalls droht dem Web-
seitenbetreiber ein BuR3geld von bis zu 50.000 Euro. Denn eine Web-
statistik ist eine Auftragsdatenverarbeitung, fir die ein schriftlicher
Vertrag gemal § 11 BDSG zu schliel3en ist. Fir eine Datenverarbei-
tung ohne Rechtsgrundlage kann noch einmal ein BuRR3geld von bis zu
50.000 Euro hinzu kommen.

Welche Punkte in einem solchen Vertrag aus Datenschutzsicht min-
destens geregelt sein missen, zeigt unsere Checkliste im Anhang.

Die Informationsgemeinschaft zur Feststellung der Verbreitung von
Werbetragern e. V. (IVW) misst fur zahlreiche Verlage die Reichweite
ihrer Online-Publikationen. Weil sie die Grundlage fur die Anzeigen-
preise liefert, stellt die IVW einen zentralen Pfeiler der deutschen
Werbewirtschaft dar. Seit Juli 2011 erflllt die IVW nach eigenen An-
gaben die Kriterien des Disseldorfer Kreises.
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Um ihre Kunden vor moglichen Buf3geldern zu schitzen, missen
Webstatistik-Dienstleister sie offensiv auf das Thema Datenschutz
hinweisen. Webseitenbetreiber sollten wiederum ihre Dienstleister
und das angebotene Webstatistik-Tool genau auf die genannten Da-
tenschutz-Kriterien hin Uberprifen, um nicht datenschutzrechtliche
Gebote zu verletzen. TUV-Zertifikate oder Datenschutzsiegel der Da-
tenschutz-Aufsichtsbehtdrden der jeweiligen Lander koénnen hierbei
eine erste Orientierung geben. Transparenz und Gesetzeskonformitat
kénnen sie jedoch erst dann bieten, wenn die Prifkriterien zum einen
bundesweit einheitlich und zum anderen o6ffentlich zugéanglich sind.
Bis dahin muss sich der Webseitenbetreiber bei der Auswahl seines
Dienstes selbst um dessen Datenschutzkonformitat kimmern, um
kein Bu3geld zu riskieren.

Dienstleister sollten ihre
Kunden offensiv vor mogli-
chen Buf3geldern schiitzen

© XAmIT Bewertungsgesellschaft mbH
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ANHANG: NEUE VORSCHRIFTEN FUR VERTRAGE — BURGELD MOGLICH

7 Anhang: Neue Vorschriften flr Vertrage — Bul3geld maoglich

Seit 01.09.2009 gelten durch die zweite Novelle des Bundesdaten-
schutzgesetzes (BDSG) erweiterte Anforderungen im Bereich der
Auftragsdatenverarbeitung (8 11 BDSG). In der Praxis durfte so gut
wie kein Vertrag zur Auftragsdatenverarbeitung alle Gesetzesvorga-
ben erfilllen. Da es keine Ubergangsfristen gibt, sollten Altvertrage
zUugig gepruft und angepasst werden.

Vergisst man einen der gesetzlich geforderten Punkte, kann das zu
einem Buf3geld von bis zu 50.000 Euro fuhren.

7.1 Welche Vertrage sind betroffen?

Bei einer Auftragsdatenverarbeitung (ADV) verlangt das BDSG jetzt
einen schriftichen Vertrag. Eine ADV liegt meist dann vor, wenn
Dienstleister personenbezogene Daten, z.B. von Kunden, Lieferanten
oder Mitarbeitern des Auftraggebers, verarbeiten.

Beispiele:
=  Webstatistiken im Internet
» Gehalt- und Finanzbuchhaltung sowie Personalwirtschaft
» |T-Administration (vom BDSG der ADV gleichgestellt)
= Direktmarketing, wie z.B. Call Center oder Lettershop

Versand und Logistik

7.2 Was ist zu beachten?

= Der Aufraggeber verantwortet die Datenverarbeitung. Der Auf-
tragnehmer ist lediglich sein Erfullungsgehilfe.

= Ein Aufraggeber haftet fur alle Datenschutzverstol3e seines
Auftragnehmers.

= Der Auftraggeber hat die Kontrollpflicht, ob der Auftragnehmer
die Daten ausschlieBlich gemaR dem Vertrag verarbeitet und
sicher aufbewahrt und zwar
- vor Auftragserteilung und
- regelmaRig wahrend der Vertragslaufzeit.

= Kontrollen missen schriftlich dokumentiert werden.

26
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Checkliste fur gesetzeskonforme Vertrage zur Auftragsdatenverarbei-

tung gemal § 11 BDSG:

Erfullt

Nicht
erfullt

Ist der Vertrag schriftlich abgefasst?

Ist der Auftragsgegenstand konkret beschrieben?

Enthalt der Vertrag Aussagen zu Laufzeit und Vergu-
tung?

Werden Umfang und Art der Datenerhebung,
-verarbeitung oder -nutzung beschrieben?

Sind sowohl der Kreis der betroffenen Personen wie
auch die Datenarten erlautert?

Werden technische und organisatorische Mal3hahmen
(,IT-Sicherheitskonzept*) des Auftragnehmers zur Da-
tensicherheit festgelegt?

Sind Mitwirkungspflichten des Auftragnehmers hinsicht-
lich Auskunft, Berichtigung, Loschung und Sperrung von
Daten geregelt?

Gibt es eine Regelung zu Unterauftragsverhaltnissen?

Wurden die Kontrollen des Auftragnehmers und die no-
tigen Mitwirkungsrechte festgelegt?

Existiert eine Mitteilungspflicht des Auftragnehmers bei
Datenschutzverstdl3en, Sicherheitsproblemen oder Ver-
tragsverletzungen?

Sind die Weisungsbefugnisse beim Auftraggeber und
Auftragnehmer geregelt? D.h. welche Person darf Wei-
sungen wem erteilen?

Ist es dem Auftragnehmer verboten, ohne Weisung des
Auftraggebers zu handeln?

Gibt es eine Rickgabe- und Ldschpflicht von personen-
bezogenen Daten nach Auftragsende?

Existiert eine Verpflichtung fiir den Auftragnehmer, seine
Mitarbeiter auf das Datengeheimnis nach 8§ 5 BDSG zu
verpflichten?

Wenn mindestens ein Kriterium nicht erfillt ist, besteht fir Sie drin-

gender Handlungsbedarf.

Sprechen Sie uns an: 0211/58 300 330 oder info@xamit.de.

© XAmIT Bewertungsgesellschaft mbH
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WEITERE STUDIEN VON XAMIT ZUM THEMA DATENSCHUTZ

8 Weitere Studien von X AMIT zum Thema Datenschutz

Alle Studien und ausgewahlte Fachbeitrdge finden Sie zum kostenlo-
sen Download auf unserer Webprasenz.®®

Datenschutzbarometer 2010 — Neue Herausforderungen fur
Datenschuitzer

Xamit fiihrte eine umfassende Uberpriifung von 26.742 Webprasen-
zen von in Deutschland ansassigen Unternehmen, politischen Orga-
nisationen, Gemeinden und Vereinen durch. Insgesamt wurden tber
zwei Millionen Webseiten auf die Einhaltung geltender Datenschutz-
bestimmungen hin untersucht. Das Ergebnis: Insgesamt wurden 73
Beanstandungen pro 100 deutscher Webprasenzen festgestellt, eine
Steigerung von fast 20 Prozent gegentber 2009.

Parteien und Datenschutz — Datenschutzpraxis deutsc her
Parteien und parteinaher Organisationen

Keine der im Bundestag vertretenen Parteien handelt beim Thema
Datenschutz uneingeschrankt gesetzeskonform. Untersucht wurden
u. a. der Umgang mit Online-Spenden oder das Vorhandensein eines
datenschutzrechtlich vorgeschriebenen Verfahrensverzeichnisses. In
Summe werden etwa ein Drittel der denkbaren VerstdRe auch be-
gangen. Das heil3t, entsprechende gesetzliche Vorschriften werden
von den Parteien und deren verwandten Organisationen vielfach ig-
noriert.

Wissen Sie, was Sie tun? Wissen Sie, wer es nochwe  i3? —

Surfen im Internet

Wer protokolliert das Surfverhalten im World Wide Web? Wer ist
Marktfihrer beim Web Tracking? Werden Besucher tber eine Daten-
erhebung informiert? Wer kann technisch Bewegungsprofile mit Na-
men verknipfen? Antworten gibt unsere Studie.

Wie Unternehmen im Internet bei Konsumenten Misstra  uen séen
Gut 85 Prozent aller Unternehmen und Behdérden in Deutschland, die
durch den Einsatz von Dialoginstrumenten personenbezogene Daten
ihrer Website-Besucher sammeln, verzichten auf jegliche Information
dahingehend, was mit diesen Daten geschieht. So lautet das Ergeb-
nis einer reprasentativen Studie der XAmMIT Bewertungsgesellschaft
mbH, bei der im Februar 2008 mehr als 815.000 Webseiten privater
Firmen und 6ffentlicher Institutionen begutachtet wurden.

% http://www.xamit-leistungen.de/studienundtests/index.php
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WEBSTATISTIKEN IM TEST

9 Beitrdge von X AMIT in Fachmedien

Datenschutzverstof3e im Internet. Datenschutz und Datensicherheit

10/2011 (im Druck)

Messung des Datenschutz-Vollzugsdefizits. Datenschutz und Daten-

sicherheit 10/2010

Nur ein Vollzugsdefizit? — Parteien vernachlassigen den Datenschutz.

FIfF-Kommunikation 4/2009

Datenschutz auf Webprasenzen: Ergebnisse des XaAwmIT Daten-

schutzbarometers 2008. Datenschutz und Datensicherheit 10/2009.

Vertrauensvolle Datenverwendung: Basis des Geschéftserfolges.

direkt marketing 5/2009

Umgang mit Datenschutzerklarungen im Internet. Datenschutz und

Datensicherheit 1/2009

Datenschutz bei Webstatistiken. Datenschutz und Datensicherheit

4/2008.
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XAMIT — der Spezialist fir Datenschutz und IT-Sicherheit

Die Anforderungen an Unternehmen im Bereich IT-Sicherheit und Datenschutz steigen
standig. Mangelnde Compliance ist ein Risiko, das sich kein Unternehmen leisten kann.

XAMIT minimiert Ihre Risiken. So werden Unternehmenswerte geschiitzt und die Kosten
bleiben im Rahmen.

Leistungen

Stellung von Datenschutzbeauftragten (TUV-gepriift)

Begleitung bei Genehmigungsverfahren und meldepflichtigen Vorfallen
Beratung bei Datenschutzprifungen durch Aufsichtsbehdrden
Datenschutz in internationalen Konzernen

Internet-Datenschutz

Begleitung und Durchfiihrung von Audits und IT-Prifungen

Ermittlung von Compliance-Versté3en und Sicherheitslicken, Klassifikation der Risiken
IT-Controlling

Interimsmanagement

Beratung und Schulung

lhre Vorteile mit X AMIT

gebindelte Themen- und Branchen-Erfahrung, insbesondere Telekommunikation, Banken,
Handel und Werbung

Experten-Team aus Informatikern, Betriebswirten, Juristen und Padagogen

anerkanntes und gepriftes Fachwissen

neutral und unabhangig von Herstellern

die Kosten im Blick fur unternehmerisch sinnvolle Losungen

Schitzen Sie Ihren Erfolg. Sprechen Sie uns an.

XAMIT Bewertungsgesellschaft mbH
Datenschutz = Audits = IT-Projekte

Monschauer Str. 12 Tel.: 0211 /58 300 330 www.xamit.de
40549 Dusseldorf Fax: 0211 /58 300 331 info@xamit.de

BE IBWF
Mitglied im IBWF-Beratemetzwerk

30

© XAMIT Bewertungsgesellschaft mbH



