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WIE UNTERNEHMEN MISSTRAUEN SAHEN

Vertrauen ist Basis und Schmierstoff der Marktwirtschaft. Ohne Ver-
trauen waren fast alle Geschafte nur zu deutlich hoheren Kosten
maoglich — wenn Uberhaupt. Vertrauen auf3ert sich im Geschaftsleben
in vielféltigen Formen, insbesondere:

in die Zahlungsbereitschaft und -fahigkeit des Kunden.
in die Qualitat der Ware oder Dienstleistung.
in die Angemessenheit des Preises.

Wahrend im Ladenlokal vielféltige visuelle und haptische Eindriicke
wie Einrichtung, Verhalten der Verkdufer, Prasentation der Waren
etc. das Vertrauen beim Kunden férdern kénnen, sind die Mdglichkei-
ten im Internet eingeschréankter. Die Gestaltung einer Webprasenz
oder eines Online-Shops kann Vertrauen erzeugen. Aber genauso
wichtig ist Vertrauen dahingehend

dass die Produkte den Beschreibungen entsprechen.
dass der Anbieter termingerecht liefert.

Im Internet tritt ein weiteres Vertrauen neben die bisher bekannten:
Das Vertrauen in einen fairen Umgang mit personenbezogenen Da-
ten. Wer Waren oder Dienstleistungen bestellt oder auch nur Informa-
tionen oder einen Newsletter anfordert, gibt seine persdnlichen Daten
an. Neben der Erfiillung der konkreten Bestellung oder Beantwortung
von Anfragen erlaubt die moderne Informationstechnik diese Informa-
tionen fur unterschiedliche Zwecke weiterzunutzen:

Konsumentenprofile lassen sich erstellen und auswerten.
Werbung kann zielgerichtet versendet werden.

Geld kann durch den Verkauf dieser personenbezogenen Da-
ten verdient werden.

Den Verwendungsmdglichkeiten sind technisch keine Grenzen ge-
setzt. Umso wichtiger werden die gesetzliche Beschrankungen und
die Selbstverpflichtung von Unternehmen, diese Daten nur in engen
Grenzen zu nutzen.

Unternehmen signalisieren durch eine Datenschutzerklarung, wozu
sie personliche Angaben nutzen. Diese Transparenz schafft eine
wichtige Grundlage fur Vertrauen. Datenschutzerklarungen liegen
deshalb im Eigeninteresse von Unternehmen.

54% der deutschen Internet-Nutzer furchten, dass ihre persénlichen
Daten im Internet nicht geschitzt sind, so eine aktuelle Allensbacher
Studie.* Die Angst, dass die Daten fiir die Zusendung von unverlang-
ter Werbung genutzt werden, ist bei 61% vorhanden. Bereits 31% der
Kunden verzichten nach dieser Studie auf Einkaufe im Web, um die

1 Institut fir Demoskopie Allensbach (2007): Sicher im Netz? Mehr Internetaktivitét trotz wach-

sender Bedenken zur Datensicherheit. allensbacher berichte Nr. 17.

AMIT

Vertrauen ist Fundament
der Marktwirtschaft

Internet = Vertrauen in
fairen Umgang mit
Personendaten

Keine technischen Grenzen
bei Nutzung von
Personendaten

31% der Kunden verzichten
auf Einkaufe aus Angst vor
Datenmissbrauch
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EINLEITUNG

eigene Privatsphare zu wahren. Dieses mangelnde Vertrauen kostet
Umsatz, doch ist es gerechtfertigt?

Am Beispiel von Kontaktformularen hat Xamit diese Frage untersucht.
Dazu haben wir maschinell die Webprasenzen von knapp 16.500
deutschen Unternehmen analysiert, um zu klaren,

ob personenbezogene Daten erhoben werden.

ob eine Datenschutzerklarung vorhanden ist.

ob die Datenschutzerklarung mit maximal einem Klick vom
Kontaktformular aus erreichbar ist.

Die vorliegende Studie knipft an unsere Studie ,Wissen Sie, was Sie
tun? Wissen Sie, wer es noch weil3? — Surfen im Internet” Uber heim-
liche Datenerhebung bei Webstatistiken an.> Damals hatten wir kons-
tatiert, dass fast alle Betreiber kommerzieller Websites, die Websta-
tistiken externer Dienstleister einsetzen, ihre Besucher nicht Uber die
damit verbundene Speicherung detaillierter Nutzerdaten informieren.
Sieht die Lage bei Kontaktformularen besser aus?

2 Kostenfreier Download: http://www.xamit-leistungen.de/Studien_und_Tests/index.php
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WIE UNTERNEHMEN MISSTRAUEN SAHEN

2 Formulare: Interaktion mit Besuchern

Max Mustermann bewegt sich haufig im Web. Besonders schéatzt er
die einfachen und schnellen Moglichkeiten, um mit Unternehmen u-
ber deren Webseiten in Kontakt zu treten. So kennt er auch die ver-
schiedenen Instrumente, mit denen Betreiber Kontaktaufnahmen er-
moglichen. Die bekanntesten sind:

Kontaktformulare (Kapitel 2.1) und
Newsletteranmeldungen (Kapitel 2.2).

Manche Webprasenz bietet ausgewahlten Besuchern besondere In-
halte an. Deshalb verfligt Max Mustermann auch tUber mehrere Nut-
zerkonten, mit deren Hilfe er geschiitzte Bereiche betreten kann. Ein
solches Nutzerkonto erfordert aber auch die Preisgabe seiner perso-
nenbezogenen Daten (Kapitel 2.3).

Weitere bekannte Dialoginstrumente stellen Gastebicher und Blogs
dar. Bei beiden erfolgen die Kontaktaufnahme und die Reaktion des
Betreibers oder anderer Leser 6¢ffentlich. Dem Besucher sollte des-
halb bereits bei der Nutzung bewusst sein, dass seine personenbe-
zogenen Daten, wie z.B. sein Name oder Pseudonym, offentlich be-
kannt werden. Der Betreiber kontrolliert die weitere Datennutzung
nicht mehr. Aus diesem Grund werden Gasteblcher und Blogs nicht
weiter betrachtet.

2.1 Kontaktformular

Ein Kontaktformular, Abbildung 1 zeigt ein typisches Beispiel, erlaubt
dem Besucher mehr oder wenig strukturiert eine Nachricht an den
Betreiber der Webpréasenz zu schicken. Die Kontaktaufnahme erfolgt
direkt Gber die Webprasenz, so dass der Besucher dazu keine E-Mail
schreiben muss. Eine E-Mailadresse ist entbehrlich, falls der Nutzer
eine Antwort auf anderem Wege erhalten will und kann.

Kontaktformulare erheben
Personendaten

© Xamit Bewertungsgesellschaft mbH



HKamiT
FORMULARE: INTERAKTION MIT BESUCHERN

Bitte auswahlen v
Landkreis /
i [ Bitte wahlen Sie sinen Landkreis aust v [Landkreise ktualisieren
qgf. Postleitzahl des
Stadt/Gemeinde oder
nshere Bezel
(2.B. Ortstell): I
Datum/Uhrzeit des

Zusétzliche
Erléuterungen:

Fur eventuglle Rickfragen bzw. zur Uberprifung des Wahrheitsgehaltes bendtigen wir unbedingt inren Namen und
ihre E-Mail-Adresse
Ihre Daten werden bei uns weder veraffentiicht noch gespeichert!

Name: [ ]

E-Mail: [ ]

Unwettermeldung an die Vorhersagezentrale senden. Vielen Dank!t

Abbildung 1: Beispiel fur ein Kontaktformular

2.2 Newsletteranmeldungen

Newsletteranmeldungen als Eine Newsletteranmeldung ermdglicht — wie der Name andeutet —
Quelle von Personendaten einen Newsletter zu bestellen. Mehr Interaktionsmoglichkeiten gibt es
nicht. Trotzdem signalisiert eine Anmeldung grundsatzlich Interesse
an der Webprasenz bzw. dem Unternehmen und versorgt den Betrei-
ber mit E-Mailadressen potentieller Kunden. Abbildung 2 zeigt ein

Beispiel.
I Newsletter-Anmeldung
Nutzerdaten:
Mewsletter abonnieren: [] Newsletter Recht
[ Newsletter Erbrecht
[ Mewsletter Arbeitsrecht
[ Mewsletter Mietrecht
O Mewsletter Sozialrecht
[ MNewsletter Yerkehrsrecht
[ Newsletter Baurecht
[ MNewsletter Steuern
Firma: [
Anrede: | - bitte wahlen - v
Vorname:! [
Machname: [
Strafie: [
PLZ: |
Ort: [
E-Mail: [
Sendeformat: | HTML v
[] Die Hinweise zum Datenschutz habe ich
gelesen und akzeptiere sie.
=2 | Daten senden

Abbildung 2: Beispiel fur eine Newsletteranmeldung

4 © Xamit Bewertungsgesellschaft mbH



WIE UNTERNEHMEN MISSTRAUEN SAHEN

2.3 Nutzerkonten fur geschiitzte Bereiche

Manche Webpréasenzen besitzen einen geschiitzten Bereich. Nur wer
gultige Zugangsdaten besitzt, darf den Bereich betreten. Abbildung 3
zeigt ein Beispiel fur ein solches Nutzerkonto. Diese Zugangsdaten
sind oft personenbezogenen, weshalb wir auch Webprasenzen mit
geschuitzten Bereichen in die Analyse mit aufnehmen.

Mein Login
Bernutzet: | |

Pazswort: | |

= Passwort vergessen

Abbildung 3: Beispiel fur ein Nutzerkonto

Auch Nutzerkonten
enthalten
personenbezogene Daten

© Xamit Bewertungsgesellschaft mbH



Y AMIT

815.000 Webseiten
untersucht

WER WILL KONTAKT?

Um die Lesbarkeit zu erhalten, fassen wir im Folgenden Kontaktfor-
mulare, Newsletteranmeldungen, Kontoanmeldungen und andere
Formularfelder, die personenbezogene Daten erheben, unter dem
Begriff ,Kontaktformulare* zusammen. Denn flr unsere Frage, ob
Besucher in Datenschutzerklarungen uber die Verwendung ihrer Da-
ten aufgeklart werden, ist es unerheblich, ob die personenbezogenen
Daten Uber ein Kontaktformular oder eine Newsletteranmeldung, far
ein Nutzerkonto oder einen anderen Zweck erhoben werden.

Wer nutzt Kontaktformulare? Wer vertffentlicht zu seinem Kontakt-
formular eine Datenschutzerklarung? Um diese Fragen zu beantwor-
ten, untersuchte Xamit im Februar 2008 mehr als 815.000 deutsche
Webseiten von knapp 16.500 Unternehmen und Kommunen. Fir jede
Webpréasenz wurde untersucht,

ob Eingabefelder personenbezogene Daten abfragen, z. B.
bei Kontaktformularen.

ob eine Datenschutzerklarung auf der Webprasenz vorliegt.
ob die Datenschutzerklarung einfach mit maximal einem Klick
vom Formular aus direkt erreichbar ist.

Dazu untersuchten wir maschinell den Quellcode jeder Webseite dar-
aufhin, ob Formularfelder verwendet werden. Wenn wir ein Formular-
feld fanden, analysierten wir seine Umgebung im Quellcode. Tauch-
ten dort einschlagige Begriffe wie ,Vorname®, ,Stral3e" etc. auf,
gingen wir davon aus, dass personenbezogene Daten abgefragt wer-
den. Diese Methode ist nicht hundertprozentig fehlerfrei, doch eine
manuelle Uberpriifung zufallig ausgewahlter Webprasenzen zeigte
keine systematischen oder gravierenden Fehlzuordnungen. Deshalb
kénnen wir die Ergebnisse als ausreichend valide betrachten.

Datenschutzerklarungen enthalten charakteristische Worte (,Daten-
schutz”, ,Zweck" usw.), um aussagekraftig zu sein. Nach diesen Wor-
ten wurde gesucht, um zu bestimmen, welche Webseiten eine Daten-
schutzerklarung haben und welche nicht. Die Reihenfolge der Worte
ist irrelevant. Welche Regelungen in einer Datenschutzerklarung ge-
troffen werden, bleibt aus methodischen Griinden unbertcksichtigt.

Neben 1.190 Gemeinden und 1.770 Vereinen bericksichtigt die vor-
liegende Xamit Studie mittelstindische Unternehmen aus unter-
schiedlichen Branchen:

Verarbeitendes Gewerbe

Handel, Instandhaltung und Reparatur von Kfz und
Gebrauchsgutern

Gastgewerbe

Hotels mit Restaurants

Grundstiicks- und Wohnungswesen

Gesundheitswesen

© Xamit Bewertungsgesellschaft mbH



WIE UNTERNEHMEN MISSTRAUEN SAHEN

Rechtsanwaélte & Steuerberater
Werbung

Informationstechnik
Unternehmensberatung
Handwerk

Jede Branche ist mit 836 bis 1.998 Webprasenzen vertreten. Analy-
siert werden jeweils maximal 6.000 Webseiten pro Webprasenz.

Vereine

Handwerker
Unternehmensberatung
Informationstechnik

Werbung

Rechtsanwaélte & Steuerberater
Gesundheitswesen

Grundstuicks- und Wohnungswesen

Gastgewerbe

Handel, Instandhaltung und Reparatur von Kfz und
Gebrauchsgitern

Verarbeitendes Gewerbe

Gemeinden

0% 10% 20% 30% 40% 50% 60%

© Xamit Bewertungsgesellschaft mbH 2008

Abbildung 4: Kontaktformulare haufig genutzt

Insgesamt verwenden 41% der untersuchten Webprasenzen Kontakt-
formulare, Newsletteranmeldungen oder andere Mobglichkeiten, die
personenbezogene Daten erheben. Spitzenreiter mit einem Anteil von
56% ist das Grundstiicks- und Wohnungswesen (Abbildung 4).

Kontaktformulare sind damit ein wichtiger Bestandteil heutiger Web-
préasenzen geworden. Doch wie gehen die Betreiber mit den anfallen-
den personenbezogenen Daten um?

Von den Webprasenzen mit Kontaktformular informieren 15% Uber
ihren Umgang mit den erhobenen Daten. Lediglich bei 5% wird die
Datenschutzerklarung entweder direkt beim Kontaktformular ange-
zeigt oder ein Link zur Datenschutzerklarung angeboten.

Abbildung 5 zeigt, wie die einzelnen Branchen mit den Datenschutz-
erklarungen umgehen. 2% aller untersuchten Webprasenzen (mit und
ohne Kontaktformular) erheben personenbezogene Daten vorbildlich,
in dem sie eine Datenschutzerklarung verdéffentlichen und diese direkt
mit dem Kontaktformular verlinken. Weitere 4% erheben die Daten
und geben eine nicht verlinkte Datenschutzerklarung an. 35% aller
untersuchten Webprasenzen fragen personenbezogene Daten ab
ohne eine Datenschutzerklarung zu veroéffentlichen. Die restlichen
59% verzichten auf die Erhebung personenbezogener Daten.

41% der Webprasenzen
erhebt Personendaten

2% der Webprasenzen
erheben Personendaten
vorbildlich

© Xamit Bewertungsgesellschaft mbH
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WER WILL KONTAKT?

Misstrauen von
Konsumenten gerechtfertigt

Bundesregierung schweigt
Uber Datenumgang

Mit jeweils 3% vorbildlicher Betreiber z&hlen die Gemeinden, das
verarbeitende Gewerbe und die Werbebranche zu den Spitzenreitern
(dunkel graue Balkenabschnitte in Abbildung 5).

Vereine

Handwerker
Unternehmensberatung
Informationstechnik

Werbung

Rechtsanwélte & Steuerberater
Gesundheitswesen

Grundstiicks- und Wohnungswesen

Gastgewerbe

Handel, Instandhaltung und Reparatur von Kfz und
Gebrauchsgutern
Verarbeitendes Gewerbe

Gemeinden

0% 10% 20% 30% 40% 50% 60%
m Kontaktformular i Zusétzlich Datenschutzerkl. m Zusétzlich Link zur Datenschutzerkl.

© Xamit Bewertungsgesellschaft mbH 2008

Abbildung 5: Datenschutzerklarungen — eine seltene Ausnahme

Das Misstrauen von Konsumenten in die Datenschutzpraxis im Web
scheint gerechtfertigt zu sein. Gut jedes dritte Unternehmen und jeder
dritte Verein

lasst seine Besucher uber die Datennutzung im Dunkeln.
schirt dadurch Angste vor nicht gewollter Nutzung (z.B. un-
verlangte Werbung).

verzichtet letztlich auf Umsatz oder eine bessere Reputation.

Auch gut jede dritte Gemeinde verheimlicht ihren Datenumgang. Sie
befinden sich allerdings in prominenter staatlicher Gesellschaft. Auf
Bundesebene schweigen folgende Stellen Uber ihren Datenumgang:

Bundesregierung (www.bundesregierung.de),
Auswartiges Amt und
Bundesministerium fur Wirtschaft und Technologie.

Warum hier die bestehende Gesetzeslage ignoriert wird (siehe Kapi-
tel 4), ist nicht nachvollziehbar. Denn alle tibrigen Bundesministerien
verfiigen tber Datenschutzerklarungen. Uber den Verzicht des Aus-
wartigen Amts auf eine (auffindbare) Datenschutzerklarung informier-
ten wir bereits in unsere Studie ,Wissen Sie, was Sie tun? Wissen
Sie, wer es noch weil3? — Surfen im Internet”. Dies ist insbesondere
deshalb pikant, da das Auswartige Amt auch einen Onlineshop be-
treibt.

Fir das Land NRW féllt die Bilanz ahnlich aus. Wieder fiihlen wir uns
an unsere Studie erinnert, bei der auch NRW-Ministerien negativ auf-
fielen. Fast alle Ministerien erlautern in Datenschutzerklarungen ihren

© Xamit Bewertungsgesellschaft mbH
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Umgang mit personenbezogenen Daten. Bei den folgenden Institutio-
nen allerdings haben wir eine entsprechende Erklarung trotz eines
Kontaktformulars nicht gefunden:

Landtag des Landes Nordrhein-Westfalen,

NRW-Ministerium fir Bauen und Verkehr sowie das
NRW-Ministerium fiir Umwelt und Naturschutz, Landwirtschaft
und Verbraucherschutz.

Das Ministerium fur Umwelt und Naturschutz, Landwirtschaft und
Verbraucherschutz des Landes Nordrhein-Westfalen informiert ledig-
lich dahingehend, dass das Landesdatenschutzgesetz fir das Minis-
terium gelte. Was mit den Daten geschieht, bleibt indes weiterhin im
Dunkeln (Abbildung 6).

ras e
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Abbildung 6: Ministerium fiir Bauen und Verkehr des Landes NRW:
Lickenhafte Datenschutzerklarung®

Dass es auch anders geht, beweist das Land Schleswig-Holstein. Bei Land Schleswig-Holstein
jedem Ministerium mit Kontaktformular fanden wir auch eine Daten- handelt vorbildlich
schutzerklarung. Damit werden die Ministerien von Schleswig-

Holstein ihrer Vorbildfunktion wesentlich besser gerecht als das Land

NRW, die Bundesregierung und einige Bundesministerien. Gerade

vor dem Hintergrund, dass immer mehr Verwaltungsakte (ausschlief3-

lich) online abgewickelt werden (,eGovernment”), steigen die Anfor-

derungen an einen transparenten Umgang mit Daten.

3

URL: http://www.mbv.nrw.de/impressum/index.php. Letzter Zugriff: 2008-03-11
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Vertrauen und Umsatz
durch
Datenschutzerklarungen

Verarbeitung von
Personendaten oft nur mit
Einwillig erlaubt

WER BRAUCHT SCHON EINE DATENSCHUTZERKLARUNG?

Warum uberhaupt eine Datenschutzerklarung veroffentlichen? Wer
liest die schon? Auf den ersten Blick sind diese Uberlegungen sehr
sympathisch. Kostet die Erstellung und Pflege einer Datenschutzer-
klarung doch Geld und kénnte sie Besucher darauf stof3en, dass man
ihre Angaben fir WerbemalRnahmen verwendet.

Auf der anderen Seite schafft eine Datenschutzerklarung Transpa-
renz und legt damit die Grundlage fur Vertrauen. Florierende Ge-
schafte im Internet setzen Vertrauen der Kunden voraus. 31% der
Kunden verzichten auf Einkdufe im Web, um ihre Privatsphare zu
wahren.* Wer diesen Kunden die Angst vor Datenmissbrauch und
unverlangter Werbung nimmt, erhéht folglich seinen Umsatz.

Zusatzlich regeln gesetzliche Vorschriften den Umgang mit perso-
nenbezogenen Daten. Fur den Webauftritt gilt das Telemediengesetz
(TMG). Die in einem Kontaktformular von privatwirtschaftlichen Un-
ternehmen, Vereinen und anderen nicht-6ffentlichen Betreibern -
bermittelten Daten fallen unter das Bundesdatenschutzgesetz
(BDSG).® Bei offentlichen Stellen der Lander gilt das entsprechende
Landesdatenschutzgesetz. Konzentrieren wir uns in der weiteren Be-
trachtung auf privatwirtschaftliche Unternehmen, Vereine und andere
nicht-6ffentliche Betreiber.

Max Mustermann fullt ein Kontaktformular aus und klickt auf ,absen-
den”. Darf der Empfanger seine Anfrage beantworten?

8 4 Abs. 1 BDSG (Wortlaut siehe Kasten) erlaubt eine Verarbeitung
personenbezogener Daten nur dann, wenn eine Einwilligung vorliegt
oder eine gesetzliche Vorschrift oder eine andere Rechtsvorschrift
dies erlaubt. Aus Mangel an speziellen Rechtsvorschriften fir Kon-
taktformulare bedarf es einer Einwilligung von Max Mustermann. Ob
seine freiwillige Datenabgabe bereits eine Einwilligung darstellt oder
dies in expliziter Form erforderlich ist, ist unter Juristen umstritten.®

Unstrittig dagegen ist, dass eine Einwilligung voraussetzt, dass Max
Mustermann weil3, worin er einwilligen soll (siehe § 4 Abs. 3 BDSG).
Denn wer wirde etwas kaufen, ohne sich vorher mit dem Verkaufer
Uber den Gegenstand und die Modalitaten zu verstandigen? Erlautert
die Webprasenz,

fur welche Zwecke die Daten genutzt werden (z.B. Bearbei-
tung der Anfrage, Zusendung von Werbung) und

Institut fir Demoskopie Allensbach (2007): Sicher im Netz? Mehr Internetaktivitat trotz wach-

sender Bedenken zur Datensicherheit. allensbacher berichte Nr. 17.

® Hoeren, Thomas (2008): Skript zum Internetrecht. Stand Marz 2008. URL:
http://vg00.met.vgwort.de/na/8181c8ca7clad67f6567?I=http://www.uni-
muenster.de/Jura.itm/hoeren/materialien/Skript/Skript_Maerz2008.pdf. S. 399

® Hoeren, Thomas (2008): Skript zum Internetrecht. Stand Marz 2008. URL:

http://vg00.met.vgwort.de/na/8181c8ca7clad67f6567?I=http://www.uni-

muenster.de/Jura.itm/hoeren/materialien/Skript/Skript_Maerz2008.pdf. S. 409
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WIE UNTERNEHMEN MISSTRAUEN SAHEN

§ 4 Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung — BDSG

(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind
nur zuléssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat.

@[]

(3) Werden personenbezogene Daten beim Betroffenen erhoben, so ist er,
sofern er nicht bereits auf andere Weise Kenntnis erlangt hat, von der verant-
wortlichen Stelle Gber

1. die Identitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
und

3. die Kategorien von Empfangern nur, soweit der Betroffene nach den
Umstanden des Einzelfalles nicht mit der Ubermittlung an diese rech-
nen muss,

zu unterrichten. Werden personenbezogene Daten beim Betroffenen aufgrund
einer Rechtsvorschrift erhoben, die zur Auskunft verpflichtet, oder ist die Ertei-
lung der Auskunft Voraussetzung fur die Gewahrung von Rechtsvorteilen, so ist
der Betroffene hierauf, sonst auf die Freiwilligkeit seiner Angaben hinzuweisen.
Soweit nach den Umstanden des Einzelfalles erforderlich oder auf Verlangen,
ist er tber die Rechtsvorschrift und Uber die Folgen der Verweigerung von
Angaben aufzuklaren.

an wen die Daten Ubermittelt werden,

dann weil? Herr Mustermann, worauf er sich einlasst und kann einwil-
ligen. Eine solche Erlauterung nennen wir in dieser Studie ,Daten-
schutzerklarung“. Welche Form eine solche Einwilligung aufweisen
sollte, bleibt hier aufRen vor.

Ob die Angaben, die uUber Kontaktformulare gewonnen werden ver-
wendet werden dirfen, hangt entscheidend davon ab, ob eine Daten-
schutzerklarung vorliegt. Ohne Datenschutzerklarung — wie es jede
dritte Gemeinde, jeder dritte Verein und jedes dritte Unternehmen
macht — scheint eine unzulassige Verwendung personenbezogener
Daten vorzuliegen. Die Folgen: Gesetz gebrochen, Vertrauen ver-
spielt!

AMIT

Verarbeitung von
Personendaten ohne
Datenschutzerklarung oft
unzulassig
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Vertrauen schaffen durch
Transparenz

Datensparsamkeit:
Kostenvermeiden und
Risiken senken

WIE VERTRAUEN SCHAFFEN?

Ein Verzicht auf Kontaktformulare, Newsletteranmeldungen oder Nut-
zerkonten ist keine zielfiihrende Option. Deshalb wollen wir Betreiber
von Webseiten, die mittels Kontaktformularen, Newsletteranmeldun-
gen oder Nutzerkonten personenbezogene Daten erheben, verarbei-
ten, nutzen und speichern, einige Anregungen geben, wie sie Ver-
trauen schaffen kdnnen.

Betreiber haben zwei Hebel, um einen transparenten Umgang mit
personlichen Daten zu zeigen:

Durch die Art und Menge der verlangten Angaben
(Kapitel 5.1).
Durch Transparenz Uber den Datenumgang (Kapitel 5.2).

Um die Ubermittelten Daten besonders zu schiitzen, werden gerne
SSL-Verbindungen zwischen Browser und Webserver eingesetzt.
Diese Verbindungen verschliisseln die Gbermittelten Daten allerdings
nur in begrenztem Mal3e. Kapitel 5.3 beschreibt, wie die so geschuitz-
ten Daten trotzdem mitgelesen oder verandert werden kénnen.

Auch wenn Betreiber vornehmlich in der Pflicht sind, Vertrauen in ihre
Integritat zu schaffen, stoRen sie schnell an Grenzen. Hier helfen
einheitliche Standards und externe Kontrollen weiter (Kapitel 5.4).

Internetnutzer kénnen durch ihr Verhalten vorbildliche Unternehmen
unterstitzen und sich gegen schwarze Schafe wehren (Kapitel 5.5).

Ein Grundpfeiler des Datenschutzes ist das Prinzip der Datenspar-
samkeit. 8 3a BDSG normiert es (Wortlaut siehe Kasten). Dieses
Prinzip kollidiert allerdings mit dem menschlichen Sammeltrieb: ,Man
weild ja nie wofir man die Daten noch bendtigt.“ Rechtlich begrenzt
das BDSG den Sammeltrieb, indem es neben der Datensparsamkeit
auch eine Zweckbindung fordert. Zweckbindung bedeutet, dass Da-
ten nur fur den Zweck genutzt werden durfen, fir den sie erhoben
worden sind.’

Datensparsamkeit liegt eigentlich im wirtschaftlichen Interesse eines
jeden Betreibers, denn jeder gespeicherte Datensatz kostet Geld.
Veraltete oder falsche Daten verursachen zusatzliche Kosten, z.B.
wegen Korrekturen oder eines potentiellen Schadens. Datenfelder,
deren Zweck Besucher nicht erkennen kdnnen, reizen ubrigens, fal-
sche Angaben einzutragen.

" Mégliche Ausnahmen, nach denen eine Zweckanderung méglich ist, vernachlassigen wir an

dieser Stelle bewusst.
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§ 3a Datenvermeidung und Datenspar samkeit — BDSG

Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie mdglich
zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Mdglich-
keiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen,
soweit dies mdglich ist und der Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht

Jeden Datensatz, den ein Unternehmen speichert, muss es auch
schitzen. Eine US-amerikanische Studie ermittelte, dass jeder verlo-
rene oder gestohlene Kundendatensatz ein Unternehmen 140 US-
Dollar kostet.® Deshalb empfiehlt es sich schon allein aus betriebs-
wirtschaftlicher Sicht genau abzuwégen, welche Daten fir welche
Zwecke unbedingt bendtigt werden. Fur die Bestellung einer Broschi-
re ist bspw. eine Postanschrift notwendig, wahrend fir die Beantwor-
tung einer Anfrage oft eine E-Mail-Adresse ausreicht.

Diebstahle oder Datenverluste kommen haufiger vor, als gemeinhin
angenommen wird. Einige ausgewahlte Beispiele:

Beschreibung Umfang
Unverschliisselte Datenbéander vermisst 3,9 Mio.
Citigroup vermisst Datenbander, auf denen unverschliisselt Namen, Datensatze

Adressen, Sozialversicherungsnummern, Kontonummern, Kontobewe-
L ; . .9
gungen und Kreditinformationen gespeichert sind.

Betrug durch Datenleck

Eine Lucke bei PayPal erlaubt das Auslesen von eBay-Kundendaten.
Diese wurden gezielt genutzt, um eBay-Kunden zu betriigen. Rechtliche

Konsequenzen sind bisher unklar. eBay besitzt eine Banklizenz.

Kreditkartendaten gestohlen 66.000

Kreditkartennummern und Rechnungsanschriften von Kunden, die Tickets | Kunden
Uber die Webseite Kartenhaus.de mit Kreditkarten gekauft haben, wurden

gestohlen.ll

Kreditkartennummern Gber 18 Monate gestohlen 47,7 Mio.
Kreditkartennummern von Transaktionen seit 2002 wurden in UK und Kredit- und
USA durch einen Einbruch in das Computersystem von TIJX Companies Debit-
entwendet. Die Diebe hatten 18 Monate lang Zugriff.12 Karten-
nummern

Unbefugter Zugriff auf E-Mails
Wegen einer Fehlkonfiguration waren Teile der Mailserverinfrastruktur von
Versatel und der abgelegten E-Mails 6ffentlich zugé‘mglich.13

Heise Online (2005): US-Studie Uber die Kosten durch Identitatsdiebstahl in Unternehmen.
15.11.2005. URL: http://www.heise.de/newsticker/meldung/66204

Heise Online (2005): 3,9 Millionen Citigroup-Kundendatensatze verschwunden. 07.06.2005.
URL: http://www.heise.de/newsticker/meldung/60365

Heise Online (2007): Bericht: Ursache fur eBay-Datenleck war Liicke bei PayPal.
13.09.2007. URL: http://www.heise.de/newsticker/meldung/95916

Heise Online (2007): Zehntausende Kartenhaus-Kunden von Kreditkartendaten-Diebstahl
betroffen. 04.10.2007. URL: http://www.heise.de/newsticker/meldung/96953

Heise Online (2007): Massiver Kreditkartennummern-Klau beim US-Einzelhandler TJX.
29.03.2007. URL: http://www.heise.de/newsticker/meldung/87611
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Nachvollziehbare
Datenfelder verringern
falsche Eingaben

Bezogen auf Kontaktformulare bedeutet das Prinzip Datensparsam-
keit, nur Felder fur diejenigen Daten vorzusehen, die unbedingt fur
die Erledigung der Anfrage bendtigt werden. Eine kurze Begrindung
hilft Max Mustermann, die Notwendigkeit nachzuvollziehen. Falsche
oder fehlende Angaben werden seltener!

Der Landtag von NRW zeigt mit unfreiwilliger Deutlichkeit, wie schnell
Daten erhoben werden, deren Nutzen nicht einmal das Formular er-
lautern kann (Abbildung 7). Anrede, Vorname und Name sind ver-
standlich, um einen hoflichen Stil zu pflegen. Die Begrindung im
Kastchen ,Kontaktdaten“, ,Damit wir mit lhnen Kontakt aufnehmen
kénnen, bendtigen wir Ihre E-Mail-Adresse.”, ist nachvollziehbar. Der
Nutzen weiterer Kontaktdaten erschlie3t sich dem Betrachter nicht
mehr. Insbesondere erlautert das Kontaktformular nicht, warum die
Anschrift (Stra3e, Hausnummer, PLZ und Ort) zu den Pflichtfeldern
gehdrt. Werden alle Antworten nicht nur als E-Mail sondern auch als
Brief verschickt?

€-2-CUL NG i B %[0 Jant _njn [-[b] @ (G <]
23 %AMIT L) Nachrichtenticker () Suchr 7 Tec [ Karten & Lexika | Produktinformationen () DatenbankenundFa... | ) Radio | JondoFox | | TMG - Einzelnorm
3 || R enal 1 | tistory | Temporary Forwarding | Heb | @) T | can| o |

|| Landtag NRW: Kontaktformular -a

LANDTAG
J NRW
%eS

h hier:  Start | Service/Hilfe | Kantakt.

| Kontaktformular
Hier kornen Sie mit uns in Kontakt treten

Angaben zur Person

Hier geben Sie
bitte Thren Namen  *Anrede Fraa © Heir ©
ein

*Yorname

*Nachname:

Kontaktdaten

Damit wir mit Thnen

Kontakt aufnehmen *StraBe/Nr. [

kbnnen, bendtigen

wir Thre Aot [

E-Mail-Adresse. Land: [
[
[

[ 1 1
11 |
|

Telefon: ]
Telofay: |
]

E-Mail-&dresse:

Thre Mitteilung

Geben Sie hier eine
kurze Mitteilung  *Ihr Text;
sin

BEODEO N

(© skripte sind momentan verboten | <SCRIPT>: 19 | <OBTECT>: 0 Einstelungen.. | &3

F @ o 00 EnS e 80

Detschland: 07:33 Donmerstag, 13Mérz 2008 | Fertia

Abbildung 7: Neugierig ohne zu sagen wozu!**

5.2 Sag was Du machst!

Die Datenschutzerklarung ist die entscheidende Grundlage, damit
Max Mustermann in die Beantwortung seiner Anfrage einwilligen
kann. Um eine giltige Einwilligung zu erhalten, muss eine solche

' Heise Online (2007): Sicherheitspanne bei Versatel. 21.09.2007. URL:
http://www.heise.de/newsticker/meldung/96322

“ URL:
http://www.landtag.nrw.de/portal/ WWW/Webmaster/GB_lI/Il.1/Oeffentlichkeitstsarbeit/Kontakt
/kontaktformular.jsp. Letzter Zugriff: 2008-03-13
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Erklarung existieren (siehe Kapitel 4). Andernfalls ist die Bearbeitung
der Daten aus der Kontaktanfrage unzulassig.

Anhand von einigen Beispielen geben wir Hinweise, worauf zu achten
ist. Behdrden kommt auch beim Datenschutz eine Vorbildfunktion zu.
Deshalb stitzen wir uns auf Beispiele von Behorden. Unsere Hinwei-
se gelten indes auch fir die Privatwirtschaft und Vereine. Wir wollen
keineswegs den Eindruck erwecken, Behtrden waren besonders
nachlassig. Unternehmen sind im gleichen Ausmal3 betroffen.

Gegen eine pragnante und verstandliche Erklarung ist nichts einzu-
wenden — im Gegenteil! Der Satz ,Selbstverstandlich beachten wir
die Vorschriften des Datenschutzes.”, den die Bundesregierung in
Ihrem Kontaktformular als einzigen auffindbaren Hinweis zum Daten-
schutz schreibt (Abbildung 8), lasst Max Mustermann allerdings vollig
ratlos zuriick. Semantisch beschreibt der Satz lediglich, dass sich die
Bundesregierung sich an die Gesetze hélt. Hat es eine Bundesregie-
rung tatsachlich notig, ihre (eigentlich als selbstverstandlich voraus-
gesetzte) Gesetzestreue so deutlich herauszuheben? Zielt der Satz
indes auf das BDSG ab, dann fehlen wesentliche Elemente, um als
Datenschutzerklarung zu fungieren:

Zu welchen Zwecken werden die Daten verwendet?
An wen werden sie Uibermittelt?

Betreff t

Thre Mitteilung an die die s den ader
das Presse- und Informationsamt der Bundesregierung®

v
Deutschland: 14:03 Dienstag, 11.Marz 2008 | Fertig B @ rovitone © (== & ceneral & @

Abbildung 8: Allgemeinplatz ohne Aussagewert™

% URL:
http://www.bundesregierung.de/Webs/Breg/DE/Service/Kontakt/kontakt.html__nnn=true.
Letzter Zugriff: 2008-03-11

Unvollstandige
Datenschutzerklarungen
sind wirkungslos
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Gebrochene Versprechen
beim Datenumgang
zerstoren das Image

Doch wenden wir uns erneut der Privatwirtschaft zu: Eine wesentliche
Angst von Besuchern ist, unverlangt Werbung zu erhalten. Unter-
nehmen, die Vertrauen schaffen wollen, sollten deshalb klar mitteilen,
ob sie Werbung zusenden oder nicht. Unternehmen, die keine Wer-
bung versenden wollen, kénnen sich positiv profilieren, in dem sie
dies deutlich sagen. Ein Vertrauensvorsprung wird maglich.

Kunden realisieren durchaus, ob die Versprechungen aus der Daten-
schutzerklarung eingehalten werden. Wer Werbung trotz gegenteili-
ger Beteuerung erhélt, traut dem Betreiber nicht mehr. Auch im Hin-
blick auf andere Aspekte!

Eine solche Aktion bedroht das Image des Unternehmens und kostet
schnell Umsatz. Andere unhaltbare Versprechen sind weniger offen-
sichtlich.

Der Deutsche Wetterdienst verspricht, ,lhre Daten werden bei uns
weder veroffentlicht noch gespeichert!” (Abbildung 9). Rein technisch
missen die Daten aus einem Kontaktformular immer gespeichert
werden, um bearbeitet zu werden. Eine Bearbeitung elektronischer
Daten ohne (temporéare) Speicherung ist unmdglich. Ob eine solche
Speicherung Sekunden, Stunden oder Jahre dauert, liegt — innerhalb
der gesetzlichen Grenzen — im Ermessen des Betreibers. In Konse-
guenz verspricht der Deutsche Wetterdienst, die Anfragen — in die-
sem Fall die Unwettermeldungen — nicht zu bearbeiten.

Abbildung 9: Technisch unmégliche Aussage®®

* URL:
http://metportal.dwd.de/bvbw/appmanager/bvbw/dwdwwwDesktop?_nfpb=true&_pagelLabel=
_dwdwww_wetter_warnungen_unwetterereignisse. Letzter Zugriff: 2008-03-12
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Eine Datenschutzerklarung, die Max Mustermann nicht findet, erzeugt
keinen positiven Eindruck. Idealerweise findet er die Datenschutzer-
klarung direkt bei den Formularfeldern. Reicht der Platz nicht aus,
helfen Links weiter. Ein solcher Link sollte selbsterklarend (z.B. ,Da-
tenschutzerklarung®) und gut sichtbar sein.

Das Bundesministerium fur Familie, Senioren, Frauen und Jugend
zeigt exemplarisch, wie eine ungeschickte Verlinkung eine Daten-
schutzerklarung entwertet. Eine Webseite Uberschrieben mit ,Nut-
zungshinweise” enthalt den einzigen auffindbaren Link zur Daten-
schutzerklarung (Abbildung 10). Schwerpunktmafdig erlautert diese
Webseite allerdings nur, wie die Webprasenz optimal genutzt werden
kann. Sie erklart u.a. welche Browser unterstiitzt werden und wie die
SchriftgréRe verandert werden kann. Eine Datenschutzerklarung ist
hier am wenigsten zu erwarten. Ein Webshop, der seine Allgemeinen
Geschaftsbedingungen unter die Uberschrift ,Kauftipps* stellt, hatte
vor Gericht schlechte Karten.

Abbildung 10: Entwertung durch Verlinkung®’

Das BDSG gibt Max Mustermann drei besondere Rechte an die
Hand. Weil das BDSG diese Rechte normiert, missen sie nicht zwin-
gend in einer Datenschutzerklarung erwéhnt werden. Allerdings ge-
ben sie Max Mustermann das Gefiihl, Herr seiner Datennutzung zu
sein. Er schopft mehr Vertrauen. Fur die Kir kdnnen einige oder alle
der folgenden Rechte erwahnt werden:

Recht auf Auskunft (8 6 Abs. 1 BDSG)

7 URL: http:/Avww.bmfsfj.de/bmfsfi/generator/Kategorien/Service/nutzungshinweise.html.
Letzter Zugriff: 2008-03-12

Kurze Wege und einfach zu
finden sind Trumpf

Mehr Vertrauen durch
umfassende Belehrung

© Xamit Bewertungsgesellschaft mbH

17



WIE VERTRAUEN SCHAFFEN?

Recht auf Berichtigung, Sperrung oder Léschung (8 6 Abs. 1
BDSG)

Recht auf Widerspruch mit Wirkung fir die Zukunft (88 35
Abs. 5, 28 Abs. 4 Satz 1 BDSG)

Toshiba hat sich z.B. fir das Auskunftsrecht und Widerspruchsrecht
entschieden (Abbildung 11). Wir beziehen uns ausdriicklich auf die
Tatsache der Erwahnung und nicht auf die konkrete Formulierung.

Abbildung 11: Kiir: Auskunftsrecht und Widerspruchsrecht'®

Vertrauen erzeugen zusammengefasst
Eine Datenschutzerklarung sollte

verstandlich formuliert sein,

den Zweck fur die Datennutzung angeben,

die Zusendung von Werbung regeln,

die Ubermittlung an Dritte erlautern,

direkt im Umfeld des Kontaktformulars, der Newsletteranmel-
dung etc. platziert sein oder durch einen gut sichtbaren und
erkennbaren Link erreichbar sein und

im vorbildlichen Fall auf das Auskunftsrecht oder das Wider-
spruchsrecht mit Wirkung fur die Zukunft hinweisen.

8 URL: http://www.toshiba.de/privacy/index.html. Letzter Zugriff: 2008-03-12

© Xamit Bewertungsgesellschaft mbH



WIE UNTERNEHMEN MISSTRAUEN SAHEN

5.3 SSL-Verschlusselung — oft eine Farce

Einige Unternehmen nutzen verschlisselte Verbindungen (,SSL"),
um Daten auf ihrem Weg von Max Mustermann zum Webserver vor
neugierigen Blicken zu schitzen. Eine solche Verbindung ist an der
URL zu erkennen. Anstelle von ,http* beginnt sie mit ,https®. Viele
Browser zeigen sie auch durch gelbe ,Schlésser” an.

Kontaktformulare wirken als Teil des Webauftritts. Tatsachlich erzeu-
gen sie aber eine E-Mail. Angenommen Max Mustermann benutzt
das Kontaktformular der Firma ,Musterfirma“: Er fillt die Felder aus
und drickt den Button ,Abschicken”. Seine Daten werden nun von
seinem Computer an den Webserver der Firma Musterfirma ge-
schickt. Dieser erzeugt aus den Angaben eine E-Mail, die der Server
z.B. an info@musterfirma.de schickt (Abbildung 12).

Abbildung 12: Wege der Daten bei einem Kontaktformular

Die vom Server generierte E-Mail wird meistens unverschlisselt Gber
das offentliche Internet Ubertragen. In Abbildung 12 durch den Weg
zur linken Fabrik angedeutet. Unbefugte kénnen Max Mustermanns
Daten auf ihrem Weg vom Musterfirma-Server zum Postfach
inffo@musterfirma.de mitlesen oder verandern. Faktisch gaukelt die
SSL-Verschlisselung eine Vertraulichkeit vor, die nicht vorhanden ist.

Um die Daten auch auf ihrem zweiten Wegabschnitt zu schitzen,
musste der Webserver die E-Mail verschlisseln oder selber eine ver-

SSI-Verbindungen schitzen
Kontaktformulare oft nicht!
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Betreiber brauchen
Unterstiitzung

Vertrauen bedarf
verbindliche Regeln und
Kontrollen

Internet:
Datenschutzkontrollen
fehlen
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trauliche Verbindung ins Firmennetzwerk besitzen (rechter Weg in
Abbildung 12). Nur gréRere Organisationen besitzen die personellen
und finanziellen Ressourcen, den Webserver innerhalb des eigenen
Firmennetzes zu betreiben oder die E-Mails vom Webserver ver-
schlisseln zu lassen. Viele kleine Unternehmen nutzen deshalb ge-
mietete Webserver, so dass die vom Kontaktformular erzeugte E-Mail
ungeschutzt durch das 6ffentliche Internet wandert.

Welchen Weg die Daten nehmen und wie diese unterwegs geschiitzt
sind, lasst sich folglich nicht an dem Symbol ,,SSL-Verschlisselung”
festmachen. Max Mustermann kann die Vertraulichkeit seiner Daten
nicht abschéatzen. Deshalb tut er gut daran, keine sensiblen Daten
durch ein Kontaktformular zu (ibermitteln. Ahnliches gilt auch fiir
Newsletteranmeldungen und andere Webformulare.

Die Hauptlast, Vertrauen zu schaffen, liegt beim Betreiber. Er gestal-
tet seinen Umgang mit personenbezogenen Daten und verantwortet,
wie er seinen Kunden gegenuber auftritt. Auch der engagierteste und
integerste Unternehmer stol3t dabei allerdings schnell an eine Gren-
ze: Wettbewerber, die den Umgang mit Daten nachlassig oder bosar-
tig gestalten, schaden dem Ruf einer Branche bis hin zur gesamten
Internetwirtschaft. Das ist die gegenwartige Situation, in der — wie
Eingangs in Kapitel 1 geschildert — 54% der deutschen Internet-
Nutzer furchten, dass ihre personlichen Daten im Internet nicht ge-
schitzt sind.*

Eine &hnliche Situation zeigt sich im Stral3enverkehr. Sicher an das
Ziel kommt man nur, wenn nicht nur die eigenen Bremsen funktionie-
ren, sondern auch die der Ubrigen Verkehrsteilnehmer. Dass Freiwil-
ligkeit hier nicht hilfreich ist, sieht man in vielen Landern, die keine
,TUV-Pflicht* kennen. Der ,TUV* und seine Wettbewerber sorgen
dafirr, dass jedes Auto einem technischen Mindeststandard geniigt.
Ob die TUV-Plicht eingehalten wird, ist Gegenstand polizeilicher Kon-
trollen. Autofahrer kénnen deshalb vertrauen, dass alle Autos TUV-
geprift sind. Deshalb braucht kein Autofahrer den Wagen seines
Nachbarn zu untersuchen und diesen bei Mangeln abzumahnen! Der
TUV (und seine Wettbewerber) in Kombination mit der durchgesetz-
ten TUV-Pflicht schaffen Vertrauen in die Verkehrssicherheit. Dieses
Vertrauen niitzt allen Autofahrern.

Im Web fehlen sowohl der ,TUV* wie auch eine durchsetzungsféhige
Kontrollinstanz. Als Folge kann Max Mustermann nicht blind vertrau-
en, sondern muss bei jedem Betreiber aufmerksam die — meist nicht
vorhandene — Datenschutzerklarung studieren. Er fragt sich oft, ob
mit seinen Daten auch trotz Datenschutzerklarung Missbrauch getrie-
ben wird. Einen Missbrauch kann Max Mustermann jedoch selten
aufdecken. Und selbst wenn er ihn entdeckt, bleibt der Missbrauch
meistens ohne negative Konsequenzen fir den Betreiber.

9 nstitut fiir Demoskopie Allensbach (2007): Sicher im Netz? Mehr Internetaktivitét trotz wach-
sender Bedenken zur Datensicherheit. allensbacher berichte Nr. 17.
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Allgemeine Standards, wie Inhalt und Platzierung von Datenschutzer-
klarung, sind typische Themen fir Industrie- und Branchenverbéande.
Fiar die Kontrolle ist der Staat — wie im Stralenverkehr — in der
Pflicht. Die existierenden Aufsichtsbehérden fiir den Datenschutz sind
offensichtlich fir diese Aufgabe personell nicht gerustet. In Schles-
wig-Holstein stehen 26 Stellen zur Verfiigung® und in NRW 50 Per-
sonen®, um die Einhaltung des Datenschutzes zu kontrollieren. Wir-
den nur 26 Polizisten in Schleswig-Holstein den Stral3enverkehr
kontrollieren, gabe es mit Sicherheit einen Aufschrei!

Ein Besucher wie Max Mustermann hat keinen direkten Einfluss auf
die Art und Weise der Datenverarbeitung von Betreibern. Durch sein
Verhalten kann er andererseits vorbildliche Webprasenzen unterstt-
zen und so auch seine eignhen Daten schitzen. In Ermangelung wirk-
samer Standards und Kontrollen (siehe Kapitel 5.3) hilft nur Selbst-
schutz:

Datenschutzerklarungen lesen.

Betreiber ohne eine nach personlicher Einschatzung akzep-
table Datenschutzerklarung meiden.

Dateneingaben auf das erkennbare Minimum reduzieren und
Pflichtfelder im Zweifel mit sinnlosen Eingaben zufriedenstel-
len.

Auf sensible Angaben auch bei SSL-Verbindungen (siehe Ka-
pitel 5.3) verzichten.

Schwarze Schafe bei der zustandigen Aufsichtsbehdrde? o-
der den Verbraucherzentralen?® anzeigen.

Einige Webseiten bieten Downloads an, falls vorher eine gultige E-
Mail-Adresse angegeben wird. Typischerweise wird der Downloadlink
wenig spater per E-Mail an die angegebene E-Mail-Adresse zuge-
sandt. Deshalb muss diese gltig sein. Um die eigene E-Mail-Adresse
zu schitzen, helfen kostenlose Mail-Adressen oder Wegwerfadres-
sen weiter, die bspw. sechs Stunden lang giltig sind. Wahrend dieser
Zeit kann man wie gewohnt E-Mails abrufen. AnschlieRend sind die
Adressen ungultig und die Postfacher werden geldscht. Fir die An-
meldung werden keine personlichen Angaben bendétigt. Die Browser-
erweiterung , Temporary Inbox“?* erlaubt komfortabel eine Wegwerf-
adresse einzurichten und das Postfach abzurufen. Im auf den
Browser Firefox aufbauenden JonDoFox?° ist die Erweiterung bereits
enthalten.
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https://www.datenschutzzentrum.de/presse/20080125-rechnungshof.htm
https://www.ldi.nrw.de/mainmenu_Ueberuns/index.php

Jedes Bundesland hat eine eigene Aufsichtsbehorde fiir den Datenschutz. Eine entspre-
chende Liste stellt der ,Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit”
zur Verfigung. URL:
http://www.bfdi.bund.de/cln_027/nn_531524/DE/AnschriftenUndLinks/AnschriftenUndLinks___
node.html__nnn=true. Letzter Zugriff: 2008-03-13

URL: http:// www.verbraucherzentrale.de. Letzter Zugriff: 2008-03-13

Erhaltlich fur den Mozilla Firefox, Internet Explorer und Opera. URL:
https://www.temporaryinbox.com/?|=de. Letzter Zugriff: 2008-03-12

URL: https://www.jondos.de/de/jondofox. Letzter Zugriff: 2008-03-12
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Ohne Selbstschutz geht es
nicht
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WIE VERTRAUEN SCHAFFEN?
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Xamit Bewertungsgesellschaft mbH
Der IT-Spezialist fir den Mittelstand — unabhangig, neutral, zuverlassig.
Unser Leistungsspektrum:

Xamit Firmen Check — Mit Sicherheit zum Erfolg.

Beim Xamit Firmen Check nehmen wir Ihr Unternehmen fachmannisch unter die Lupe, ana-
lysieren die Sicherheit Ihrer IT-Systeme, zeigen Schwachstellen auf und erarbeiten mit Ih-
nen ein Konzept zur Optimierung lhre Sicherheit oder Ihres Datenschutzes.

Xamit Projekt Check — Rechnen Sie mit Erfolg.
Der Xamit Projekt Check ist Ihre Versicherung fur effizientes Arbeiten. Wir machen lhre
Software-Projekte transparent. Die Risiken werden kalkulierbar. Ihr Erfolg wird planbar.

Xamit Studien und Tests
Wir bieten aktuelle Studien und Tests sowie weitergehende detaillierte Informationen zu
IT-relevanten Themen.

Xamit-Leistungen stehen fur begutachtete Kompetenz und Qualitat: Das Unternehmen ist gepruf-
tes Mitglied im Beraternetzwerk des IBWF Instituts e.V. und gehdrt daruber hinaus der Gesell-
schaft fir Datenschutz und Datensicherung (GDD) sowie dem Berufsverband der Datenschutzbe-
auftragten Deutschlands (BvD) an.

lhre Vorteile mit Xamit
Anerkanntes Fachwissen,

Neutrale Beratung und
Unabhangigkeit.

Setzen Sie nicht leichtfertig Ihr Unternehmen aufs Spiel. Sichern Sie Ihren Erfolg.
Rufen Sie uns an.

Xamit Bewertungsgesellschaft mbH

Zllpicher Str. 6
40549 Dusseldorf

Tel.: 0211 /58 300 330
Fax: 0211 /58 300 331

E-Mail: info@xamit.de
WWW: www.xamit.de
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