SPOT _ Roundtable

»Ein Datenschutz-TUV muss her«

Tracking gibt Werbungtreibenden und Website-Betreibern Auskunft Uber das
Surfverhalten der User. In der Offentlichkeit sorgt man sich nun um den Daten-
schutz. Der acquisa-Roundtable diskutiert, wie der Spagat gelingt, die Privat-
sphare der User zu wahren und immer zielgerichteter und relevanter zu werben.

Text _ Karsten Zunke / Raoul Fischer

acquisa: Viele fiirchten Bestrebungen von Innen-
minister Schduble, Biirger online auszuspédhen.
Miissen wir auch Angst vor der werbungtreibenden
Industrie haben?

Thilo Weichert: Wenn die Wirtschaft sich an die
Datenschutz-Richtlinien halt, muss man sich nicht
fiirchten. Denn dann werden Prinzipien wie Daten-
sparsamkeit, Datenminimierung und Zweckbin-
dung eingehalten. Das bedeutet auch, dass Daten
nach Gebrauch sofort geléscht oder nur anonymi-
siert oder pseudonymisiert gespeichert werden.

acquisa: Es gab kiirzlich Wirbel um den Daten-
schutz auf Studenten-Portalen. StudiVZ-Mitglieder
sollten beispielsweise Anderungen der Allgemeinen
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Geschidftsbedingungen zustimmen, weil der Betrei-
ber nach eigenen Aussagen Targeting einfiihren
wollte ...

Stephan Noller: Facebook und StudiVZ wollen Inte-
ressensdaten von Usern nutzen, um Werbung ge-
zielter auszuliefern. Leider ist dadurch der Eindruck
entstanden, die Werbeindustrie wolle alles wissen
- auch personliche Daten. Das ist ein ungliickli-
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ches Missverstdndnis, denn das Gegenteil ist der
Fall. Werbung braucht keine personenbezogenen
Profile. Wir bei Nugg.ad arbeiten beispielsweise
mit statistischen Verfahren. Auf Basis anonymer
Surfdaten schédtzen wir, um was fiir eine Person es
sich handeln konnte. Es ist ein Prinzip, mit dem
die Werbeindustrie seit Jahrzehnten erfolgreich
arbeitet.

Matthias Ehrlich: Man muss klar zwischen Direkt-
marketing und klassischer Werbung unterschei-
den. Die klassische Werbung spricht Zielgruppen
an, und der Konsument wird unscharf und pau-
schaliert umworben. So funktioniert das auch im
Online-Bereich. Aufgrund der Riickkanalfdhigkeit
im Internet meinen einige Werbungtreibende, den
direkten Kontakt mit den Nutzern haben zu miis-
sen und den Werbeerfolg nur am Klick messen zu
konnen. Das ist naiv. Zielgerichtet zu werben, meint
nicht personlich, sondern zielgruppengenau.

acquisa: ... aber ohne Tracking geht es auch nicht.
Wissen die Onliner, dass ihr Surfverhalten aufge-
zeichnet wird?

Niels Lepperhoff: Wir haben in einer Studie die
Websites von 14.000 deutschen Unternehmen un-
tersucht. Manche nutzen gleich mehrere Tracking-
Tools — ohne jeden Hinweis. Gut 99 Prozent der Web-
sites, die zum Beispiel Google Analytics einsetzen,
weisen nicht auf das Tracking hin, trotz einer ent-
sprechenden Vorschrift in Googles Nutzungsbedin-
gungen. Der Besucher bleibt in den meisten Fillen
ahnungslos. Das zeigt das Grundproblem: Es gibt
zu wenig Transparenz. Das latente Misstrauen von
Nutzern gegeniiber Unternehmen in Sachen Daten-
schutz wird durch diese Praxis weiter gendhrt. Die-
ses Misstrauen kostet letztendlich Umsatz.
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Datenschutz im Internet?

Der acquisa-Roundtable sieht die Verant-
wortung bei Vermarktern, Dienstleistern,
Verbanden und Werbungtreibenden.

acquisa: Machen sich nachldssige Werbungtreibende
strafbar?

Thilo Weichert: Nur wer personenbezogene Daten mit
Bereicherungs- oder Schddigungsabsicht illegal verar-
beitet, macht sich strafbar. Ohne diese Absichten ist
es eine Ordnungswidrigkeit, die mit bis zu 250.000
Euro BufRgeld belegt werden kann. In Deutschland
bewegen sich die Buf3gelder real im vier- bis fiinfstel-
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ligen Bereich. Verantwortlich ist immer die verarbei-
tende Stelle. Wenn eine Auftragsdatenverarbeitung
erfolgt, ist es der Auftraggeber. Derjenige, der Wer-
bung ausliefert, ist in der Regel nur der Ubermittler.
Die Pflichten des Auftragnehmers miissen in einem
Datenverarbeitungsauftrag klar definiert werden.
Primdr muss der Auftraggeber dafiir sorgen, dass der
Dienstleister den Datenschutz einhdlt.

acquisa: In den USA werden Do-Not-Track-Listen
diskutiert. Wiren solche Listen auch hierzulande
sinnvoll?

Stephan Noller: Ich halte es fiir eine gute psychologi-
sche Mafdnahme, wenn Anbieter selbstverstindlich
ein Opt-Out anbieten und das klar kommunizieren.
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Eine Do-Not-Track-Liste schadet niemandem und
schafft Vertrauen.

Marco Klimkeit: Auch Newtention befiirwortet sol-
che Mechanismen. Jeder sollte selbst bestimmen, ob
er getrackt werden mochte. Unsere Technologie bie-
tet seit 1999 eine Opt-Out-Moglichkeit.

acquisa: Wie steht der Bundesverband der Digitalen
Wirtschaft dazu?

Matthias Ehrlich: Momentan sprechen wir mit ver-
schiedensten Firmen - von Vermarktern tiber Agen-
turen bis hin zu Technologieanbietern. Wir wollen
zu einer Selbstverpflichtung kommen, die das The-
ma Datenschutz sauber regelt.

Marco Klimkeit: Der Arbeitskreis Targeting des
BVDW wird demnadchst eine Plattform einrichten,
die tiber die neue Selbstverpflichtung informieren
und eine zentrale Opt-Out-Mdglichkeit bieten wird,
die fiir alle an der Plattform beteiligten Firmen gilt.
Zum Start im Frihjahr 2008 sind es bereits mehr
als zehn Unternehmen - mit der Option auf Erwei-
terung. Es soll die zentrale Plattform fiir den Da-
tenschutz der digitalen Wirtschaft in Deutschland
werden.

acquisa: Aber ist ein Opt-Out fiir den User iiber-
haupt nachvollziehbar und praktikabel?

Matthias Ehrlich: Mit technischen Regeln allein
lésst sich das Problem sicher nicht 16sen. Wir brau-
chen in Europa daher eine Diskussion tiber eine
Online-Ethik. Unsere Branche lebt von der Freiwil-
ligkeit und dem Vertrauen der Internet-Nutzer und
wir miissen aufpassen, dass sie nicht in Verruf gerit,
weil einige auf unseren Markt dringende US-Firmen
die Privatsphére der User auf die leichte Schulter
nehmen.
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Niels Lepperhoff: Hier sind aber auch Agenturen in
der Beratung gefordert. Wir erleben in der Praxis im-
mer wieder, dass manche Agenturen ihren Kunden
datenschutzrechtlich bedenkliche Losungen empfeh-
len, ohne sie iiber die Konsequenzen aufzukldren.
Thilo Weichert: Ich halte Opt-Out-Listen zwar fiir einen
Versuch, das Richtige zu tun, aber sie sind trotzdem
ungeeignet. Denn auch die Robinson-Liste der klas-
sischen Werbung, in der sich Verbraucher eintragen
konnen, die keine direkte Werbung erhalten wollen,
funktioniert nicht wie erhofft. Denn viele Anbieter
haben sich nicht darauf verpflichtet und es gibt Wer-
benutzungen, von denen man sich nicht ausschlief3en
kann. Vertrédge sind ebenfalls wirkungslos, denn de-
ren Ausgestaltung bestimmt allein der Anbieter. Und
wenn es nur die Wahl gibt, einen Dienst zu nutzen
oder nicht, bringt auch die Aufkldrung nichts.

acquisa: Was wire Thr Vorschlag?

Thilo Weichert: Eine Selbstverpflichtung, die sich an
ethische und rechtliche Standards halt, ist vielver-
sprechend. Sie ldsst sich aber nicht mit einer einma-
ligen Priifung eines Datenschutzbeauftragten verifi-
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zieren. Der ULD setzt sich daher fiir Datenschutz-Gi-
tesiegel ein, die von unabhdngiger Stelle vergeben
und alle zwei oder drei Jahre erneuert werden.
Niels Lepperhoff: Wir brauchen aber auch eine Art
Datenschutz-TUV fiir Websites. Denn aus der Praxis
wissen wir, dass einige Website-Betreiber am liebsten
den Klar-Namen und die Telefonnummer des Surfers
sehen mochten, damit sie sofort die Verkaufsgespra-
che starten konnen. Um glaubwiirdig zu sein, sollte
eine Selbstverpflichtung unbedingt mit einer Selbst-
beschridnkung einhergehen. Dort, wo datenschutz-
konforme Technik eingebettet ist, sollte dann mit
einem Glitesiegel geworben werden. Aber nicht im
Impressum unten links, sondern aufjeder Web-Seite
- ganz oben und klar sichtbar.
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acquisa: Nugg.ad hat sich vom ULD zertifizieren las-
sen, Etracker hatte den Hamburger Datenschiitzer
im Haus und andere wenden sich an den TUV. Das
sieht noch sehr beliebig aus ...

Thilo Weichert: Das ist genau das Problem. Bisher
haben wir nur in Schleswig-Holstein ein staatliches
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Glitesiegel. Aber wir arbeiten daran, dass sich das
dndert. Auf Bundesebene gibt es derzeit eine Diskus-
sion, solche Giitesiegel bundesweit zu etablieren. Im
ULD arbeiten wir mit acht EU-Staaten zusammen,
damit unser Giitesiegel auch dort etabliert wird.
Dieses European Privacy Seal wird in den anderen
Liandern jetzt versuchsweise eingefiihrt. In Zukunft
koénnte dann ein einheitliches Giitesiegel nach euro-
pdischen Datenschutz-Standards verliehen werden.

acquisa: Herr Noller, Nugg.ad ist bereits zertifiziert.
Hat es dem Unternehmen etwas gebracht?

Stephan Noller: Ja, einige Kunden haben wir nur ge-
wonnen, weil wir fiir unsere Targeting-Losung das
ULD-Datenschutzsiegel vorweisen konnen. Es spielt
zunehmend eine Rolle, dass eine unabhéngige Stelle
eine Technologie gepriift hat.

Christof Steinke: Das kann ich bestidtigen. Wir ha-
ben unsere Tracking-Lésung vor anderthalb Jahren
vom Hamburger Datenschutzbeauftragten priifen
lassen und gewinnen zunehmend Kunden, vor allem
aus dem GroRkundenbereich, die explizit danach
fragen. Und das, obwohl wir kein Giitesiegel haben,
sondern »nur« geprift wurden, weil es damals fiir
uns keine bessere Moglichkeit gab.

acquisa: Was mussten Sie dndern?

Stephan Noller: Viele Anbieter, auch wir, haben fri-
her fiir eine unbegrenzte Haltbarkeit der Cookies ge-
sorgt. Diese kleinen Textdateien, die auf den Rechnern
der User gespeichert werden und Informationen zum
Surfverhalten liefern, haben wir zwar mit einjdhriger
Glltigkeit eingesetzt. Aber sie verldngerte sich bei
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jedem neuen Besuch des Benutzers um ein weiteres
Jahr. Das abzustellen war eine konkrete Forderung des
ULD. Heute verlieren wir nach einem Jahr das Profil
und miissen es wieder neu aufbauen. Der Zertifizie-
rungsprozess war sehr hilfreich, weil er das Verstand-
nis fiir die Befindlichkeiten der User scharft.

Christof Steinke: Auch wir mussten infolge der Pri-
fung einige Prozesse anpassen. Die Internet-Protokoll-
Adresse gilt nach jiingsten Gerichtsentscheiden als
personenbezogen, da mit ihrer Hilfe Computer iden-
tifiziert werden konnen. Darum anonymisieren wir
die IPs, indem wir sie in beliebige Nummern tiber-
fithren und dann die IPs 16schen. AuRerdem bieten
wir unseren Kunden an, einen vorgefertigten Text auf
ihren Websites einzublenden, der auf das Tracking
hinweist. Zudem gibt es einen Link, iiber den man
sich von der Zdhlung ausschlieRen kann.

Thilo Weichert: Es gibt keine Losung fiir alle Proble-
me. Das klassische Losungsmodell ist Pseudonymi-
sierung, Anonymisierung und dann die Verhinde-
rung der Re-Identifizierung der Pseudonyme. Das
ist technisch nicht trivial, wie wir bei Nugg.ad fest-
stellen konnten, aber méglich. Die Herausforderung
ist, es dem Web-Anbieter und Nutzer so zu kommu-
nizieren, dass er darauf vertrauen kann.

acquisa: Aber wie konnen Anbieter den Datenschutz
transparent machen und sowohl Werbekunden als
auch Nutzern garantieren, dass Online-Werbung kei-
ne Personlichkeitsrechte verletzt?

Christof Steinke: In diesem Medium ist rechtliche
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Transparenz fast nicht moglich. Es liegt daher in der
Verantwortung der Marken selbst, moralische Gren-
zen zu ziehen und darauf zu achten, dass ihre Kun-
den sich wohl fiihlen. Sonst werden die Verbraucher
ganz einfach ihre Konsequenzen ziehen. Der Staat
wird das Problem nicht bis ins Letzte regeln konnen.
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Marco Klimkeit: Die Branche muss selbst fiir Trans-
parenz sorgen. Wir im Arbeitskreis Targeting des
BVDW versuchen dies, indem wir aufkldren. Und das
fingt damit an, Funktion und Nutzen von Cookies
bekannt zu machen.

Niels Lepperhoff: Giitesiegel und Selbstverpflichtung
sind ein probates Mittel, solange sie robust sind. Das
heifRt, es wird extern periodisch kontrolliert, dass
die Anforderungen des Giitesiegels eingehalten wer-
den. Neben den Technologieanbietern sollten auch
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diejenigen, die solche Technologien einsetzen, die-
ser Verpflichtung und Kontrolle unterliegen.
Matthias Ehrlich: Ich denke, dass eine Selbstver-
pflichtung in Kombination mit neutralen Kontrol-
len die einzige Moglichkeit ist, das Thema Daten-
schutz sauber zu behandeln. Die digitale Industrie
erfordert eine neue Ethik, deshalb ist eine Selbstver
pflichtung sinnvoll. Bei UIM haben wir intern den
Begriff der »Digitalen Aura« eingefiihrt. Dabei lassen
wir uns von dem Bild der Menschen in der realen
Welt leiten und tibertragen dies in die virtuelle Welt.
Denn auch in der realen Welt lassen sich Menschen
Gruppen zuordnen, ohne dass personliche Daten n6-
tig sind. Spétestens wenn der erste flichendeckende
Datenmissbrauch auftritt, bekommt die ganze Bran-
che ein massives Problem. Deshalb ist es so wichtig,
dass wir heute diese Diskussion anstof3en.

Thilo Weichert: Selbstverpflichtung und Ethikdis-
kussion sind sehr wichtig. Um ethische Standards
zu entwickeln, kénnen Verbraucherzentralen und
Datenschiitzer als Dialogpartner helfen. Von der
Politik darf man allerdings nichts erwarten. Sie ist
momentan zu technikfremd und praxisfern. Kaum
ein Politiker weif3, was im Internet passiert. Daher
denke ich, mit einem ethischen Standard vonseiten
der Wirtschaft das Thema Datenschutz anzugehen,
ist ein sehr guter Ansatz.
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