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Nur ein Vollzugsdefizit? —
Parteien vernachlassigen den Datenschutz

Das Thema Datenschutz klettert immer weiter nach oben auf der Agenda der Politik in
Deutschland. In den Wahlprogrammen der Parteien zur Bundestagswahl 2009 wird
,Datenschutz mit AugenmaR“* verlangt und dass der Biirger darauf vertrauen kénnen
muss, ,dass seine Daten vor Missbrauch geschiitzt sind.“> Die Griinen verlangen
sogar die Verankerung des Datenschutzes als Biirgerrecht im Grundgesetz.®

Die Autoren der Studie ,Parteien und Datenschutz - Datenschutzpraxis deutscher
Parteien und parteinaher Organisationen“ nahmen die Bundestagswahl 2009 zum
Anlass, um zu untersuchen, wie die Parteien selbst mit dem Datenschutz umgehen.
Analysiert wurden u. a. die Verfahren bei Online-Spenden oder das Vorhandensein
eines datenschutzrechtlich vorgeschriebenen Verfahrensverzeichnisses. Das
Ergebnis der Studie besagt, dass keine der im Deutschen Bundestag vertretenen
Parteien beim Thema Datenschutz uneingeschrankt gesetzeskonform handelt.
Insgesamt wurden rund ein Drittel der messbaren Versttf3e von Parteien und deren
verwandten Organisationen auch begangen und somit entsprechende gesetzliche
Vorschriften missachtet.

Einleitung: Parteien und Datenschutz

Meldungen Uber Datenschutzverstdl3e gehdren heute schon zur Tagesordnung. Der
besorgte Burger fragt sich zu Recht, was mit seinen personlichen Daten geschieht, die
er Unternehmen, Behotrden oder Krankenkassen mitteilt und wie er sich gegen den
potenziellen Missbrauch schiitzen kann. Die Rufe nach durchgreifenden politischen
Maflinahmen und entsprechender Gesetzgebung werden ebenso lauter, wie die nach
geeigneten Kontrollmechanismen und Sanktionen fur die Gesetzesbrecher.

Parteien formen den Datenschutz in Deutschland mal3geblich, weshalb der Umgang
der Parteien mit dem Datenschutz als ein Indikator fir das Datenschutzniveau in
Deutschland gesehen werden kann. Die Autoren untersuchten in der Studie ,Parteien
und Datenschutz — Datenschutzpraxis deutscher Parteien und parteinaher
Organisationen®, wie ernst die Parteien den Datenschutz in der Praxis nehmen.*
Insgesamt untersuchten die Autoren drei Aspekte:

1. Die Abwicklung von Online-Spenden: Welche Méglichen bieten Parteien, online
zu spenden? Wie sicher sind diese Verfahren?

2. Den Umgang mit personenbezogenen Daten im Internet: Wie legen Parteien
ihren Besuchern offen, welche Daten erhoben werden und was mit diesen
geschieht?

3. Das Vorhandensein von Grundlage flur datenschutzkonformes Handeln:
Verfligen die Parteien Uber ein Verfahrensverzeichnis?

Der folgende Text stellt eine geklrzte Fassung der Studie dar.
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Parteien pragen das Datenschutzniveau in Deutschlan d

Der Einfluss von Parteien auf den Datenschutz in Deutschland ist grof3: Abgeordnete
des Bundestags und der Landtage gehoren fast ausnahmslos einer Partei an und sind
damit auch der Partei- und Fraktionsdisziplin unterworfen. Sowohl Bundestag als auch
Landtage erlassen — vereinfacht dargestellt — Gesetze mit Datenschutzbezug. Diese
Gesetze bestimmen das Datenschutzniveau, das der Gesetzgeber winscht.

Um den Datenschutzgesetzen Nachdruck zu verleihen, (berwachen
Aufsichtsbehtrden die Ministerien, Gemeinden, Unternehmen, Vereine und natirlich
auch die Parteien. Die Ausstattung der Aufsichtsbehdrden legen Bundestag und
Landtage durch die Mittelausstattung fest. Je geringer diese ausfallt, desto weniger
Kontrollen der Gesetze sind faktisch moglich. Viele Gesetzesverstol3e bleiben so
ungeahndet.

Die  Einflussnahme der Parteien ist noch unmittelbarer, denn der
Bundesdatenschutzbeauftragte und die Landesdatenschutzbeauftragten werden auf
Zeit von den zustdndigen Parlamenten gewahlt. Als Leiter der jeweiligen
Aufsichtsbehorde sind sie fur die Datenschutzkontrolle von Ministerien, Behdrden und
anderen oOffentlichen Einrichtungen verantwortlich. In einigen Bundeslandern
kontrollieren die Landesdatenschutzbeauftragten auch nicht-6ffentliche Stellen, wie
Parteien, privatwirtschaftliche Unternehmen und Vereine.’

Uber ihre  Abgeordneten  bestimmen  Parteien also einerseits die
Datenschutzgesetzgebung mit und legen andererseits das Kontrollniveau der
Aufsichtsbehdrden fest.

Untersuchte Parteien und Stiftungen

Um den Umgang von Parteien mit dem Datenschutz zu untersuchen, betrachteten die
Autoren verschiedene Parteiorganisationen und bekannte parteinahe Stiftungen.
Parteien sind mit Stiftungen und anderen parteinahen Organisationen durch vielfaltige
personelle Verflechtungen verbunden und profitieren von deren Arbeit. Neben der
Bundesebene untersuchten die Autoren auch die Landesverbande von Brandenburg,
Nordrhein-Westfalen, Saarland, Sachsen und Thiringen. Parteinahe Organisationen,
wie die ,Mittelstands- und Wirtschaftsvereinigung der CDU/CSU“, die von zwei
Parteien getragen werden, rechneten wir der gréf3eren Partei zu.

Spenden sammeln im Internet

Online-Spenden stellten im Bundestagswahlkampf 2009 eine wichtige Saule in den
Online-Auftritten der Parteien dar. Die Autoren untersuchten die Online-
Spendenmdglichkeit der sechs wichtigsten Bundesparteien im August 2009. Einige
Befunde kénnen heute nicht mehr nachvollzogen werden, da die betreffenden Seiten
zum Tell aufgrund der offentlichen Berichterstattung tber die Studie verédndert oder
abgeschaltet worden sind. Gleichwohl wollen wir an dieser Stelle die damaligen
Ergebnisse dokumentieren.

Neben reinen Geldspenden boten Parteien an, Plakate fur sie zu spenden. Hierbei
bezahlt der Spender dafur, dass ein Plakat flr eine gewéhlte Zeitspanne an einem,
i. d. R. vom Spender gewlnschten, Ort aufgestellt wird.
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Online-Spenden setzen voraus, dass sensible Daten, wie Kontonummern oder
Kreditkartennummern, im Internet Ubertragen werden. Fur die Erstellung der
Spendenquittung sind aul3erdem die Daten des Spenders notwendig. Deshalb eignen
sich Online-Spenden gut, um zu untersuchen, wie verantwortungsvoll Parteien mit den
ihnen anvertrauten Daten umgehen.

Bei der Analyse wurden die Bundesebene der sechs grof3en Parteien — CDU, CSU,
Die Linke, FDP, Grine und SPD - sowie deren Angebot, online zu spenden,
betrachtet. Drei Parteien offerieren die Bezahlung mit Kreditkarte, vier durch
Lastschrifteinzug und drei durch den Bezahldienst PayPal.

Partei Kreditkarte Lastschrift PayPal

SPD v v

CDU v

Ccsu v
FDP v v v
Die Griinen v

Die Linke v v
Gesamt 3 4 3

Tabelle 1: Mdglichkeiten online zu spenden®

Die drei Bezahlmethoden unterscheiden sich danach, wie viele Dritt-Unternehmen mit
der Abwicklung beauftragt werden (Abbildung 1). Eine Erlaubnis zum
Lastschrifteinzug Ubermittelt die Partei oder ihr technischer Dienstleister direkt an die
Bank des Spenders zur Ausfiihrung. Sowohl bei Kreditkartenzahlungen wie auch bei
PayPal wird ein weiteres Unternehmen einbezogen. Wer sein PayPal-Konto mittels
Kreditkarte ausgleicht, bezieht sogar zwei Unternehmen mit ein. Zahlungen via
PayPal werden immer Gber die USA abgewickelt. Dies kann — je nach Unternehmen —
auch bei Kreditkartenzahlungen der Fall sein. Damit kdnnen US-Behdrden Einblick in
Spenden an deutsche Parteien erhalten. PayPal ist eine Tochter von eBay. Wer mit
PayPal zahlt, vertraut seine Daten letztlich eBay an. Keine der untersuchten Parteien
wies bei der Bezahlung mittels PayPal auf die Datentbermittlung in die USA hin.

Solange eine Partei mehrere Moglichkeiten der Bezahlung anbietet, hat ein Online-
Spender eine Wahlmdéglichkeit gemald seiner Datenschutzinteressen. Vorausgesetzt,
er kennt und versteht die genannten Zahlungswege. Die CSU bietet durch die
Beschrankung auf PayPal keine Auswahlmaoglichkeit bei der Online-Spende an.
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Abbildung 1: Datenstréme bei Online-Spenden (vereinfacht dargestellt)

Nur CDU und Griine handeln beim Ubertragen der Daten  im Internet vorbildlich

Die Grunen und die CDU handeln vorbildlich, indem sie verschlisseln und dem
Spender mit Hilfe eines erweiterten Zertifikats anzeigen, dass die Webprasenz
authentisch ist. Die FDP und Die Linke verschlisseln zwar, verzichten aber auf eine
Authentizitatsanzeige. Darlber hinaus Ubertrug Die Linke zum Zeitpunkt der
Untersuchung Daten fur Plakatspenden unverschlisselt und gefahrdete so ihre
Spender. Durch die Berichterstattung Uber unsere Studie schaltete die Partei die
Plakatspendemdglichkeit ab.” Die CSU iiberlasst die Absicherung PayPal.

Die SPD verspricht ihren Spendern eine Sicherung nach dem ,neuesten technischen
Stand“®, was eine SSL-verschliisselte Dateniibertragung wére. Diese scheint aber
nicht aufgebaut zu werden. Tatsachlich aber werden die Daten, flir den Spender
unsichtbar, verschlusselt Ubermittelt, jedoch nicht an die SPD. Die SPD wickelt die
Spendenzahlung Uber einen externen Dienstleister ab, ohne dessen Identitéat
offenzulegen. Deshalb bindet sie die Webseiten des Dienstleisters per ,iFrame* ein.
Ein Spender merkt deshalb nicht, dass seine Finanzdaten gar nicht an die SPD
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Ubermittelt werden, sondern an die ,nfin — Ingenieurgesellschaft fur
Informationstechnologien mbH & Co. KG*. Diese Technik wird auch von Kriminellen
eingesetzt, um Finanzdaten auszuspahen, wahrend der Besucher glaubt, auf der
Webseite seiner Bank zu sein.

Datenschutz im Internet; Webstatistiken und Nutzerh inweis

Eine maschinelle Quellcode-Analyse der Webprasenzen von Parteien und
parteinahen Organisationen im August 2009 bildete die Grundlage, um den Umgang
mit personenbezogenen Daten im Internet zu untersuchen. Analysiert wurden jeweils
maximal 1.000 Webseiten pro Webprasenz. Hierbei wurde untersucht,

* ob und welche Webstatistiken erstellt werden und

» ob Kontaktformulare vorhanden sind.

In diesem  Zusammenhang wurde auch das Vorhandensein  von
Datenschutzerklarungen gepruft. Welche Regelungen in einer Datenschutzerklarung
enthalten waren, blieb aus methodischen Grinden unbertcksichtigt.

Eine Erfolgskontrolle von Webseiten ist fur wirtschaftlich arbeitende Organisationen
und Unternehmen unverzichtbar. Mit Hilfe von Webstatistiken — auch Web Tracking,
Web Analytics oder Webcontrolling genannt — messen Unternehmen das Verhalten
ihrer Besucher. Entweder erstellt ein externer Dienstleister Webstatistiken oder der
Webseitenbetreiber wertet das Verhalten der Besucher auf seinem Internetangebot
intern aus.

Webstatistiken geben aggregierte Informationen Uber die Besucher von Webseiten
wieder. Sie beantworten u. a. folgende Fragen:

« Uber welche Wege betreten Besucher die Webprasenz?

* Wie viele Besucher hat die Webprasenz?

* Was unternehmen Besucher auf der Webprasenz?

Jeder Statistik-Ersteller bindet eine charakteristische Zeichenfolge in die Uberwachten
Webseiten ein, um den Seitenaufruf protokollieren zu kdnnen. Aus methodischen
Grinden wurden lediglich diejenigen Statistikersteller berticksichtigt, die eine eigene
Datenerhebung durchfihren.

In frGheren Untersuchungen hatten die Autoren Google Analytics bereits als
Marktfiihrer identifiziert.” In seiner Stellungnahme vom Januar 2009 wertet das
Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein (ULD) den Einsatz
von Google Analytics in Deutschland jedoch als nicht mit dem deutschen
Datenschutzrecht vereinbar. Laut ULD ist die Nutzung von Google Analytics auf
deutschen Webprasenzen also illegal. Zu den Grinden zahlen

e die Datentibermittlung in die USA,

» die ewige Datenspeicherung ohne Loschmdglichkeit und

« die Méglichkeit, durch Datenverknuipfung ein Nutzerprofil zu erstellen.*

Google verlangt in § 8.1 seiner Nutzungsbedingungen®, die Nutzung von Google
Analytics an ,prominenter” Stelle des Webaulftritts zu dokumentieren. Google legt den
Wortlaut dieser Information fest und behalt sich auch ein Kontrollrecht vor. Ob die von
Google vertraglich vorgeschriebenen Formulierungen auf einer Webpréasenz, die
Google Analytics nutzt, vorkommen, untersuchten die Autoren ebenfalls.
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Bis auf Die Linke nutzen Bundesparteien einen identifizierbaren Webstatistikanbieter
(siehe Abbildung 2). Bei Landesparteien und parteinahen Vereinigungen konnte nur
bei jeweils einer Webprasenz ein Webstatistikanbieter identifiziert werden. 27% der
Stiftungen verwenden Google Analytics und 9% einen anderen Anbieter.
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Abbildung 2: Nutzung von Webstatistiken nach Organisationen

10% der untersuchten Webprasenzen von Parteien und parteinahen Organisationen
nutzen Google Analytics und 13% einen anderen Anbieter. Alle untersuchten und der
CSU zugerechneten Webseiten nutzen Google Analytics (Abbildung 3).

Bis auf eine der CDU zugerechneten Webprasenz besitzen alle {brigen
Webprasenzen mit Webstatistik eine Datenschutzerklarung.

Zwei Webpréasenzen verstoRen gegen die Nutzungslizen  z von Google Analytics

Jeweils eine Webprasenz mit Google Analytics, die der CDU und der CSU
zugerechnet wurde, verzichtet auf den vorgeschriebenen Passus aus der
Lizenzvereinbarung mit Google. Dies ist ein klarer Verstol3 gegen die Nutzungslizenz.
Hier zeigt sich ein klarer Trend: auf Bundesebene sind Webstatistiken stark verbreitet,
wahrend die Nutzung auf Landesebene stark abnimmt.
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Abbildung 3: Nutzung von Webstatistiken nach Parteien

Einbindung von Kontaktformularen: Viele Besucher we rden
uber die Verwendung ihrer Daten nicht informiert

Fur jede Webpréasenz wurde untersucht,

« 0b Eingabefelder personenbezogene Daten abfragen, z. B. bei Kontaktformularen,

* 0ob eine Datenschutzerklarung auf der Webprasenz vorliegt,

* ob die Datenschutzerklarung einfach und mit maximal einem Klick vom Formular
aus direkt erreichbar ist.

Lediglich die Bundes-SPD gibt keine Datenschutzerklarung zu ihrem Kontaktformular
an (Abbildung 4). Parteinahe Vereinigungen nutzen generell Kontaktformulare ohne
Datenschutzerklarung. D.h. sie erlautern Besuchern, die das Kontaktformular
verwenden, nicht, wie die erhaltenen Daten verwendet werden.
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Abbildung 4: Nutzung von Kontaktformularen nach Organisationen

Insgesamt verfigen 81% der untersuchten Webprasenzen tber ein Kontaktformular
oder eine Bestellmdglichkeit fir einen E-Mail-Newsletter. 21% der Webprasenzen mit
Kontaktformular verlinken direkt auf die Datenschutzerklarung, weitere 31% verfligen
Uber eine nicht direkt erreichbare Datenschutzerklarung. Die restlichen 49% nutzen
das Kontaktformular ohne Datenschutzerklarung. Die Grinen und die CSU sind die
einzigen Parteien, die vorbildlich bei Kontaktformularen immer auch eine
Datenschutzerklarung vorweisen (Abbildung 5).
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Abbildung 5: Nutzung von Kontaktformularen nach Parteien
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Zentrum des Datenschutzes: das Verfahrensverzeichni S

Die Kontrolle des Datenschutzes wird durch drei miteinander verbundene Zentren
wahrgenommen: Eigenkontrolle, Fremdkontrolle und Selbstkontrolle.

Die Eigenkontrolle verpflichtet die verantwortlichen Stellen zu gro3tmdglicher
Transparenz bei der Datenverarbeitung. Sie schreibt vor, dass Betroffene, wie z.B.
Interessierte oder Mitglieder, dartber informiert werden sollen, welche Daten Uber sie
zu welchem Zweck verarbeitet werden.

Die Fremdkontrolle bildet das zweite Kontrollzentrum: Staatliche Aufsichtsbehdrden
kontrollieren, ob Daten ordnungsgemald verarbeitet werden. Sie gehen auch
Beschwerden von betroffenen Birgern nach.

Die Selbstkontrolle verpflichtet Unternehmen, Parteien und andere Organisationen,
das eigene Handeln auf Datenschutzkonformitat hin zu kontrollieren. Das BDSG sieht
als betriebliche Kontrollinstanz den betrieblichen Datenschutzbeauftragten*? oder die
Geschaftsleitung vor. Als Arbeitsgrundlage dient ein Verfahrensverzeichnis. Das
Verfahrensverzeichnis beschreibt

* den Zweck der Datenverarbeitung,

e die Rechtsgrundlage,

» wer die Daten verarbeitet,

* welche Daten verarbeitet werden,

* von wem Daten verarbeitet werden und

* wohin die Daten Ubermittelt werden.

Das Verfahrensverzeichnis dient als Arbeitsgrundlag e der Selbstkontrolle

Der Gesetzgeber sieht mit dem Verfahrensverzeichnis ein zentrales Arbeitswerkzeug
vor, um Datenschutzrechte sicherzustellen und ihre Einhaltung zu kontrollieren. Das
Verfahrensverzeichnis gibt es in zwei Versionen (vgl. § 4e BDSG): Im offentlichen
Verfahrensverzeichnis stehen allgemeine Informationen dartber, welche Daten zu
welchen Zwecken verarbeitet werden. Dieses muss jedermann auf Verlangen
zuganglich gemacht (8 4g Abs. 2 S. 2 BDSG). Das interne Verfahrensverzeichnis
enthalt sensible Informationen, wie z.B. IT-Sicherheitsmal3nahmen, und braucht aul3er
an die Aufsichtsbehdrde an niemanden herausgegeben zu werden.

Ohne ein Verfahrensverzeichnis fehlt einem Unternehmen oder einer Partei der
Uberblick, welche personenbezogenen Daten verarbeitet werden. In der Folge wird
die Selbstkontrolle unmdglich. Auskunftsersuchen kénnen nur schwer beantwortet
werden und Datenschutzverstof3e werden so erleichtert.

Nur ein Viertel der Befragten schickte ein Verfahre  nsverzeichnis

Im Zuge der Untersuchung hat eine Testperson per E-Mail an die im Impressum auf
der Webseite angegebene Adresse bei jeder Partei, Stiftung oder parteinahen
Vereinigung um die Zusendung des offentlichen Verfahrensverzeichnisses gebeten.
Die Zusendung konnte elektronisch oder postalisch erfolgen.

Zwei Bundesparteien reagierten auf die Anfrage nach einem Verfahrensverzeichnis
Uberhaupt nicht (Abbildung 6). 36% der Stiftungen reagierten ebenfalls nicht.
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Abbildung 6: Reaktion auf Anfrage nach Verfahrensverzeichnis nach Organisationen

9% der Stiftungen stellten eine Rickfrage, 18% verstanden die Anfrage nicht.
Lediglich 16% der Landesparteien schickten ein Verfahrensverzeichnis zu. Parteinahe
Vereinigungen sandten entweder keines zu oder boten eine andere Mdoglichkeit zur
Kenntnisnahme an. Insgesamt stellten nur 25% der angeschriebenen Institutionen ein
Verfahrensverzeichnis zur Verfagung.

Weitere 25% der angeschriebenen Organisationen hatten die Frage nicht verstanden
oder ausweichend reagiert.

4% hatten Ruckfragen und wollten eine Begriindung fir das Interesse, obwohl fur die
Zusendung des offentlichen Verfahrensverzeichnisses keine weiteren Angaben, wie
z.B. ein Rechtsgrund, notwendig sind. Von diesen Organisationen haben die Autoren
bis heute kein Verfahrensverzeichnis erhalten.

46% antworteten gar nicht. Zwei Parteien und die ihnen nahe stehenden Institutionen
haben kein Verfahrensverzeichnis zugesandt (Abbildung 7).
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Abbildung 7: Reaktion auf Anfrage nach Verfahrensverzeichnis nach Parteien

Zusammengefasst wurde dem Recht auf Einsicht in das Offentliche
Verfahrensverzeichnis von 75% der Parteien und parteinahen Organisationen nicht
Genuge getan.

Haufige Irrtimer und Wissenslicken

Nachfolgend klaren die Autoren die drei haufigsten Irrtimer und Fehlvorstellungen
auf, die in den erhaltenen Antworten genannt wurden.

»--- Wir sind die XXX (Landespartei) und keine datenv  erarbeitende Stelle im
Sinne des Datenschutzgesetzes. ..."

Das BDSG qilt fur alle nicht 6ffentlichen Stellen unabhangig von ihrer Gréf3e und
Aufgabe, d.h. auch fir Parteien und die O6ffentlichen Stellen des Bundes. Fir die
offentlichen Stellen der Lander, z.B. Ministerien, gelten die Datenschutzgesetze der
Lander. Einzig Familien fallen weder unter das BDSG noch unter die
Datenschutzgesetze der Lander.

»--- Nun ist XXX keine Gliederung, in der zehn oder m  ehr Menschen
personenbezogene Daten einsehen oder bearbeiten kon  nen, deshalb haben wir
leider auch kein Verfahrensverzeichnis. ..."

So einfach ist das nicht. Wenn kein Datenschutzbeauftragter bestellt werden muss,
tubernimmt die Geschaftsfihrung die entsprechenden Pflichten (8 4g Abs. 2a BDSG):

~Soweit bei einer nichtoffentlichen Stelle keine Verpflichtung zur Bestellung
eines Beauftragten fir den Datenschutz besteht, hat der Leiter der
nichtoffentlichen Stelle die Erfillung der Aufgaben nach den Abséatzen 1 und
2 in anderer Weise sicherzustellen.”

Zu den Pflichten zahlt auch, ein Verfahrensverzeichnis, das in 8 4e Satz 1 Nr. 1 bis 8
BDSG beschrieben ist, auf Antrag zur Verfiigung zu stellen (8 4g Abs. 2 S. 2 BDSG).
Kurz: Die UnternehmensgrofRe schitzt nicht vor datenschutzrechtlichen
Verpflichtungen.*®

.--. Ihre Anfrage muissten Sie an den Datenschutzbeauf tragten des Landes
richten. ..."

Das ist nicht richtig. Jede verantwortliche Stelle, d.h. jede Partei oder jedes
Unternehmen, muss ein Verfahrensverzeichnis pflegen (vgl. 8 4g Abs. 2a BDSG). Der
Datenschutzbeauftragte des Landes ist die zustandige Aufsichtsbehorde fur die
offentlichen Stellen, wie z.B. Ministerien. Je nach Bundesland ist der
Datenschutzbeauftragte des Landes auch fir nicht-6ffentliche Stellen, wie z.B.
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Unternehmen, verantwortlich. Zu seinen Aufgaben gehort zwar die Kontrolle, jedoch
nicht die Pflege von Verfahrensverzeichnissen fur Parteien und Unternehmen. Fuhrt
eine Partei oder ein Unternehmen kein Verfahrensverzeichnis, kann die
Aufsichtsbehdrde ein Bul3geld von bis zu 50.000 Euro verhangen.

Fazit

Parteien bestimmen mit, was erlaubt und was verboten ist und legen gleichzeitig die
Kontrolldichte fest. Die Untersuchung des Umgangs der sechs grof3en Parteien mit
Online-Spenden offenbarte jedoch eklatante Sicherheits- und Datenschutzmangel:

e Die CSU hat fur Online-Spender ausschliel3lich die Nutzung von PayPal
vorgesehen. Eine Ubermittlung und Datenverarbeitung in den USA ist damit
inbegriffen.

« Die FDP verzichtet auf erweitere SSL-Zertifikate, d.h. ein Spender kann nicht
sicher sein, dass die angezeigte Webseite authentisch ist.

« Die Linke udbertrug bis zur Berichterstattung sensible Finanzdaten, wie
Kontonummern, bei Plakatspenden unverschlisselt.

 Die SPD informiert ihre Spender nicht Gber den Empfanger der Ubermittelten
Finanzdaten.

Daruber hinaus wurden folgende Praktiken festgestellt:

* Betrieb von Webstatistiken ohne Datenschutzerklarung,

* Einsatz von Google Analytics in Widerspruch zum BDSG und TMG,
» Kontaktformulare ohne Datenschutzerklarung und

» fehlende Verfahrensverzeichnisse.

Die 48 untersuchten Organisationen begingen zusammen 32% der moglichen
VerstoRe. Abbildung 8 zeigt, dass die Verstol3e bei Bundesparteien mit 17% im
Vergleich gering ausfallen. Landesparteien und Stiftungen begingen 30% bzw. 32%
der mdglichen VerstoR3e, parteinahe Vereinigungen sogar 54%.
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Abbildung 8: Anteil maximal méglicher Verstol3e pro Organisation

Spitzenreiter bei den VerstoRen unter den Parteien sind die Volksparteien CDU
(37%), CSU (38%) sowie die FDP (36%), dicht gefolgt von der SPD (33%) (Abbildung
9). Die Linke kommen auf 29% und die Grinen auf 18% madgliche Gesetzesverstolle.
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Abbildung 9: Anteil maximal méglicher Versto3e pro Partei

Insbesondere die Antworten auf die Fragen der Testperson enthillten eine
weitverbreitete Unkenntnis datenschutzrechtlicher Bestimmungen bei den Parteien. In
etlichen Fallen war dartber hinaus eine deutliche Abwehrhaltung gegeniber legalen
Auskunftsersuchen zu spiren. Es ist anzunehmen, dass diese beiden Faktoren
zusammen den N&hrboden fir die zahlreichen und vielfaltigen Datenschutzverstéle
bildeten.
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Datenschutzfragen. Zu seinen Aufgaben gehort dabei u. a. die Prufung existierender
Schutzmalinahmen. Bjorn Petersdorf vertffentlichte zahlreiche Studien, u. a. zu den
Themen Web Tracking, Datenschutz und Datensicherheit.
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