GESETZGEBUNG | RECHTSPRECHUNG

UMSETZUNG DER COOKIE-RICHTLINIE —

STATUS QUO

Mareike Papendorf, Niels Lepperhoff

Die Nutzung von Cookies stellt Webseitenbetreiber oft vor unerwartete Schwierigkeiten. Die sich aus europdischem
und deutschem Recht ergebenen Anforderungen stofen in der Praxis auf Umsetzungshiirden, wie z. B. die Pflicht
zur Protokollierung von Einwilligungen. Auch die technische Umsetzung von obligatorischen Widerspruchsmog-
lichkeiten birgt juristische Stolpersteine. Fiir internationale Webseiten kommt erschwerend hinzu, dass es keine
einheitliche Rechtslage innerhalb der EU gibt. Fiir ausgewahlte Landern werden die nationalen Umsetzungen der
Richtlinie 2009/136/EG (»Cookie-Richtlinie«) vorgestellt.

Einleitung

Cookies sind aus dem Internet nicht mehr
wegzudenken. Viele Webseiten nutzen sie
zur  Session-Steuerung.  Webstatistiken  er-
kennen mit Hilfe von Cookies wiederkehren-
de Besucher. In der Online-Werbung helfen
Cookies bereits ausgespielte Anzeigen zu er-
kennen. Dennoch haben es sowohl der deut-
sche als auch der europdische Gesetzgeber
versaumt,  eindeutige  Rahmenbedingungen
fir die Nutzung von Cookies zu schaffen.

Ein Ende der damit verbundenen Unsicherheit
wird es auch durch die Datenschutz-Grundver-
ordnung, die voraussichtlich Anfang 2018 in
Kraft treten wird, nicht geben. Dieser Artikel
beschreibt die aktuelle rechtliche Situation der
Nutzung von Cookies und bietet einen Ausblick
iiber mogliche Entwicklungen. Daneben werden
der praktische Einsatz von Cookies in Deutsch-
land, Osterreich und GroRbritannien und Alter-
nativen fiir die Erstellung von Webstatistiken
betrachtet. »
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Anwendungsbereich der
Cookie-Richtlinie

Am 19.12.2009 trat die Richtlinie 2009/136/
EG, die meist als »Cookie-Richtlinie« bezeichnet
wird, in Kraft. Sie regelt die Bereitstellung elek-
tronischer Kommunikationsnetze und -dienste
flr Endnutzer. Die Cookie-Richtlinie enthalt un-
ter anderem Vorschriften lber die Speicherung
von Informationen auf Endgeraten und den
Zugriff auf diese (Art.2 der Cookie-Richtlinie,
der damit Art. 5 Abs. 3 der Richtlinie 2002/58/
EG &ndert). Solche Speicherungen und Zugriffe
diirfen laut der Richtlinie nur mit Einwilligung
des Nutzers erfolgen, welche auf der Basis von
klaren und umfassenden Informationen erteilt
werden muss. Eine Einwilligung ist entbehrlich,
wenn die Speicherung oder der Zugriff alleine
fir die Ubertragung einer Nachricht oder zur
Nutzung eines Dienstes, den der Nutzer aus-
driicklich gewlinscht hat, erforderlich ist.

Von diesen Regelungen sind sowohl Brows-
er-Cookies als auch Flash-Cookies betroffen, da
sie zum einen auf Endgerdten der Nutzer ge-
speichert werden und zum anderen ein Zugriff
auf die im Cookie enthaltenen Informationen
moglich ist. In beiden Arten von Cookies kon-
nen verschiedenste Informationen hinterlegt
werden, denn sie konnen einen beliebigen Text
enthalten. Um zu beurteilen, fur welche Cookies
eine Einwilligung bencdtigt wird, muss zwischen
den Aufgaben, die die Cookies wahrnehmen
sollen, unterschieden werden. Cookies werden
hauptsachlich verwendet als:

* Komfort-Cookies fiir personliche Einstellun-
gen wie z.B. Login-Daten oder Sprachein-
stellungen,

e Session-Cookies, die zur Steuerung einer
Webseite bendtigt werden und

* Tracking-Cookies zur Erstellung von Websta-
tistiken

Session-Cookies werden zur Steuerung einer
Webseite benctigt und sind fiir die Nutzung des
Dienstes erforderlich. Die Richtlinie 2002/58/EG
sieht fir diese Cookies keine Pflicht zur Einho-
lung einer Einwilligung vor.

Eine vergleichbare Regelung findet sich fiir die
Nutzung von Telemediendiensten, wozu auch
Webseiten gehoren, im deutschen Telemedien-
gesetz (TMC). Diese besagt, dass Anbieter von

Telemediendiensten die personenbezogenen Da-
ten ihrer Nutzer erheben und verwenden, wozu
auch speichern gehdrt, diirfen, wenn dies er-
forderlich ist, um die Nutzung des Dienstes zu
ermdglichen (§15 Abs.1, S.1 TMG). Diese Vor-
schrift lasst jedoch offen, ob sie sich nur auf den
Einflussbereich des Diensteanbieters bezieht
oder auch auf den Einflussbereich des Nutzers
und damit auch fiir die Speicherung von Dateien
auf seinem Endgerat gilt, die der Nutzer selber
steuern kann.*

Sowohl Komfort- als auch Tracking-Cookies sind
weder fiir die Ubertragung von Nachrichten
noch fiir die Nutzung von Diensten erforder-
lich. Deshalb sieht die Cookie-Richtlinie die Ein-
holung einer Einwilligung fiir deren Speicherung
und den Zugriff auf sie vor.

Im TMG finden sich jedoch keine Vorschriften,
die speziell auf Komfort-Cookies eingehen. Das
Gesetz erlaubt jedoch die Erhebung und Ver-
wendung von personenbezogenen Daten der
Nutzer, wenn diese ihre Einwilligung erteilt ha-
ben (§12 Abs.1 und 2 TMG). Ob von dieser Re-
gelung Komfort-Cookies umfasst sind, ist unklar.
Auch diese Vorschrift lasst offen, ob sie sich nur
auf den Einflussbereich des Diensteanbieters
bezieht oder auch auf den Einflussbereich des
Nutzers und damit auch fir die Speicherung
von Komfort-Cookies auf seinem Endgerét gilt.

Dieser Text bezieht sich im Folgenden auf Tra-
cking-Cookies, weil diese in der Praxis am hau-
figsten vorkommen.

Hirden der Einholung
einer Einwilligung

Fiir Tracking-Cookies sieht die Cookie-Richtlinie
eine Pflicht zur Einholung einer Einwilligung vor.
Daher stellt sich die Frage, wie die Einholung
einer Einwilligung technisch umgesetzt werden
kann.

In der Praxis wird zuweilen von einer konkluden-
ten Einwilligung durch die Nutzung eines Diens-
tes, etwa dem Besuch einer Webseite, ausge-
gangen. Die Ausfilhrungen des BDSG lassen eine
konkludente Einwilligung im Regelfall jedoch
nicht zu. Es kann zwar auf die Schriftform der
Einwilligung verzichtet werden, wenn »wegen
besonderer Umstande eine andere Form ange-
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messen ist« (§ 4a Abs. 1, S.3 BDSG). Doch ist mit
dieser »anderen Form« aus Sicht der Aufsichtsbe-
horden eine ausdrtickliche, miindliche und nicht
etwa konkludente Einwilligung gemeint.> Zudem
erfiillt eine konkludente Einwilligung auch we-
der die inhaltlichen Voraussetzungen des BDSG
noch die des TMGs, die bei Telemediendiensten
vorrangig anwendbar sind. So kann eine konklu-
dente Einwilligung nicht protokolliert werden,
wie es §28 Abs.3a, S.1 BDSG und §13 Abs. 2,
Nr.2 TMG bei elektronisch erklarten Einwilligun-
gen fordern. Auch andere Anforderungen wie
die des Wissen des Nutzers tiber den Zweck der
Erhebung, Verarbeitung und Nutzung seiner
Daten (§4a Abs.1, S.1 BDSG) oder das Vorlie-
gen einer bewussten und eindeutigen Einwilli-
gung (§13 Abs. 2, Nr.1 TMG) werden durch eine
konkludente Einwilligung nicht erfiillt. Dies gilt
auch dann, wenn entsprechende Informationen
auf einer Webseite angezeigt werden, da nicht
sicher ist, ob der Nutzer diese zur Kenntnis ge-
nommen und verstanden hat.

Die Voraussetzungen und Folgen sowie die Ver-
pflichtungen, die im Zusammenhang mit der
Einholung einer Einwilligung gelten, werden
zukiinftig durch die Datenschutz-Grundverord-
nung (im Folgenden als »DS-GVO« bezeichnet)
geregelt. Dieser Artikel bezieht sich im Folgen-
den auf den Stand der Datenschutz-Grundver-
ordnung vom 15.12.2015, die vom Innen- und
Justizausschuss des EU-Parlaments angenom-
men wurde, aber noch vom Ministerrat und
dem Plenum des EU-Parlaments offiziell be-
schlossen werden muss, damit sie im Amtsblatt
der EU verkiindet werden kann und damit Gil-
tigkeit erlangt. Nach derzeitigem Kenntnisstand
werden sich an den wesentlichen Merkmalen
der Einwilligung keine Anderungen ergeben.

Es ist jedoch unklar, ob die DS-GVO die Mog-
lichkeit einer konkludenten Einwilligung zulas-
sen wird. Die DS-GVO definiert in Art. 4 (8), dass
eine Einwilligung als »... statement or by a cle-
ar affirmative action ...« abgeben werden muss.
Daher ist nach diesem Wortlaut auch eine kon-
kludente Einwilligung denkbar. Allerdings wird in
Art.7 (1) DS-GVO gefordert, dass »...the cont-
roller shall be able to demonstrate the consent
was given by the data subject...« Diese Nach-
weispflicht diirfte in vielen Fallen eine konklu-
dente Einwilligung ausschlieRen. Dies gilt auch

fur eine konkludente Einwilligung durch den Be-
such einer Webseite, die durch den Webseiten-
betreiber ohne Identifikation des Nutzers und
eine entsprechende Protokollierung nicht nach-
gewiesen werden kann.

Sobald Nutzer ohne Identifikation einwilligen,
lauft eine aussagekraftige Protokollierung ins
Leere. Eine Identifizierung ausschlieRlich zum
Zwecke der Protokollierung steht vor rechtli-
chen und Akzeptanzhiirden. Rechtlich schwierig
ware auch der Zwang einer namentlichen An-
meldung. Beispielhaft sei darauf hingewiesen,
dass Telemediendienste anonym oder unter ei-
nem Pseudonym nutzbar sein miissen, soweit
dies technisch mdglich und zumutbar ist (§13
Abs.6, S.1 TMC). Davon abgesehen diirften
Webseiten durch einen Anmeldezwang eher Be-
sucher verlieren als gewinnen.

Fiir Nutzer, die sich vor der Abgabe ihrer Ein-
willigung z. B. durch Anmeldung an der Websei-
te identifiziert haben, lasst sich die Abgabe der
Einwilligung einfach protokollieren. Dazu ist le-
diglich ein Eintrag in eine Datenbank, bestehend
aus Nutzername, Einwilligung und Zeitstempel,
notwendig.

Allerdings kann auf die namentliche Anmel-
dung verzichtet werden, wenn dem Benutzer
ein Pseudonym zu Identifikationszwecken zuge-
ordnet werden kann. Das in der Onlinewerbung
zum Wiedererkennen von Besuchern verwen-
dete Fingerprinting (vgl. 1.4) leistet eine solche
Identifizierung nicht, da verschiedene — mithin
tausende — Besucher den gleichen Fingerprint
erhalten.

Das Double-Opt-in kann eine Identifizierung des
Nutzers ermdglichen. In der Praxis wird hierbei
im ersten Schritt oft eine E-Mail mit einem Be-
statigungslink an die angegebene Kontaktad-
resse versandt. Erst wenn im zweiten Schritt
der Nutzer die Kontaktadresse durch Klicken
des Bestatigungslinks aktiviert, gilt die Einwilli-
gung als erteilt. Die Einwilligung kann eindeutig
einer E-Mail-Adresse zugeordnet und protokol-
liert werden. Der BGH halt das Double-Opt-in
bei E-Mails grundsétzlich fiir geeignet, um das
Vorliegen einer Einwilligung nachweisen zu kon-

nen® »
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Den gesetzten Cookie als Protokollierung zu verste-
hen ist risikoreich, da im Streitfall der Diensteanbie-
ter das Vorliegen der Einwilligung beweisen muss.” Der
Benutzer kann diesen Beweis — das Cookie — I6schen.

Damit stellen populare »Losungens, die einen kurzen
Hinweis — wie die folgende Grafik beispielhaft zeigt —
im Kopf einer Webseite einblenden, der iiber das Set-
zen von Cookies informiert und mit »OK« bestatigt
werden soll, keine Einwilligung durch den Besucher
der Webseite dar. Diesen »Losungen fehlt es an:

* den inhaltlichen Pflichtangaben,
* einer aussagekraftigen Protokollierung sowie
* einer bewussten und eindeutigen Einwilligung.

Diese Website nutzt Cookies, um die
Dienste fur Sie bereitstellen zu konnen.
Durch den weiteren Besuch erklaren

Sie sich hiermit einverstanden

OK

Abb.1 Beispiel einer beliebten »Einwilligung« zum Setzen von Cookies

Eine Einwilligung erfordert jedoch nicht nur die be-
kannten Pflichtinhalte. Vielmehr muss auch die M3g-
lichkeit bestehen, sie nicht zu erteilen. Das folgende —
nicht rechtsichere — Beispiel zeigt, wie im Prinzip eine
Einwilligung ber die Speicherung von Tracking-Coo-
kies aussehen konnte. Hierbei wird die Ansicht der
Europadischen Kommission zugrunde gelegt, wonach
weitere Informationen Uber die Cookies auch verlinkt
werden diirfen.® Hierbei stellt sich jedoch die Frage,
inwieweit diese Ansicht mit dem deutschen Transpa-
renzgebot vereinbar ist.

Insbesondere bei Tracking-Cookies von Drittanbie-
tern, wie z. B. Google Analytics, ist zu beachten, dass
diese erst gesetzt werden diirfen, wenn der Benutzer
auf der Webseite eingewilligt hat. Die Standardimple-
mentation von Google Analytics priift das Vorliegen
einer Einwilligung jedoch nicht, d.h. hier besteht An-
passungsbedarf durch den Betreiber der Webseite.
Google hat seine Benutzer im Sommer 2015 explizit
darauf hingewiesen, dass sie Einwilligungen der End-
nutzer einholen miissen und alle hierzu bendtigten
Informationen offen gelegt werden miissen. Die Ver-
antwortung fiir das Einholen der Einwilligungen liegt
weiterhin beim Webseitenbetreiber.

Eine Einwilligung gegentiber Google als Anbieter ver-
schiedenster Dienste ist tendenziell unwirksam, da
diese nicht alle betroffenen Webseiten auflisten kann
und deshalb nicht hinreichend bestimmt sein wird.

Umsetzung der Widerspruchsmoglichkeit

Die Erstellung von Webstatistiken ist zulassig, solange
der Nutzer dem nicht widersprochen hat (§15 Abs. 3
TMG). Inwieweit §15 Abs.3 TMG im Lichte der DS-
GVO weiter Bestand haben wird, bleibt einer anderen
Analyse vorbehalten.

Der Widerspruch wird in der Praxis meist durch das
Anklicken eines Links oder das Setzen ei-
nes Hakchens ermdglicht. Dadurch wird
dann ein Cookie auf dem Gerdt des Nut-
zers gesetzt, der das Tracking verhindert.
Diese Methode wird u.a. vom Bayerischen
Landesamt fiir Datenschutzaufsicht aner-
kannt.®

Im Zusammenspiel mit der Cookie-Richtli-
nie entsteht eine widerspriichliche Situa-
tion, da das Opt-Out-Cookie in der Regel
ohne eine Einwilligung einzuholen gesetzt
wird. Es ware denkbar, dass der Widerspruch gegen
das Setzen von Tracking-Cookies nur zusammen mit
einer gleichzeitigen Einwilligung in das Setzen des

Diese Website nutzt Cookies, um Webstatistiken zu erstellen.
Bei Cookies handelt es sich um kleine Textdateien, die auf Ihrem
Endgerat gespeichert werden. Die Datenerhebung durch Cookies

erfolgt ausschlief3lich unter der Verwendung von Pseudonymen
und kann jederzeit ohne Angabe von Griinden widerrufen werden.
Klicken Sie hierzu einfach auf den Ausfihrliche Informationen
Uber die Art der erhobenen Daten und die Verwendung der Daten

finden Sie in unserer

Ich mochte nicht, dass Cookies Ich bin damit einverstanden, dass
zur Erstellung von Webstatistiken Cookies zur Erstellung von Web-
auf meinem Endgerat gespeichert statistiken auf meinem Endgerat

werden. gespeichert werden.

Abb.2 Beispiel einer datenschutzrechtlich akzeptablen Einwilligung

Opt-Out-Cookies erklart werden kann. Dies wiirde zu
der absurden Situation fihren, dass im Falle des al-
leinigen Widerspruchs gegen die Einwilligung in das
Setzen des Opt-Out-Cookies, der Webseitenbetreiber
den Opt-Out-Cookie l6schen miisste, aber gleichzeitig
auch weiterhin keine Tracking-Cookies mehr setzen
diirfte. Ohne den Opt-Out-Cookie ware der Websei-

7 Taeger/Gabel-Moos (2010): § 13 TMG, Rn. 26.

®  Europaische Kommission (2015): Cookies. URL:

http://ec.europa.eu/ipg/basics/legal/cookies/index_
en.htm#section_5
Letzter Zugriff: 20151126

Bayerisches Landesamt fir Datenschutzaufsicht
(2013): Onlinepriifung Adobe Analytics (Omniture).
URL: http://ec.europa.eu/ipg/basics/legal/cookies/
index_en.htm#section_5

Letzter Zugriff: 20151126,
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tenbetreiber aber gar nicht mehr in der Lage
zu erkennen, dass auf einem Cerdt keine Tra-
cking-Cookies mehr gesetzt werden diirfen. Die
Autoren freuen sich {iber jeden Hinweis, wie ein
solcher Widerspruch rechtssicher technisch um-
gesetzt werden kann.

Die Cookie-Richtlinie in
einzelnen Landern

Die EU hat ihren Mitgliedsstaaten fiir die Um-
setzung der Cookie-Richtlinie in nationales
Recht eine Frist bis zum 25.05.2011 eingeraumt.
Die Umsetzung und Interpretation der Richtli-
nie erfolgte in den verschiedenen Mitglieds-
staaten sehr unterschiedlich.*® Eine vollstandige
Umsetzung fehlt in einigen Staaten bisher sogar
komplett.*

Im Folgenden werden wir beispielhaft den
Umgang mit Tracking-Cookies in Deutschland,
Osterreich und GroRbritannien aufzeigen.

Keine Umsetzung in Deutschland?

Es ist stark umstritten, ob die Cookie-Richtli-
nie in Deutschland umgesetzt wurde. Es gibt
keine gesetzliche Vorschrift, die dem Wortlaut
der Cookie-Richtlinie entspricht oder die zu ih-
rer Umsetzung erlassen bzw. gedndert wurde.
Das TMG enthélt weder das Wort Cookie noch
regelt es Techniken, die der Funktionsweise von
Cookies entsprechen.

Es gab einen Anderungsvorschlag zu den ent-
sprechenden Vorschriften des TMG, welcher je-
doch am 18.10.2012 vom Bundestag abgelehnt
wurde.” Das Bundeswirtschaftsministerium
vertritt dennoch die Ansicht, dass Deutschland
die Cookie-Richtlinie in nationales Recht umge-
setzt hat. Die europaische Kommission hat die-
se Ansicht gegenliber dem Portal Telemedicus
bestétigt.” AuBerdem hat Deutschland einen
Fragebogen zur Umsetzung der Richtlinie aus-
gefiillt und dieser wurde von der Kommission
nicht beanstandet. Der ausgefiillte Fragebogen
wird vom zustandigen Bundeswirtschaftsminis-
terium nicht verdffentlicht.*

Die Datenschutzbeauftragten des Bundes und
der Lander als Aufsichtsbehorden fiir den Daten-
schutz sehen die europarechtlichen Vorgaben

in Deutschland nur unvollstandig umgesetzt.
Sie fordern daher die Bundesregierung auf, die
Richtlinie vollstandig und ohne weitere Verzo-
gerungen in nationales Recht umzusetzen. lhrer
Meinung nach muss vor dem Setzen von Coo-
kies oder bei einem Zugriff auf diese eine Ein-
willigung des Nutzers eingeholt werden. Diese
Einschatzung wird von der Verbraucherzentrale
Bundesverband (vzbv) und der Artikel-29-Grup-
pe*® der Europdischen Union geteilt.”® Die Bun-
desdatenschutzbeauftragte sagt dazu in ihrem
25. Tatigkeitsbericht:

»Ich empfehle dem Gesetzgeber, die Einwilligungs-
[6sung vor Setzen eines Cookies durch eine normen-
klare Regelung im Telemediengesetz umzusetzen.

Wegen der teils unterschiedlichen Auslegung der
Regelung hat die Artikel-29-Gruppe im Oktober
2013 ein Papier mit Leitlinien fiir die Einholung

der Einwilligung zur Verwendung von Cookies [...]
und im November 2014 ein ergdnzendes Papier zur
Anwendbarkeit des Artikels 5 Absatz 3 bei Device
Fingerprinting verdffentlicht [...]. Beide Papiere
lassen keinen Zweifel daran, dass fiir das Setzen von
Cookies und die Berechnung eines ,Fingerabdrucks’

die Einwilligung des Nutzers erforderlich ist.« *

Solange keine Novellierung der einschlagigen
Vorschriften vorgenommen wird, bleiben die
bisherigen in Kraft und sind grundsatzlich wei-
terhin anwendbar. Das TMG erlaubt die Erstel-
lung von pseudonymen Nutzungsprofilen ftr
Zwecke der Werbung, der Marktforschung und
der bedarfsgerechten Gestaltung der Telemedi-
en, sofern der Nutzer dem nicht widerspricht.
Der Nutzer muss allerdings iber sein Wider-
spruchsrecht informiert werden und die Zusam-
menfiihrung der Nutzungsprofile mit anderen
Daten liber den Nutzer ist nicht gestattet (§15
Abs. 3 TMG). Welche Technik fir die Erstellung
der Nutzungsprofile eingesetzt wird, ist dabei
unerheblich. Daher ist die Vorschrift auch fir
Tracking-Cookies einschlagig und diese kdnnen
gesetzt werden, solange kein Widerspruch vor-
liegt. Diese Vorschrift muss jedoch konform mit
der Cookie-Richtlinie ausgelegt werden, die eine
Einwilligung in das Setzen von Cookies vorsieht.
Es bleibt unklar, wie diese — sich widersprechen-
den — Vorgehensweisen in der Praxis miteinan-
der vereint werden sollen. »

34 | BvD-NEWS o01/2016



GESETZGEBUNG | RECHTSPRECHUNG

Unsere Untersuchung der 10 meistbesuchten
Webseiten in Deutschland® im Juli 2015 hat er-
geben, dass die rechtlichen Vorgaben nicht ein-
heitlich umgesetzt werden. Keine der besuchten
Webseiten hat eine ausdriickliche Einwilligung in
die Nutzung von Cookies verlangt. Stattdessen
gehen vier der besuchten Webseiten von einer
Einwilligung durch die Browsereinstellungen aus.
Sechs Webseiten setzen gleichzeitig auf Einwil-
ligungen durch die Browsereinstellungen und
konkludente Einwilligungen durch den Besuch
der Webseite. Aus juristischer Sicht sind zwei
Einwilligungen fiir denselben Sachverhalt nicht
nur nicht notwendig sondern werfen auch die
Frage auf, ob dieses Vorgehen alleine wegen
fehlender Eindeutigkeit zur Nichtigkeit der Ein-
willigung fiihrt.

Eine konkludente Einwilligung widerspricht zu-
dem der Anforderung, dass eine elektronische
Einwilligung vor dem Rechtsgeschaft, also hier
dem Setzen von Tracking-Cookies, eingeholt
werden muss und der Nutzer dabei eine be-
wusste und eindeutige Einwilligung erteilt hat
sowie auf sein Widerrufsrecht hingewiesen wor-
den ist (§ 13 Abs. 2, 3 TMG). Diese Voraussetzun-
gen sind nicht erfilllt, wenn der Nutzer erst sel-
ber auf der Webseite nach Informationen (ber
Cookies suchen muss jedoch beim ersten Seiten-
aufruf Tracking-Cookies gesetzt werden. Zudem
kann die vermeintliche Einwilligung nicht pro-
tokolliert werden (§ 13 Abs. 2 Nr.2 TMG) (vgl. 2).

Auch eine Einwilligung durch die eigenen Brow-
sereinstellungen erfiille die gesetzlichen Anfor-
derungen nicht, da sie weder protokolliert wer-
den kann noch sicherstellt, dass der Nutzer die
Einwilligung bezogen auf die jeweilige Webseite
bewusst und eindeutig erteilt hat. Letzteres ist
nicht gegeben, da nicht alle Browser notwen-
digerweise Informationen {iber Cookies und die
Moglichkeit diese zu verwalten anbieten. Insbe-
sondere die Differenzierung nach unterschied-
lichen Webseiten ist nicht bei jedem Browser
moglich. Zudem ist eine Nutzung des Browser
meist moglich, ohne vorher die Einstellungen
tber Cookies anzupassen. Aus diesen Griinden
ist dringend davon abzuraten, die Browserein-
stellungen als Einwilligung fiir das Setzen von
Cookies zu verstehen.

Rechtsunsicherheit in Osterreich

In Osterreich erfolgte die Umsetzung der Coo-
kie-Richtlinie in § 96 Abs. 3 TKG (6sterr. Tele-
kommunikationsgesetz). Die Anderung ist am
22.11.2011 und damit knapp ein halbes Jahr nach
dem Ende der Umsetzungsfrist in Kraft getreten.

Die Betreiber von offentlichen Telekommuni-
kationsdiensten und Diensteanbieter miissen
Teilnehmer und Benutzer bei der Ermittlung,
Verarbeitung und Ubermittlung von personen-
bezogenen Daten (iber den Zweck, die zugrunde
liegende Rechtsgrundlage und dariiber, wie lan-
ge die Daten gespeichert werden, informieren.
Eine Ermittlung der Daten ist nur mit Einwilli-
gung des Betroffenen maglich (§96 Abs.3 S.1
und 2 osterr. TKG). Von dieser Vorschrift sind
Tracking-Cookies betroffen, da sie personenbe-
zogene Daten ermitteln, verarbeiten und (iber-
mitteln kdnnen. Besondere Anforderungen, die
von denen des Osterr. Datenschutzgesetzes an
die Einwilligung (im Wortlaut »Zustimmungs) ab-
weichen, nennt das osterr. TKG nicht.

Die Einwilligung ist entbehrlich, wenn die Spei-
cherung ausschlieRlich erfolgt, um eine Nach-
richt zu Ubertragen oder sie fir die Nutzung ei-
nes Dienstes erforderlich ist, den der Betroffene
angefordert hat (§ 96 Abs. 3 S. 3 Gsterr. TKG).
Daher muss fiir Session-Cookies auch in Oster-
reich keine Einwilligung eingeholt werden.

Die Wirtschaftskammer Osterreich vertritt die
Ansicht, dass die Einwilligung zum Setzen von
Cookies auch konkludent ber die Browserein-
stellungen erfolgen kann. Der Informations-
pflicht konne durch eine Datenschutzerkldrung
genlige getan werden.” Private Stellen schlie-
Ren sich dieser Ansicht an.?»» Dennoch scheint
es an Rechtssicherheit zu fehlen, da sich weder
die Osterreichische Datenschutzbehdrde (DSB)
zu diesem Thema geduRert hat, noch héch-
strichterliche Rechtsprechung den Autoren zu
dieser Frage bekannt ist.

Wer nicht iiber das Setzen von Tracking-Cookies
informiert, dem droht ein BuRgeld in Hohe von
bis zu 37.000 € (§109 Abs. 3 Ssterr. TKG). Eine
nicht eingeholte Einwilligung scheint nicht buR-
geldbewahrt zu sein. Daher ist es wenig verwun-
derlich, dass Osterreichische Webseitenbetreiber
auf die Einholung einer ausdriicklichen Einwilli-
gung verzichten und den Besucher lediglich in
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der Datenschutzerkldrung iiber die Cookies in-
formieren, wie wir in unserer Untersuchung der
10 meistbesuchten Webseiten in Osterreich* im
Juli 2015 festgestellt haben.

Keine der besuchten Webseiten hat eine aus-
driickliche Einwilligung fir Cookies eingeholt.
Vier der besuchten Webseiten gingen von einer
Einwilligung durch die eigenen Browsereinstel-
lungen aus. Sechs Webseiten setzen hingegen
gleichzeitig auf Einwilligungen durch die Brows-
ereinstellungen und konkludente Einwilligungen
durch den Besuch der Webseite. Der Informati-
onspflicht sind alle besuchten Webseiten nach-
gekommen, auch wenn sie unterschiedlich um-
gesetzt wird. Die Varianten reichen von leicht
zu findenden und ausfihrlichen Informationen
bis zu versteckten und wenig aussagekraftigen
Hinweisen.

Konkludente Einwilligung in
GrolRbritannien

In GroRbritannien wurde aufgrund der Cookie-
Richtlinie das Gesetz PECR (The Privacy and
Electronic Communications (EC Directive) Re-
gulations 2003) gedndert. Das neue Gesetz trat
am 26.05.2011 und damit einen Tag nach dem
Ende der Umsetzungsfrist in Kraft.

Das PECR sieht vor, dass grundsatzlich keine Da-
ten auf Endgerdten von Nutzern gespeichert
werden diirfen und kein Zugang zu diesen ge-
speicherten Daten gewahrt werden darf, wenn
bestimmte Voraussetzungen nicht erflillt sind.
Fiir die Zulassigkeit muss der Nutzer iiber den
Zweck der Speicherung bzw. der Zugangsgewah-
rung umfassend und eindeutig informiert wor-
den sein sowie seine Einwilligung erteilt haben
(6.-(1) + (2) PECR). Demnach muss in GroRbritan-
nien flir die Verwendung von Tracking-Cookies
die Einwilligung des Nutzers eingeholt werden.

Diese Vorschriften greifen nicht, wenn die Da-
ten ausschlieRlich fiir die Ubertragung der Kom-
munikation genutzt werden, wie z.B. fiir den
Versand von Nachrichten. Gleiches gilt, wenn
die Datenspeicherung bzw. die Zugangsgewah-
rung fiir die Bereitstellung eines Dienstes, den
der Nutzer angefordert hat, wie z.B. die Spei-
cherung des Inhaltes eines Warenkorbes in ei-
nem Online-Shop, erforderlich ist (6.-(4) PECR).
Somit muss auch in GroRbritannien keine Einwil-

ligung eingeholt werden, wenn Session-Cookies
verwendet werden.

Werden Daten bei mehr als einer Celegenheit
gespeichert bzw. Zugang zu ihnen gewahrt, so
ist es ausreichend, wenn die Information und
Einwilligung bei der ersten Nutzung erteilt wird
(6.-(3) PECR). So kann davon abgesehen wer-
den, wiederkehrende Besucher bei jedem Be-
such einer Webseite erneut um ihre Einwilligung
zu bitten. Diese Erleichterung setzt im Prinzip
technisch die Identifikation des Besuchers vo-
raus. Durch Setzen eines entsprechenden Coo-
kies kann die Einwilligung auf dem verwende-
ten Endgerat gespeichert werden. Nicht erteilte
Einwilligungen lassen sich indes nicht durch ein
Cookie »speichern«. Die naheliegende Lésung
ist, den Besucher bei jedem Besuch zu fragen
mit der Konsequenz, dass nur eine erteilte Ein-
willigung vor zukiinftigen Fragen schiitzt.

Bei Zuwiderhandlungen gegen die genannten
Vorschriften drohen Geldstrafen in Hohe bis zu
500.000£%, was ca. 710.000 € entspricht.

Die britische Datenschutzbehdrde, The Infor-
mation Commissioner, vertritt die Auffassung,
dass die Einwilligung auch konkludent erteilt
werden kann.?® Hiernach kann bereits der bloRe
Besuch einer Webseite eine Einwilligung darstel-
len, solange der Nutzer aufgrund der deutlich
sichtbaren Informationen versteht, dass er sich
durch den weiteren Besuch der Webseite mit
den Tracking-Cookies einverstanden erklart.”
Werden Tracking-Cookies bereits auf der ers-
ten besuchten Seite gesetzt, bleiben diese auch
beim Abbruch des Besuchs, d. h. bei einer nicht
erteilten konkludenten Einwilligung regelmakig
gespeichert. Welche Webseite ein Besucher zu-
erst sieht, lasst sich i.d.R. nicht durch den Be-
treiber beeinflussen.

Unsere Untersuchung der 10 meistbesuchten
Webseiten in GroRbritannie®® im Juli 2015 hat er-
geben, dass diese Ansicht von britischen Web-
seitenbetreibern aufgegriffen wurde. Eine aus-
driickliche Einwilligung wurde bei keiner der
besuchten Webseiten eingeholt. Dafiir fanden
sich in den Datenschutzerkldrungen und ver-
gleichbaren Texten meist ausfiihrliche Informa-
tionen Uber Cookies. Bei acht der besuchten
Webseiten wurde gleichzeitig von einer Einwilli-
gung durch den Besuch der Webseite und durch
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die eigenen Browsereinstellungen ausgegangen.
Nur eine der besuchten Webseiten setzte aus-
schlieRlich auf eine Einwilligung durch die eige-
nen Browsereinstellungen und nicht zusatzlich
auch auf den Besuch der Webseite an sich. Die
geforderten Hinweise (iber Cookies sind nicht
immer farblich hervorgehoben oder so groR,
dass sie sofort ins Auge springen. Daher besteht
die Gefahr, dass sie vom Nutzer gar nicht oder
erst spat wahrgenommen werden. Positiv her-
vorzuheben ist eine Webseite, die zwar von ei-
ner konkludenten Einwilligung durch den Web-
seitenbesuch ausging, aber in einem deutlich
sichtbaren Hinweis ausfihrlich Gber Cookies in-
formierte. In den Cookie-Einstellungen konnten
dann Komfort- und Tracking-Cookies mit jeweils
einem Klick unabhangig voneinander deaktiviert
werden.

Alternativen zur Nutzung
von Cookies

Die Rechtsunsicherheit und vor allem die feh-
lende Praktikabilitdt der Anforderungen an die
Verwendung von Tracking-Cookies machen da-
her alternative Moglichkeiten der Erstellung von
Webstatistiken attraktiv. Eine solche Moglich-
keit ist das sogenannte Browser Fingerprinting.
Hierbei werden zusatzlich zu den im HTTP (iber-
mittelten Daten, wie z.B. Browserversion und
Betriebssystem, durch den Einsatz von Scrip-
ten noch weitere Daten, wie etwa installier-
te Plugins, die Bildschirmauflosung oder Spra-
cheinstellungen erhoben. Durch Kombination
der einzelnen Daten kann dann ein »Fingerab-
druck« entstehen, durch den ein Gerat identi-
fiziert werden kann. Die Identifikation ist nicht
zwingend eindeutig, da verschiedene Menschen
die gleiche Konfiguration verwenden kénnen. Je
mehr Daten verwendet werden, desto eindeuti-
ger wird der Fingerabdruck.

Die Artikel-29-Gruppe weist darauf hin, dass Fin-
gerprinting, bei dem Daten von einem Endgerat
ausgelesen werden, ebenfalls einer Einwilligung
bedarf (vgl. 4.1).29 Auch ohne Berechnung ei-
nes Fingerprints erheben moderne Webstatistik-
programme Daten wie z. B. Bildschirmauflésung
oder installierte Plugins des Endgerates.

Wenn zusétzlich zu diesem Fingerabdruck auch
noch weitere Daten, wie etwa die E-Mail-Ad-

resse oder Anmeldeinformationen eines On-
line-Shops, vorhanden sind, kann es sogar mog-
lich sein, den Nutzer namentlich zu benennen.

Eine andere Form des Fingerprintings ist das so-
genannte »Canvas Fingerprintinge. Hierfiir wird
Canvas genutzt, ein Verfahren mit dem in java-
script gezeichnet wird. Eine Vielzahl von einzel-
nen Canvas-Elementen kann durch Befehle von
javascript zu einer Pixelgrafik angeordnet wer-
den. Werden diese Elemente schnell gewech-
selt, entstehen Animationen, die vor allem fir
Browserspiele genutzt werden. Die Darstellung
der Canvas-Elemente variiert je nach Betriebs-
system, Browser, Grafikkarte und Grafiktreiber.
Um einen personlichen Fingerabdruck zu erstel-
len, wird dem Browser ein verstecktes Element
Ubermittelt. Durch die individuell verschiedenen
Darstellungen konnen ab diesem Zeitpunkt 89 %
der Nutzer wiedererkannt werden 3

Auf eine weitere Idee zur Erstellung von Web-
statistiken kam Verizon, ein groRer US-ameri-
kanischer Mobilfunkanbieter. Verizon fiigt bei
jedem Webseitenaufruf seiner Kunden dem
Header der aufgerufenen Webseite eine indivi-
duelle Zeichenkombination hinzu. So kann ein-
deutig nachvollzogen werden, welche Websei-
ten von welchem Nutzer besucht wurden. Die
so erlangten Webstatistiken werden an Werbe-
treibende verkauft.

Werden Webstatistiken mittels Fingerprinting
erstellt oder findet eine heimliche Uberwachung
wie bei Verizon statt, merkt der Nutzer davon
in der Regel nichts. Eine Analyse des Quellcodes
diirfte durchschnittliche Besucher tiberfordern.
Insbesondere dann, wenn die Verstandlichkeit
des Quellcodes gezielt durch Verschleierungs-
techniken erschwert wird. Wofir erhobene Da-
ten verwendet werden, verrat der Webseiten-
quellcode indes nicht. Selbst wenn der Nutzer
den Verdacht hegt, tiberwacht zu werden, kann
er es technisch nicht ohne weiteres verhindern.
Auch die Erstattung einer Anzeige erscheint
mangels Beweisen nur wenig erfolgsverspre-
chend.

Cookies hingegen bieten fiir den Nutzer den
Vorteil, dass sie durch die Browsereinstellungen
jederzeit geldscht oder blockiert werden kon-
nen, sodass Webstatistiken nicht (mehr) erstellt
werden konnen. Zudem sind die Cookies und

on the a

printin

BVD-NEWS 01/2016 | 37



GESETZGEBUNG | RECHTSPRECHUNG

die Webseite, die sie gesetzt hat, im Browser
einzeln zu sehen. Dadurch kann der Nutzer er-
fahren, wenn er Teil einer Webstatistik gewor-
den ist und VerstéRe ggf. zur Anzeige bringen.

Fazit

Wie wir gesehen haben, wurde die Cookie-Richt-
linie innerhalb der EU bisher nicht einheitlich
umgesetzt. In einigen Landern fehlt die Umset-
zung bis heute sogar komplett und die jeweili-
gen nationalen Gesetzgebungen miissen im Sin-
ne der Cookie-Richtlinie ausgelegt werden. Eine
eindeutige Antwort auf die Frage, wie dies in
der Praxis aussehen soll, insbesondere bei offen-
sichtlichen Widerspriichen zur Cookie-Richtlinie
und zum nationalen Recht, gibt es nicht. Da-
her bestehen in diesen Landern groe Unsicher-
heiten dariiber, unter welchen Voraussetzungen
Tracking-Cookies gesetzt werden diirfen. Dies
macht die Nutzung alternativer Methoden zur
Erstellung von Webstatistiken, wie etwa Finger-
printing, flr Webseitenbetreiber umso attrakti-
ver. Fir den Nutzer haben alternative Metho-
den gegentiber dem Einsatz von Cookies jedoch
den Nachteil, dass er in der Regel die Erstellung
von Webstatistiken nicht verhindern kann und
meist auch gar nicht weil, dass er Teil einer sol-
chen ist.

Aufgrund der uneinheitlichen Umsetzung der
Cookie-Richtlinie gelten innerhalb der EU nun
unterschiedliche Vorschriften fur Tracking-Coo-
kies. Was in einem Land erlaubt ist oder tole-
riert wird, kann in einem anderen Land verbo-
ten und mit hohen GeldbuRen belegt sein. Dies
stellt insbesondere flir multinationale Unterneh-
men eine grole Herausforderung dar. Soll eine
Webseite in verschiedenen Landern zur Verfi-
gung stehen, ist es nicht ausreichend, sie in die
jeweiligen Landessprachen zu iibersetzen. Viel-
mehr muss der Einsatz von Cookies fiir jedes
Land separat bewertet und dann entsprechend
umgesetzt werden. Das Ziel eines einheitlichen
Rechts innerhalb der Europaischen Union wurde
hier klar verfehlt.

Eine Anderung der Cookie-Richtlinie wird durch
die DS-GVO gefordert, um diese an die Regeln
der DS-GVO anzupassen (vgl. Erwagungsgrund

135 DS-GVO). Es bleibt daher abzuwarten, wie
sich die Rechtslage zukiinftig entwickeln wird.

Es gibt heute keine liberzeugende technische
Moglichkeit, um die Cookie-Richtlinie in der Pra-
xis umzusetzen. Es miisste moglich sein, dass
erst nach erteilter Einwilligung mit der Erstel-
lung von Webstatistiken begonnen wird. Fiir die
Wirksamkeit der Einwilligung miissten die um-
fangreichen Informationspflichten erfiillt wer-
den, die immer die Gefahr bergen, intransparent
und damit nichtig zu sein. Das bedeutet, dass
keine Tracking-Cookies gesetzt und Informatio-
nen aus dem Endgerat ausgelesen werden diir-
fen, solange (noch) keine wirksame Einwilligung
vorliegt. Vorliegende Einwilligungen miissten
protokolliert und der Nutzer identifiziert wer-
den, damit auch nachvollziehbar ist, welcher
Nutzer seine Einwilligung erteilt hat. Es besteht
Grund zu der Annahme, dass viele Webseitenbe-
sucher ihre Einwilligung nicht erteilen wiirden,
wenn diese ausdriicklich von ihnen verlangt
werden wiirde.

In Anbetracht dieser Tatsachen scheint die Coo-
kie Richtlinie mehr Schaden anzurichten als Nut-
zen zu stiften.

Uber die Autoren

Mareike Papendorf

Mareike Papendorf hat Wirtschafts-
recht an den Hochschulen Kdln und Trier
studiert. Sie ist bei der Xamit Bewertungs-
gesellschaft mbH als Beraterin beschaftigt.

Ihr Tatigkeitsschwerpunkt liegt auf dem
Niels Lepperhoff | ; '

Datenschutzrecht.
Niels Lepperhoff ist Geschaftsfiihrer
s

der Xamit Bewertungsgesellschaft

mbH und der DSZ Datenschutz Zertifizie-
rungsgesellschaft mbH (dem Gemeinschafts-
unternehmen des BvD und der GDD). Er
verfligt iiber langjéhrige Berufserfahrung als
externer Datenschutzbeauftragter und berdt
sowohl deutsche als auch internationale
Unternehmen.

» www.xamit-leistungen.de
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