DATENSCHUTZBAROMETER 2011: UNGEBROCH ENER TREND ZU

MEHR DATENSCHUTZVERSTOSSEN

(DR. NIELS LEPPERHOFF, XAMIT BEWERTUNGSGESELLSCHAFT MBH)

Seit 2008 misst das Xamit Datenschutzbarometerjéhrlich ausgewahlte
DatenschutzverstoRe im Internet. Als DatenschutzverstoRe werden

folgende Sachverhalte betrachtet:

. Nutzung eines nicht datenschutzkonformen
Webstatistikdiensts

. Nutzung einer Webstatistik ohne Hinweis fiir die Besucher

. Nutzung einer Webstatistik ohne Hinweis auf
Widerspruchsméglichkeit

. Einsatz eines Kontaktforn'wu!ars ohne Datenschutzerklarung

> Nutzung von Google Adsense ohne Datenschutzerklarung

. Nutzung des Facebook Like-Buttons

. Verwendung einer unsicheren PHP-Version bei Webshops

Mehr DatenschutzverstdRe

Seit 2008 nahmen die VerstoRe insgesamt um 49% zu (Abbildung 1).
Davon entfallen 34% auf VerstéRe, die schon seit 2008 bekannt sind. Die
restlichen 15% beziehen sich auf Beanstandungen, die erst in neuerer
Zeit bekannt bzw. moglich wurden, wie z. B. die Einbindung des Face-

book Like-Buttons.
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Abbildung 1: DatenschutzverstoRe pro 100 Webseiten

Die Zunahme von 2010 zu 2011 beruht auf der stetig zunehmenden Nutzung
von nicht datenschutzkonformen Webstatistikdiensten (+12%) und der
explosionsartig gestiegenen Nutzung des Facebook Like-Buttons (+957%).

2011: Das Jahr der Neuordnung der Datenschutzaufsicht

2011 stellt fiir die meisten Datenschutzaufsichtsbehérden eine Zasur dar,
denn die in der EU-Datenschutzrichtlinie von 1995 geforderte ,vollige
Unabhéngigkeit” wurde durch die Bundeslinder umgesetzt. Ausldser

war die Verurteilung der Bundesrepublik am g. Marz 2010 durch
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den Europdischen Gerichtshof (Aktenzeichen: C-518/07). Als Folge
betrauten fast alle Bundeslinder ihre jeweiligen Landesdatenschutz-
beauftragten auch mit der Aufsicht Gber den nicht-6ffentlichen
Bereich. Einzig in Bayern verbleibt die Zustandigkeit fir den nicht-
&ffentlichen Bereich beim Bayerischen Landesamt fiir Datenschutzaufsicht.

Insgesamt hatten die sich an der Umfrage beteiligten Landesbehdrden
in 2011 351,5 Vollzeitaquivalente Kernpersonal, d.h. ohne Praktikanten
oder Auszubildende, zur Verfiigung, davon 120 Stellen im nicht-6ffent-
lichen Bereich. Bezogen auf die Anzahl von 3.591.265 Unternehmen
stehen den Landesdatenschutzbehdrden bundesweit nur 3,6 Stellen
pro 100.000 Unternehmen zur Verfiigung. Dies ist zwar mehr als im
Jahr davor, jedoch kann eine flichendeckende Kontrolltatigkeit mit
Abschreckungswirkung so nicht erreicht werden.

Das Kernpersonal fiir die Datenschutzaufsicht nahm in Baden-Wiirt-
temberg, Mecklenburg-Vorpommern und Nordrhein-Westfalen gegen-
uber dem letzten Jahr zu. Schleswig-Holstein wuchs bei befristeten
Stellen. Rheinland-Pfalz konnte gegeniiber 2009 einen Stellenzuwachs
verzeichnen (flr 2010 liegen uns keine Angaben vor). Hessen reduzierte
sein Personal. Neben einer Veranderung der Stellenanzahl ist eine
Verschiebung vom &ffentlichen hin zum nicht-éffentlichen Bereich
zu beobachten. Die Aufsichtsbehdrden tragen damit der gestiegenen
Bedeutung des nicht-6ffentlichen Bereichs Rechnung. Abbildung 2
zeigt die Verteilung der Stellen des Kernpersonals fir die Datenschutz-
aufsicht im nicht-6ffentlichen Bereich in Relation zur Anzahl sozial-

versicherungspflichtig Beschftigter.
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Abbildung 2 Stellenverteilung im nicht-6ffentlichen Bereich
in Relation zur Anzahl sozialversicherungspflichtig Beschiftigter.
Die Zahlen in Klammern zeigen die Anzahl an Bundesldndern,

die den jeweiligen Werten entsprechen.




2010 bearbeiteten zehn Aufsichtsbehérden insgesamt 47.127 Eingaben
fiir den offentlichen und nicht-Gffentlichen Bereich. Fiinf Aufsichts-
behdrden fiihrten 3.209 Priifungen ohne Vor-Ort-Kontrolle durch. Die
Priifaktion des Landesbeauftragten von Rheinland-Pfalz ist in diesen
Zahlen nicht enthalten. Sechs Behdrden priiften zusatzlich in zusammen
212 Fallen vor Ort. Insgesamt wurden 554.740 Euro BuBgeld von neun

Behorden in 2010 verhangt.
Vom DatenschutzverstoR zum Wettbewerbsvorteil

Der seit Jahren zu beobachtende Trend zu immer mehr Datenschutz-
verstoRen ist weiter ungebrochen. Eine Umkehr wird wohl nur durch
narte Sanktionen erreicht werden. Denn DatenschutzverstoRe lohnen

sich fiir Unternehmen finanziell. Eine grobe Kostenschatzung, deren

Abbildung 3: Milliardengewinne fiir Unternehmen

durch DatenschutzverstoRe

Berechnung im Detail im Datenschutzbarometer 2011 nachgelesen

werden kann, zeigt die Dimension auf:

. Sparpotential beim Einsatz der nicht datenschutzkonformen
Version von Google Analytics: 419 Mio. Euro

. Ein Verzicht auf den gesetzlich vorgeschriebenen Daten-
schutzbeauftragten bringt zusitzlich: 613 Mio. Euro

. Verzicht auf Erstellung des Verfahrensverzeichnis spart den
nicht datenschutzkonform arbeitenden Unternehmen:
6.464 Mio. Euro.

Der wirtschaftliche Vorteil durch DatenschutzverstoRe summiert sich in

der Bundesrepublik auf mehr als 7,5 Mrd. Euro. Die in 2010 verhingten

BuRgelder von knapp 0,6 Mio. Euro schépfen diesen Vorteil jedoch

nicht einmal ansatzweise ab. Ein effektiverer Vollzug der Datenschutz-

gesetze tut daher weiterhin Not.

Quelle: Xamit Datenschutzbarometer 2011. Kostenfreier Download
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