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§ 4 Abs. 3 BDSG). Demzufolge muss erläu-
tert werden, 

  für welche Zwecke die Daten genutzt 
werden (z. B. Bearbeitung der Anfrage, 
Zusendung von Werbung) und

  an wen die Daten übermittelt werden.
Eine solche Erläuterung ist eine Daten-
schutzerklärung und wird im Folgenden 
als solche bezeichnet. Inhalte und Form 

lassen wir in der weiteren Diskussion au-
ßen vor.

Wie die über Kontaktformulare gewon-
nenen Angaben verwendet werden dürfen, 
hängt entscheidend davon ab, ob eine Da-
tenschutzerklärung vorliegt. Ohne Daten-
schutzerklärung ist jede über den konkre-
ten Zweck der Kontaktaufnahme (bitte 
um Rückruf, Zusendung von Unterlagen 

etc.) hinaus gehende Verwendung der per-
sonenbezogenen Daten des Kontaktfor-
mulars als unzulässig zu betrachten.

2 Dialoginstrumente

Übliche Instrumente der Kontaktaufnah-
me sind

 ! Kontaktformulare,
 ! Newsletter und
 ! Nutzerkonten für geschützte Bereiche.

Weitere bekannte Dialoginstrumente stel-
len Gästebücher und Blogs dar. Dabei er-
folgen die Kontaktaufnahme und die Re-
aktion des Betreibers (oder anderer Leser) 
öffentlich. Dem Besucher sollte deshalb 
bereits bei der Nutzung bewusst sein, dass 
seine personenbezogenen Daten, wie bei-
spielsweise sein Name oder sein Pseudo-
nym, öffentlich bekannt werden. Die wei-
tere Datennutzung wird dabei durch den 
Betreiber in der Folge nicht kontrolliert. 
Aus diesem Grund werden Gästebücher 
und Blogs im Rahmen dieses Betrags von 
allen weiteren Betrachtungen ausgeschlos-
sen. 

2.1 Kontaktformulare

Ein Kontaktformular, wie exemplarisch in 
Abbildung 1 dargestellt, erlaubt dem Be-
sucher die Übersendung einer Nachricht 
an den Betreiber der Webpräsenz. Die 
Struktur einer solchen Nachricht ist dabei 
durch den Betreiber bereits mehr oder we-
niger vorgegeben. Die Kontaktaufnahme 
erfolgt direkt über die Webpräsenz. Der 
Besucher muss hierzu keine E-Mail ver-
schicken. Die Angabe einer E-Mail-Adres-
se des Nutzers ist entbehrlich, falls er auf 
anderem Wege eine Antwort erhalten 
kann und will.

2.2 Newsletter anmeldungen

Durch die Anmeldung zu einem Newslet-
ter wird eine automatische Zusendung be-
stellt – darüber hinaus reichen die Inter-

Abb. 1 | Beispiel für ein Kontaktformular

Abb. 2 | Beispiel für eine Newsletter anmeldung

Abb. 3 | Beispiel für ein Nutzerkonto
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aktionsmöglichkeiten nicht. Dennoch si-
gnalisiert die Anmeldung ein grundsätz-
liches Interesse an einer Webpräsenz bzw. 
einem Unternehmen und versorgt den Be-
treiber mit E-Mail-Adressen potentieller 
Kunden. Ein Beispiel für eine Newsletter-
anmeldung zeigt Abbildung 2.

2.3 Nutzerkonten für geschützte 
Bereiche

Einige Webpräsenzen besitzen einen ge-
schützten Bereich, der nur mit gültigen 
Zugangsdaten betreten werden kann. Ab-
bildung 3 zeigt ein Beispiel für ein solches 
Nutzerkonto.

Im Folgenden werden die Begrifflich-
keiten Kontaktformulare, Newsletteran-
meldungen, Kontoanmeldungen und an-
dere Formularfelder, die personenbezoge-
ne Daten erheben, unter dem Begriff 
„Kontaktformulare“ zusammengefasst. 
Dies dient der besseren Lesbarkeit. Zudem 
ist es für die Fragestellung, ob Besucher in 
Datenschutzerklärungen über die Ver-
wendung ihrer Daten aufgeklärt werden, 
unerheblich, ob die personenbezogenen 
Daten über ein Kontaktformular oder ei-
ne Newsletteranmeldung, für ein Nutzer-
konto oder einen anderen Zweck erhoben 
werden.

3 Erhebung

Wir untersuchten im Februar 2008 mehr 
als 815.000 deutsche Webseiten von knapp 
16.500 Unternehmen, Kommunen und 
Vereinen. Für jede Webpräsenz wurde ge-
prüft ob

  Eingabefelder personenbezogene Daten 
abfragen, z. B. bei Kontaktformularen,

  eine Datenschutzerklärung auf der 
Webpräsenz vorliegt und

  die Datenschutzerklärung mit maximal 
einem Klick vom Formular aus direkt 
erreichbar ist.

3.1 Quellcode-Analyse

Es wurde maschinell der Quellcode jeder 
Webseite daraufhin untersucht, ob For-
mularfelder verwendet werden. Wurde ein 
Formularfeld aufgespürt, wurde die Um-
gebung im Quellcode analysiert. Beim 
Auftauchen von Begriffen wie „Vorname“, 
„Straße“ etc. wurde davon ausgegangen, 
dass personenbezogene Daten abgefragt 
werden. Diese Methode ist nicht hundert-
prozentig fehlerfrei. Aus diesem Grund 

wurde eine manuelle Überprüfung zufäl-
lig ausgewählter Webpräsenzen vorge-
nommen. Hier konnten keine systemati-
schen Fehler oder gravierende Fehlzuord-
nungen entdeckt werden. Die Ergebnisse 
gelten demzufolge als valide.

Um aussagekräftig zu sein, enthalten 
Datenschutzerklärungen charakteristi-
sche Begrifflichkeiten wie „Datenschutz“, 
„Zweck“ etc. Zur Bestimmung, welche 
Webseiten eine Datenschutzerklärung ha-
ben und welche nicht, wurde systematisch 
nach diesen Begrifflichkeiten gesucht. Die 
Reihenfolge der Worte war dabei irrele-
vant, ebenso blieben die Regelungen, die 
in einer Datenschutzerklärung getroffen 
werden, aus methodischen Gründen un-
berücksichtigt.

3.2 Analysierte Webseiten

Neben 1.190 Gemeinden und 1.770 Verei-
nen berücksichtigt die vorliegende Studie 
mittelständische Unternehmen aus unter-
schiedlichen Branchen:

  verarbeitendes Gewerbe,
  Handel, Instandhaltung, Reparatur von 
Kfz und Gebrauchsgütern,

  Gastgewerbe,
  Hotels mit Restaurants,
  Grundstücks- und Wohnungswesen,
  Gesundheitswesen,
  Rechtsanwälte & Steuerberater,
  Werbung,
  Informationstechnik,
  Unternehmensberatung,
  Handwerk.

Jede dieser Branchen ist mit 836 bis 1.998 
Webpräsenzen vertreten. Analysiert wur-

Abb. 4 | Häufigkeit genutzter Kontaktformulare
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Abb. 5 | Angabe von Datenschutzerklärungen
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den jeweils maximal 6.000 Webseiten pro 
Webpräsenz.

4 Ergebnisse

Im Durchschnitt verwenden 41% der un-
tersuchten Webpräsenzen Kontaktformu-
lare (s. Abb. 4). Das Grundstücks- und 
Wohnungswesen mit einem Anteil von 
56% setzt Kontaktformulare von allen un-
tersuchten Branchen am häufigsten ein. 

Webpräsenzen, die Kontaktformulare 
einsetzen, informieren zu 15% über den 
Umgang mit den erhobenen Daten. Die 
Datenschutzerklärung wird zu 5% direkt 
beim Kontaktformular angezeigt oder 
durch einen weiteren Link angeboten.

Der Umgang der einzelnen Branchen 
mit der Datenschutzerklärung findet sich 
in Abbildung 5. Bei 2% aller Webpräsen-
zen erfolgt die Erhebung der personenbe-
zogenen Daten f lankiert von einer ver-
linkten Datenschutzerklärung. Weitere 
4% erheben die Daten und geben eine 
nicht verlinkte Datenschutzerklärung ab. 
35% aller Webpräsenzen fragen personen-
bezogene Daten ab, ohne eine Datenschut-
zerklärung zu veröffentlichen. In 59% der 
Fälle werden keine personenbezogenen 
Daten erhoben.

 ▶ Gemeinden, das verarbeitende Gewer-
be und die Werbebranche veröffentli-
chen jeweils zu 3% eine Datenschutzer-
klärung, die mit maximal einem Klick 
erreichbar ist. Damit handeln diese 
Branchen – trotz des geringen Anteils 
von 3% – vorbildlich.

11.799 Webpräsenzen konnten wir Bun-
desländern zuordnen. Die Fallzahl ist für 

eine repräsentative Aussage zu gering, da 
die Anzahl an untersuchten Webpräsen-
zen zwischen den Bundesländern auf-
grund der Erhebungsmethodik schwankt. 
Die Spanne reicht von 79 Webpräsenzen 
(Saarland) bis zu 2.676 (Bayern). Trotzdem 
lassen sich vorsichtige Aussagen über eine 
regionale Verteilung von Kontaktformu-
laren ohne Datenschutzerklärung treffen. 

In Bremen fanden wir die geringste 
Dichte an Kontaktformularen ohne Da-
tenschutzerklärung (28% der untersuch-
ten Webpräsenzen mit Bundeslandzuord-
nung). Schlusslicht bildet das Saarland 
(41%). Angesichts der geringen Fallzahlen 
pro Bundesland bleibt einer Analyse der 
Ursachen zukünftigen Untersuchungen 
vorbehalten. 

5 Vorbild  
öffentliche Stellen?

Öffentlichen Stellen kommt eine Vorbild-
funktion zu. Deshalb sichteten wir manu-
ell einige ausgewählte Webpräsenzen öf-
fentlicher Institutionen auf Bundes- und 
Landesebene. Die Webpräsenzen von Ge-
meinden sind in unseren automatischen 
Analysen enthalten (Kap. 4.). Die gemach-
ten Erfahrungen sind sicherlich nicht re-
präsentativ für alle öffentlichen Stellen. Sie 
werfen gleichwohl ein deutliches Schlag-
licht auf die Vorbildwirkung.

Im Gegensatz zu allen übrigen Bundes-
ministerien verzichtet das Auswärtige 
Amt auf die Veröffentlichung einer Daten-
schutzerklärung. Die Bundesregierung 
und das Bundesministerium für Wirt-
schaft und Technologie haben mittlerwei-

le ihre Kontaktformulare mit einer Daten-
schutzerklärung verlinkt. In unserer On-
line verfügbaren Version der Studie [5] 
hatten wir auf das Fehlen der Datenschut-
zerklärung hingewiesen. 

Bei genauerer Betrachtung des Landes 
NRW fanden sich bei folgenden Ministe-
rien, trotz Einsatz eines Kontaktformu-
lars, keine auffindbaren Erklärungen zum 
Datenschutz:

  Landtag des Landes Nordrhein-Westfa-
len

  NRW-Ministerium für Bauen und Ver-
kehr

  NRW-Ministerium für Umwelt und Na-
turschutz, Landwirtschaft und Ver-
braucherschutz.

Pauschale Aussagen wie „Das MBV unter-
liegt als öffentliche Stelle den Bestimmun-
gen des nordrhein-westfälischen Daten-
schutzgesetzes. Es ist sichergestellt, dass 
die Vorschriften über den Datenschutz 
auch von beteiligten externen Dienstleis-
tern beachtet werden.“ (NRW-Ministeri-
um für Bauen und Verkehr) haben wir 
nicht als Datenschutzerklärung gewertet, 
da der Umgang mit Daten aus Kontaktfor-
mularen dem Laien nicht erläutert wird.

Bei jedem Ministerium des Landes 
Schleswig-Holstein (http://www.schles-
wig-holstein.de/ Justiz/ DE/ Service/ Im-
pres sum/ im pressum.html) war dagegen 
eine Datenschutzerklärung im Impres-
sum zu finden. Die Autoren haben aller-
dings Zuschriften von Lesern erhalten, die 
bemängeln, dass die Datenschutzerklä-
rung nicht zu finden sei. Grund: Diese Be-
sucher suchen eine Datenschutzerklärung 
unter dem Menüpunkt „Datenschutz“ und 
nicht unter dem Menüpunkt „Impres-
sum“. Vor dem Hintergrund dieser Erfah-
rung sollten Unternehmen und Instituti-
onen überlegen, ob eine Platzierung im 
Impressum wirklich Vertrauen schafft.

6 Verzicht  
ist keine Lösung

Ein Verzicht auf Kontaktformulare ist kei-
ne zielführende Option. Eine Datenschut-
zerklärung bleibt deshalb unverzichtbar. 
Betreiber haben zwei Möglichkeiten, um 
einen transparenten Umgang mit persön-
lichen Daten zu zeigen:

  durch Art und Menge der verlangten 
Angaben (Kap. 6.1) und

  durch Transparenz über den Datenum-
gang (Kap. 6.2).

Abb. 6 | Regionale Verteilung von Kontaktformularen ohne Datenschutzerklärung
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6.1 Art und Menge der verlangten 
Angaben

Ein Grundpfeiler des Datenschutzes ist 
das Prinzip der Datensparsamkeit (§ 3a 
BDSG). Daneben fordert es eine Zweck-
bindung. Dies bedeutet, dass Daten nur 
für den Zweck genutzt werden dürfen, für 
den sie erhoben worden sind. Mögliche 
Ausnahmen, nach denen eine Zweckände-
rung möglich ist, werden an dieser Stelle 
bewusst vernachlässigt.

Datensparsamkeit liegt im wirtschaftli-
chen Interesse eines jeden Betreibers, da 
jeder gespeicherte Datensatz Kosten ver-
ursacht. Auch veraltete oder falsche Daten 
verursachen zusätzliche Kosten, beispiels-
weise durch Korrekturen oder potentielle 
Schäden. 

Jeder erhobene Datensatz, der durch ein 
Unternehmen gespeichert wird, muss ge-
schützt werden. Eine US-amerikanische 
Studie ermittelte, dass jeder verlorene oder 
gestohlene Kundendatensatz ein Unter-
nehmen 140 Dollar kostet [1]. Aus diesem 
Grund empfiehlt schon eine betriebswirt-
schaftliche Sicht das genaue Abwägen der 
zu erhebenden Daten und ihres Zweckes. 
So ist für die Bestellung einer Broschüre 
die Angabe der Postanschrift zwingend 
notwendig. Für die Beantwortung einer 
Anfrage dagegen ist eine E-Mailadresse 
ausreichend.

In Bezug auf Kontaktformulare bedeu-
tet das Prinzip Datensparsamkeit, nur Fel-
der für diejenigen Daten vorzusehen, die 
unbedingt für die Erledigung der Anfrage 
benötigt werden. Eine kurze Begründung 
hilft dem Internet-Nutzer, die Notwendig-
keit nachzuvollziehen. Die Gefahr falscher 
oder fehlender Angaben sinkt dadurch.

6.2 Transparenz

Die Datenschutzerklärung ist die ent-
scheidende Grundlage, damit ein Inter-

net-Nutzer in die Beantwortung seiner 
Anfrage einwilligen kann. Um eine gülti-
ge Einwilligung zu erhalten, muss eine sol-
che Erklärung existieren (siehe Kap. 1). 
Andernfalls ist die Bearbeitung der Daten 
aus der Kontaktanfrage unzulässig. Eine 
Datenschutzerklärung sollte

  für Laien verständlich sein.
  den Zweck für die Datennutzung ange-
ben.

  die Zusendung von Werbung regeln.
  die Übermittlung an Dritte erläutern.
  direkt im Umfeld des Kontaktformulars 
platziert sein oder durch einen gut sicht- 
und erkennbaren Link erreichbar sein.

  im vorbildlichen Fall auf das Aus-
kunftsrecht oder das Widerspruchs-
recht mit Wirkung für die Zukunft hin-
weisen.

Fazit

Die überwiegende Mehrheit aller Unter-
nehmen und Behörden in Deutschland, 
die durch den Einsatz von Dialoginstru-
menten personenbezogene Daten ihrer 
Website-Besucher sammeln, verzichten 
auf jegliche Information dahingehend, 
was mit diesen Daten geschieht. Sowohl 
im privatwirtschaftlichen als auch im öf-
fentlichen Sektor geht diese mehrheitlich 
praktizierte Form der Datenerhebung be-
reits mit einem deutlich spürbaren Ver-
trauensverlust seitens der Bürger bzw. 
Kunden einher, wie die eingangs zitierte 
Untersuchung des Instituts für Demosko-
pie Allensbach aufzeigt [3]. 

Die Ergebnisse der vorliegenden Unter-
suchung legen die Vermutung nahe, dass 
der Schaden, der durch mangelhafte 
Transparenz bei der Datennutzung er-
zeugt wird, von den meisten Unterneh-
men und Institutionen bis heute unter-
schätzt wird.

Damit liegen die Ergebnisse auf einer 
Linie mit unserer früheren Untersuchung 
zur Nutzung von Webstastiken wie Goog-
le Analystics [4]. Damals hatten wir kons-
tatiert, dass fast alle Betreiber kommerzi-
eller Websites, die Webstatistiken externer 
Dienstleister einsetzen, ihre Besucher 
nicht über die damit verbundene Speiche-
rung detaillierter Nutzerdaten informie-
ren. 

 ▶ Angesichts dieser weitverbreiteten Da-
tenschutzverstöße stellt sich die Frage, 
ob Aufklärung wirklich ausreicht oder 
ob nicht eher die Zeit gekommen ist, 
Datenschutzverstöße effektiver zu ver-
folgen und zu ahnden. Bedenklich 
stimmt aber, dass auch einige staatli-
che Stellen scheinbar einen sorglosen 
Umgang mit Daten und Gesetzen pfle-
gen.
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