DATENSCHUTZ

Konsequenzen aus der neuen EU-Datenschutz-Grundverordnung

(Teil 1)

Mehr gesetzliche Pflichten
fur IT-Verantwortliche

Die groBte Reform des europédischen Datenschutzrechtes seit 1995 betrifft
nicht nur rechtliche Grundlagen, sondern auch den Einsatz von IT-Produkten
und die Dokumentation von IT-SicherheitsmaBnahmen. Durch die drastisch
erhéhten BuB3gelder, die auch bei vermeintlich harmlosen BagatellverstoBen

verhiangt werden kénnen, kann die Missachtung von datenschutzrechtlichen
Vorschriften gravierende Folgen fiir Unternehmen haben. Dies gilt auch 'f

Auftragnehmer, die nun erstmals eigenverantwortlich IT-SicherheitsmaBnah-

men fiir die von ihnen angebotenen Leistungen durchfiihren miissen. Erws
terte und zusatzllche Pfllchten W|e die Ausweltung der Meldepfllcliﬂlo Si- ¢

bedarf.

Der 15. Dezember 2015 markiert den Hohe-
punkt eines bemerkenswerten Gesetzesvor-
habens, das Unternehmen aller GroBen und
Branchen sowie Vereine, Verbande und
auch die offentliche Verwaltung betrifft.
Mehr als 3.000 Anderungsantrage (1), in-
tensive Lobby-Arbeit und lange Verhandlun-
gen begleiteten das Projekt, dem der Film
~Democracy — Im Rauch der Daten” (2) ein
Denkmal gesetzt hat. Das Gesetz ist aus
zwei Griinden bemerkenswert:

zum ersten Mal regelt die EU ein Rechts-
gebiet unmittelbar fast abschlieBend und
beansprucht Geltung auch fiir aus dem
Ausland heraus auf dem européischen
Markt operierende Unternehmen.

Die unmittelbare Geltung bedeutet, dass
mit Blick auf die fiir Unternehmen relevan-
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ten Vorschriften der nationale Gesetzgeber
eine Umsetzung oder Anpassung an natio-
nales Recht weder vornehmen muss noch
darf. Der EU-Gesetzestext gilt unmittelbar.
Die bisher bestehenden nationalen Rege-
lungen werden obsolet.

Der Gesetzestext, ,Datenschutz-Grundver-
ordnung” (kurz: DS-GVO) genannt, liegt als
Verhandlungsergebnis zwischen EU-Kom-
mission, EU-Parlament und EU-Rat vor (3).
Er wird vor der in Kiirze erwarteten offiziel-
len Verabschiedung durch das EU-Parla-
ment und den EU-Rat redaktionell Gberar-
beitetund iibersetzt. Inhaltliche Anderungen
sind erfahrungsgemaB nicht zu erwarten.
Nach der offiziellen Verabschiedung durch
das EU-Parlament und den EU-Rat tritt die
DS-GVO 20 Tage nach Verkiindung im Amts-
blatt in Kraft. Vollzogen wird sie jedoch erst

zwei Jahre spater. In dieser Ubergangszeit
gilt das bisherige Datenschutzrecht, insbe-

sondere das Bundesdatenschutzgesetz
(BDSG), unverandert weiter.

Zwei Jahre bis zum Vollzug —

eine knappe Zeitspanne

Eine zweijahrige Ubergangsfrist erscheint
lippig bemessen und ladt ein, die Beschafti-
gung mit der DS-GVO um 23 Monate zu ver-
schieben. Dies ist gleichsam ein gefahrlicher
Trugschluss, da die DS-GVO Anderungen in
zahlreichen Bereichen der betrieblichen Or-
ganisation, insbesondere in folgenden Be-
reichen bedingt:

Rechtsgrundlagen (Welche Datenverar-
beitung ist erlaubt und welche verboten?),
Rechte der Bewerber und Mitarbeiter,
Dokumentationspflichten,



) IT-Sicherheit,
) Beziehungen zu Dienstleistern und
» Haftung & BuBgelder.

Die neuen Vorgaben sowie die BuBgeldan-
drohung richten sich an alle Unternehmen.
Dienstleister im Rahmen einer Auftragsda-
tenverarbeitung, wie zum Beispiel Cloud-
Dienste, Administration oder Nutzerver-
waltung, miissen zukiinftig in eigener
Verantwortung und Initiative die unten
dargestellten SicherheitsmaBnahmen er-
greifen (4). Ein Warten auf die Anweisun-
gen eines Auftraggebers ist im Unterschied
zu heute nicht zulassig.

Ein vollstandiger Uberblick wiirde den Rah-
men des Beitrags — sogar des Heftes —
sprengen, deshalb konzentriert sich dieser
Beitrag auf ausgewahlte Auswirkungen fiir
die IT-Sicherheit.

Dokumentation ein Insolvenzrisiko?

Die DS-GVO vollzieht im Vergleich zum bis-
her geltenden BDSG einen Paradigmen-
wechsel. Das BDSG stellt die rechtskonfor-
me Datenverarbeitung in den Mittelpunkt.
Die BuBgelder in Hohe bis zu 50.000 bezie-
hungsweise 300.000 Euro adressieren des-
halb ausgewahlte VerstoBe gegen das
BDSG. Im Zentrum der DS-GVO steht dage-

gen die Befolgung ihrer gesamten Vorschrif-
ten. Beispiele fiir VerstoBe, die ein BuBgeld
auslosen konnen, sind:

) fehlende Dokumentation,

» unterlassene Wirksamkeitspriifungen von
SicherheitsmafBnahmen,

) veraltete Betriebssystemversionen,

» Anbieten von Cloud-Services ohne ange-
messenes Sicherheitsniveau,

) fehlende Vertragsinhalte beim Einkauf
von Cloud-Services oder

» nicht fristgerechte Meldung eines Sicher-
heitsvorfalls.

Der BuBgeldrahmen steigt auf bis zu 10 Mil-
lionen Euro oder zwei Prozent des weltwei-
ten Umsatzes des Vorjahres. Der hohere
Wert ist maBgeblich. Die DS-GVO legt ver-
schiedene Kriterien fiir die ErmaBigung des
BuBgeldes fest, ohne jedoch die Hohe der
Reduktion zu quantifizieren. Selbst eine
99-prozentige Reduktion der BuBgeldhdhe
bedeutet immer noch eine Zahlung von
100.000 Euro. Auch diese Hohe ist fiir viele
kleine und mittelstandische Unternehmen
existenzbedrohend. Auf ausgewahlte Ver-
stoBe steht das ,, groBe” BuBgeld von bis zu
20 Millionen Euro oder vier Prozent des
weltweiten Umsatzes des Vorjahres. Auch
hier ist der hohere Wert maBgeblich.
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Dariiber hinaus steht einer betroffenen Per-
son, zum Beispiel einem Mitarbeiter oder
Kunden, zukiinftig Schadensersatz nicht
nur fiir materielle, sondern auch fiir imma-
terielle Schaden zu. Angesichts der deutlich
zunehmenden Risiken lohnt sich eine friih-
zeitige Beschaftigung mit der DS-GVO, um
die Ubergangszeit zu nutzen, die eigenen
Systeme und Ablaufe zu Uberpriifen und
anzupassen.

Gesetzliche Vorgaben zur
Sicherheitsorganisation

Auf den ersten Blick scheint die DS-GVO fiir
die IT-Sicherheit wenig Neues zu fordern.
Wie bisher richtet sich der Schutz auf perso-
nenbezogene Daten, wie zum Beispiel
Name oder E-Mail-Adresse oder IP-Nummer
(5). Daten ohne Personenbezug, beispiels-
weise Umsatzzahlen, Kostenkalkulationen
oder Konstruktionsplane, sind formal nicht
umfasst. In der Praxis lassen sich die beiden
Arten kaum voneinander trennen, deshalb
empfiehlt es sich, die gesetzlichen Vorgaben
auch auf die nicht personenbezogenen Da-
ten anzuwenden.

Die zukiinftig geforderten Sicherheitskon-
zepte und Wirksamkeitspriifungen finden
sich schon langer auch in Normen und Stan-
dards (zum Beispiel BSI-Grundschutz, ISO
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27001, DS-BvD-GDD-01 (6)). Im Unter-
schied zur bisherigen Regelung im BDSG (7)
konnen zukinftig fehlende oder unzurei-
chende SicherheitsmaBnahmen mit einem
BuBgeld von bis zu 10 Millionen Euro oder
zwei Prozent des weltweiten Jahresumsat-
zes belegt werden (8). Auch in den Details
legt die DS-GVO neue MaBstébe fest.

Sicherheitskonzeption

Sicherheit kann durch technische und auch
durch organisatorische MaBnahmen er-
reicht werden. In der DS-GVO stehen beide
Arten wie bisher gleichberechtigt nebenein-
ander. Die im Alltag anzutreffenden Sicher-
heitsstrategien liegen zwischen den gegen-
satzlichen Polen ,analytische Konzeption”
und ,Virenscanner + Firewall reicht”. Mit
der DS-GVO legt der Gesetzgeber gerade
fur die ,Virenscanner + Firewall reicht”-
Fraktion die Latte deutlich héher. Unterneh-
men, die konzeptlos technische und organi-
satorische MaBnahmen aneinanderreihen,
werden sich anstrengen miissen.

Zukiinftig missen die technischen und
organisatorischen MaBnahmen der IT-Si-
cherheit den ,Stand der Technik” beriick-
sichtigen. Die Norm EN 45020 Normung —
Allgemeine Begriffe (ISO/IEC Guide 2:2004)
definiert in Ziffer 1.4 ,Stand der Technik”
wie folgt:

.Stand der Technik: entwickeltes Sta-
dium der technischen Méglichkeiten zu
einem bestimmten Zeitpunkt, soweit
Produkte, Prozesse und Dienstleistun-
gen betroffen sind, basierend auf ent-
sprechenden gesicherten Erkenntnis-
sen von Wissenschaft, Technik und
Erfahrung.”

Der Stand der Technik andert sich folglich,
das heiBt, SicherheitsmaBnahmen miissen
regelmaBig angepasst werden. Ein Blick auf
das Betriebssystem Microsoft Windows
zeigt die Problematik auf. Windows 10 ist
die aktuelle Version, die sicherlich als Stand
der Technik bezeichnet werden kann. Der
Marktanteil im Januar 2016 lag bei 12,45
Prozent, wahrend Windows 7, das im Okto-
ber 2009 auf den Markt kam, auf 42,58 Pro-
zent kommt (9). Entspricht Windows 7 noch
dem Stand der Technik?

Die DS-GVO fordert nicht per se, die beste
und teuerste Technik anzuschaffen. Sie ver-
langt ,ein dem Risiko angemessenes
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Schutzniveau” zu etablieren. Schutzziele

sind dabei (10):

. \Vertraulichkeit, Integritat, Verfig-
barkeit und Belastbarkeit der Syste-
me auf Dauer sicherzustellen” und

die , Verfiigbarkeit der Daten und den
Zugang zu ihnen bei einem physi-
schen oder technischen Zwischenfall
rasch wiederherzustellen”.

Weiterhin muss das Unternehmen durch ge-
eignete MaBnahmen sicherstellen, dass die
eingesetzten Personen personenbezogene
Daten ausschlieBlich im Rahmen von Anwei-
sungen und einschldgigen Gesetzen verar-
beiten (11). Etablierte MaBnahmen sind un-
ter anderem Berechtigungskonzepte auf
Basis des ,Need-to-know-Prinzips” und
Tools zur Steuerung und Verwaltung von Be-
rechtigungen. Fiir die Entscheidung fiir und
gegen MaBnahmen verlangt die DS-GVO
von Unternehmen, abzuwagen zwischen

den Implementierungskosten,

der Verarbeitungsart,

dem Verarbeitungsumfang,

den Umstdanden und den Zwecken der
Verarbeitung sowie

der Eintrittswahrscheinlichkeit und Schwe-
re des Risikos fiir die personlichen Rechte
und Freiheiten der von der Verarbeitung
betroffenen Personen (Mitarbeiter, Nutzer,
Kunden, Lieferanten usw.) (12).

Bei der Betrachtung der ,Eintrittswahr-
scheinlichkeit und Schwere des Risikos
fur die persénlichen Rechte und Frei-
heiten” sind sowohl die Konsequenzen aus
der erwiinschten Datenverarbeitung zu be-
rlicksichtigen wie auch die Risiken unzulas-
siger oder unerwiinschter Vorkommnisse.
Konkret missen in der Abwégung insbeson-
dere die Risiken folgender ungewollter Er-
eignisse beriicksichtigt werden:

Vernichtung,

Verlust,

Veranderung,

unbefugte Weitergabe und
unbefugter Zugang (13).

Die Beurteilung, wie viel Risiko akzeptabel
ist, fihrt das Unternehmen durch. Die DS-
GVO gibt fiir die Beurteilung keine Hilfestel-
lung. Konkretisierungen kénnen spater
durch aufsichtsbehordliche  Entscheidun-
gen, Gerichtsurteile und aufsichtsbehord-

lich anerkannte Standards die Beurteilung
unterstiitzen. Explizit zu beriicksichtigen ist,
inwieweit Pseudonymisierung und Ver-
schliisselung sinnvoll eingesetzt werden
konnen (14).

Da sich der Stand der Technik laufend an-
dert, neue Angriffsmethoden entwickelt und
durch sich stetig erhdhende Rechenleistung
Brute-Force-Angriffe immer leistungsfahi-
ger werden, verandert sich die Abwagung
ebenfalls. Eine periodische Uberpriifung
und Anpassung ist deshalb zwingend erfor-
derlich (15).

Ein gutes Sicherheitskonzept leistet die ge-
forderte Abwagung. Gleichzeitig fallt es mit
einem Konzept leichter, nachzuweisen (16),
dass angemessene SicherheitsmalBnahmen
eingesetzt werden, das heiBt, faktisch wird
das Erstellen und Aktuellhalten eines Si-
cherheitskonzepts Pflicht.

Wirksamkeitstest

Die Wirksamkeit von SicherheitsmaBnah-
men zu testen, gehort (theoretisch) zu den
Selbstverstandlichkeiten, die in der Praxis
nicht durchgangig umgesetzt werden. Die
DS-GVO spricht von einem , Verfahren zur
regelméBigen  Uberpriifung, Bewer-
tung und Evaluierung der Wirksam-
keit” (17). Auch wenn der Wortlaut der DS-
GVO  lediglich  fordert, dass dies
Lgegebenenfalls” umzusetzen ist, bleibt
mit Blick auf den ebenfalls geforderten
Stand der Technik festzuhalten, dass eine
regelméBige Uberpriifung heute unter an-
derem in der I1SO 27001 und im BSI-Grund-
schutz gefordert wird, das heiBt Stand der
Technik ist.

Ebenso wenig wird es geniigen, lediglich ei-
nen Prozess zum Testen zu definieren, ohne
die Tests auch tatsachlich durchzufiihren.
Empfehlenswert ist, die Testdurchfiihrung
und die Testergebnisse zu dokumentieren,
um die Compliance mit der DS-GVO nach-
weisen zu konnen. Wie und in welchen Ab-
standen Tests durchgefiihrt werden sollen, ist
nicht geregelt. Hier kommen der Stand der
Technik und die bereits aus dem Sicherheits-
konzept bekannte Abwégung zum Tragen.

Die Pflicht, Wirksamkeitstests durchzufiih-
ren, ermachtigt nicht, im Rahmen von Wirk-
samkeitstests personenbezogene Daten zu
verarbeiten. Es ist nach anderen Vorschriften
der DS-GVO zu priifen, ob die Verarbeitung



zulassig ist. Eine erlaubte Privatnutzung bei-
spielsweise des PCs, der Unternehmens-E-
Mail-Adresse oder des Internets stellen be-
sondere Anforderungen an die Zulassigkeit,
die im Einzelfall zu priifen ware.

Melde- und Dokumentationspflichten
bei Sicherheitsvorfillen
Wenn es zu einer Verletzung des Schutzes
personenbezogener Daten kommt, kommen
zusatzliche Dokumentations- und Melde-
pflichten auf das Unternehmen zu. Unter ei-
ner , Verletzung des Schutzes personen-
bezogener Daten”, im Folgenden verkiirzt
Sicherheitsvorfall genannt, versteht die DS-
GVO eine Verletzung der Sicherheit, die zur
Folge hat, dass personenbezogene Daten

zufallig oder unrechtmaBig

zerstort werden,

verloren gehen,

verandert werden oder

unbefugt

offenbart werden,

Zugang gewahrt wird,

Ubermittelt werden,

gespeichert werden oder

anderweitig verarbeitet werden

(18).

Erfasst sind damit grundsatzlich alle Spiel-
arten der unbefugten Verarbeitung wie zum
Beispiel Kenntnisnahme von Patientenda-
ten wegen eines unversperrten Arzt-PCs,
Abfrage der Kundendatenbank fiir private
Zwecke durch Mitarbeiter oder das unbe-
fugte Vernichten von Backup-Medien.

Eine zufallige Verletzung liegt beispielswei-
se bei einem Hardware- oder Softwarefeh-
ler vor. Die Verletzung erfolgt nicht absicht-
lich, sondern als Folge unzureichender

SicherungsmaBnahmen. Erfasst sind nur
Vorfalle, die zu einem Datenverlust (zum
Beispiel Festplattencrash ohne Backup)
oder zu einer Datenveranderung (zum Bei-
spiel irrtiimliche Veranderung der Gehalts-
héhe bei Uberweisung) fiihren. Somit ist
beispielsweise der vorlibergehende Ausfall
eines Servers kein Sicherheitsvorfall. Abge-
wehrte DDoS-Angriffe und vor der Aktivie-
rung entfernte Schadsoftware stellen eben-
falls keine Sicherheitsvorfélle dar.

Grundsétzlich muss jeder Sicherheitsvorfall
dokumentiert werden. Ab einer definierten
Schwere ist zusatzlich die Datenschutzauf-
sichtsbehorde zu unterrichten. Bei beson-
ders schwerwiegenden Vorféllen miissen zu-
satzlich alle betroffenen Personen informiert
werden.

Dokumentation von
Sicherheitsvorfillen

Jeder Sicherheitsvorfall muss dokumentiert
werden, unabhangig davon, ob Melde-
pflichten ausgelost werden (19). Die Doku-
mentation muss mindestens folgende Infor-
mationen enthalten:

Beschreibung des Vorfalls,

Beschreibung der Auswirkungen und
Darstellung der MaBnahmen zur Behe-
bung.

Die DS-GVO verlangt, dass die Dokumenta-
tion die Datenschutzaufsichtsbehérde in die
Lage versetzen muss, priifen zu kénnen, ob
die gesetzlichen Vorgaben zur Meldepflicht
eingehalten wurden. Zu den Vorgaben zahlt
die Einhaltung der Reaktionsfrist und auch
die Erlauterung, warum keine Meldepflicht
ausgelost worden ist. Da meldepflichtige Si-
cherheitsvorfalle innerhalb von 72 Stunden
gemeldet werden miissen, empfiehlt es
sich, Sicherheitsvorfalle unmittelbar nach
ihrer Entdeckung zu dokumentieren.

Unternehmen, die Daten im Auftrag verar-
beiten (heute § 11 BDSG und zukiinftig § 26
DS-GVO), wie zum Beispiel Cloud-Anbieter,
Systemhauser und Rechenzentren, missen
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jeden Sicherheitsvorfall unverziiglich an alle
betroffenen Auftraggeber und nicht an die
Datenschutzaufsichtsbeh6rde melden (20).
Im Unterschied zur Meldepflicht gegentiber
der Aufsichtsbehorde gibt es keine Ausnah-
men. Der Auftraggeber ist fiir die Meldung
gegeniiber der Aufsichtshehorde verant-
wortlich.

Meldepflicht gegeniiber der Daten-
schutzaufsichtsbehorde

Meldepflichtig sind alle Unternehmen, so-
fern sie die betroffenen Daten nicht als
Auftrags(daten)verarbeiter im Sinne von
§ 11 BDSG beziehungsweise Art. 26 DS-
GVO verarbeiten. Auf eine Meldung des Si-
cherheitsvorfalls gegeniiber der Daten-
schutzaufsichtsbehdrde kann nur dann
verzichtet werden, wenn dieser ,voraus-
sichtlich nicht zu einem Risiko fiir die
persénlichen Rechte und Freiheiten
faihrt” (21). Zu den Risiken zahlen jegliche
physische, materiellen oder moralischen
Schaden fiir die betroffenen Personen, wie
zum Beispiel

Verlust der Kontrolle Gber ihre Daten,
Beschrankung ihrer Rechte,
Diskriminierung,

Identitatsdiebstahl,

Betrug,

finanzielle Schaden,

unerlaubte Aufhebung von Pseudony-
men,

Verlust der Vertraulichkeit von Daten, die
von einem Berufsgeheimnis geschiitzt
werden und

jeder andere wirtschaftliche oder soziale
Nachteil (22).

Als Faustregel kann gelten, dass die Melde-
pflicht eintritt, sobald die betroffenen Per-
sonen voraussichtlich mit Nachteilen zu
rechnen haben. Das Unternehmen muss die
moglichen Folgen aus Sicht der Betroffenen
analysieren und eine Prognose iber die Fol-
gen erstellen. Auf die Schwere der Folgen
kommt es dabei nicht an. Es ist lediglich re-
levant, ob Folgen voraussichtlich eintreten
konnen. Es liegt im Ermessen der Daten-
schutzaufsichtshehorde, ob die Schwelle
Lvoraussichtlich” im Einzelfall Gibersprun-
gen wurde. Somit liegt die Schwelle fiir die
Meldepflicht deutlich tiefer als heute (23).

Die Meldung hat ,,0hne unangemessene
Verzégerung und mdglichst binnen
hdchstens 72 Stunden” (24) nach Kennt-
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nisnahme des Sicherheitsvorfalls zu erfol-
gen. Erfolgt die Meldung spéater als 72
Stunden nach Kenntnisnahme, muss die
Verzégerung in der Meldung begriindet
werden. Die DS-GVO erlaubt explizit schritt-
weise Meldungen, das heift die Informati-
onen kénnen im Zuge der Ermittlung nach-
gereicht werden. Die erste Meldung muss
die 72-Stunden-Frist einhalten und auf die
ausstehenden Informationen hinweisen.
Die Meldung muss folgende Angaben um-
fassen (25):

eine Beschreibung der Art der Verletzung,
Angabe der Kategorien und der ungefah-
ren Zahl der betroffenen Personen (sofern
mdglich),

Angabe der betroffenen Datenkategorien
und der ungefahren Zahl der betroffenen
Datensatze (sofern moglich),

den Namen und die Kontaktdaten des
Datenschutzbeauftragten oder eines
sonstigen Ansprechpartners fiir weitere
Informationen,

eine Beschreibung der wahrscheinlichen
Folgen fiir die Betroffenen,

eine Beschreibung der ergriffenen oder
vorgeschlagenen MaBnahmen zur Behe-
bung und

wenn angemessen eine Beschreibung der
ergriffenen oder vorgeschlagenen MaB-
nahmen zur Einddmmung maéglicher nach-
teiliger Auswirkungen fiir die Betroffenen.

Eine vollstandige Meldung setzt eine Analy-
se des Sicherheitsvorfalls sowie das Planen
von GegenmaBnahmen voraus. Angesichts
der kurzen Meldefrist empfiehlt es sich, ei-
nen Prozess zur Analyse und Meldung von
Sicherheitsvorfallen zu etablieren.

Nicht nur eine unterlassene, unvollstandige
oder nicht fristgerechte Meldung kann ein
BuBgeld nach sich ziehen. Auch unzurei-
chende technische oder organisatorische
SchutzmaBnahmen koénnen zu einem BuB-
geld fiihren. MaBnahmen zur Schadensbe-
grenzung fiir die Betroffenen, die vom Un-
ternehmen ergriffen wurden, kénnen sich
buBgeldmindernd auswirken.

Information betroffener Personen

Zusatzlich zur Meldepflicht an die Daten-
schutzaufsichtsbehodrde besteht eine Infor-
mationspflicht an die betroffenen Personen,
wenn die Wahrscheinlichkeit besteht, dass
der Sicherheitsvorfall ein hohes Risiko fiir
deren personliche Rechte und Freiheiten
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birgt (26). Die Schwellen sind das Bestehen
einer Wahrscheinlichkeit und eines ,ho-
hen” Risikos. Wie hoch die Wahrscheinlich-
keit oder das Risiko sein muss, ist in der DS-
GVO nicht festgelegt. Dadurch steht dem
Unternehmen ein Ermessensspielraum zu,
der — fehlerhaft oder unzuldssig — ausge-
nutzt auch zu einem BuBgeldrisiko fiihren
kann. Umgekehrt wirkt sich eine ,unnoti-
ge” Information der Betroffenen unter Um-
standen negativ auf die Reputation aus.

Die Information dient dem Zweck, es den
Betroffenen zu ermdglichen, sich zu schiit-
zen (27). In den Erwagungsgriinden wird
davon ausgegangen, dass die Informations-
pflicht in enger Abstimmung mit der Daten-
schutzaufsichtsbehorde und den Strafver-
folgungsbehorden erfolgen sollte  (28).
Vorgeschrieben ist die Abstimmung jedoch
nicht. Gleichwohl kann die Datenschutzauf-
sichtsbehorde bei nicht erfolgter Informati-
on anordnen, dass die Information zu geben
ist, oder auch selber die Betroffenen infor-
mieren. Sie kann auch per Beschluss feststel-
len, dass die Informationspflicht ausnahms-

weise nicht besteht (29). Wenn eine der
folgenden Voraussetzungen erfiillt ist, kann
auf die Information verzichtet werden (30):

Technische und organisatorische MaB-
nahmen machen die Daten fiir Unbefugte
unverstandlich (Verschlisselung) oder
nachtragliche MaBnahmen sorgen dafiir,
dass das hohe Risiko fiir die betroffenen
Personen ,aller Wahrscheinlichkeit
nach nicht mehr besteht”.

Die DS-GVO schreibt kein Verschliisselungs-
verfahren vor oder benennt Anforderungen
an ein Verschliisselungsverfahren. Ob ein
Verschliisselungsverfahren geeignet ist, be-
misst sich nach dem Grad des Schutzes, den
es vor unbefugter Kenntnisnahme bietet. Da
es sich bei einem Verschliisselungsverfah-
ren um eine technische MaBnahme handelt,
gilt wieder die Erfordernis ,Stand der Tech-
nik” und die entsprechende Abwéagung.
Verfahren, die als gebrochen gelten oder
die innerhalb eines (iberschaubaren Zeit-
raumes durch Brute-Force-Angriffe gebro-
chen werden konnen, diirften eher nicht
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zum Entfallen des Risikos flihren. Wesent-
lich diirfte auch sein, ob die Tater in den Be-
sitz der Schllssel gelangt sein kdnnten.
(Siehe Bild 1).

Eine bekannte MaBnahme zur nachtrégli-
chen Risikoreduktion ist beispielsweise das
Zuriicksetzen von Passwdrtern, nachdem

diese unbefugt kopiert wurden. Bei der Beur-
teilung, ob durch das Zuriicksetzen das hohe
Risiko nicht mehr gegeben ist, sollte — neben
anderen Aspekten — auch beriicksichtigt
werden, dass Verbraucher die gleichen Pass-
worter und Zugangsdaten gerne fiir mehrere
Dienste verwenden. In einem solchen Fall
ware das Risiko weiterhin gegeben.
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Wenn die Information der Betroffenen mit
einem unverhaltnismaBigen Aufwand ver-
bunden ist, darf das Unternehmen statt der
individuellen Information auch andere
MaBnahmen ergreifen wie zum Beispiel
eine 6ffentliche Bekanntmachung in Zeitun-
gen. Diese ErsatzmaBnahme muss genauso
wirksam sein wie eine individuelle Informa-
tion (31). Eine Zeitungsanzeige in der Lokal-
zeitung ware beispielsweise eher ungeeig-
net um deutschlandweit zu informieren.
Wenn auslandische Personen betroffen
sind, miissen diese ebenfalls informiert wer-
den (32). Dabei ist zu beachten, dass die ge-
wahlte Sprache von den betroffenen Perso-
nen verstanden wird.

Die Information muss in einer fiir die
Betroffenen verstdndlichen Sprache
folgende Angaben umfassen (33):
Beschreibung des Sicherheitsvorfalls,
den Namen und die Kontaktdaten des
Datenschutzbeauftragten oder eines
sonstigen Ansprechpartners fiir weitere
Informationen,
Beschreibung der wahrscheinlichen Fol-
gen des Sicherheitsvorfalls,
Beschreibung der wahrscheinlichen Fol-
gen fiir die Betroffenen,
Beschreibung der ergriffenen oder vorge-
schlagenen MaBnahmen zur Behebung
und
wenn angemessen eine Beschreibung der
ergriffenen oder vorgeschlagenen MaB-
nahmen zur Einddmmung mdglicher
nachteiligen Auswirkungen fiir die Be-
troffenen.

In Teil 2 behandeln wir die neuen Vorgaben
bei der Auswahl von Produkten und deren
Konfiguration, Zertifizierung und Standards
und ziehen ein Fazit zur DS-GVO.
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