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Verstöße gegen Datenschutzvorschriften 

werden oft als Kavaliers- oder Bagatellde-

likte abgetan. Der geringe Verfolgungs-

druck und die vergleichsweise niedrigen 

Bußgelder führen dazu, dass sich viele 

Unternehmen nur wenig oder schlimm-

stenfalls sogar gar nicht mit Fragen des 

Datenschutzes befassen. Durch die größte 

Reform des europäischen Datenschutz-

rechtes seit 1995 wird das Datenschutz-

recht auf eine europaweit einheitliche 

Basis umgestellt und gleichzeitig werden 

die Bußgelder drastisch erhöht. Die Ein-

führung neuer Aufgaben und die Auswei-

tung bereits bekannter Pflichten führen 

dazu, dass sich Unternehmen eingehend 

mit dem Datenschutz beschäftigten müs-

sen, um die neuen Vorgaben einhalten zu 

können. Insbesondere im Personalbereich 

ergeben sich zahlreiche Neuerungen, 

wie die Pflicht Bewerber, Mitarbeiter und 

sonstige Personen über die Verarbeitung 

ihrer Daten zu informieren. 

1 Einleitung

Neulich saß ich bei einem Geschäftsfüh-

rer und erläuterte ihm die jüngste europä-

ische Gesetzesänderung im Datenschutz. 

Je länger wir sprachen, desto weißer wur-

de mein Gegenüber. Er stellte sich vor, 

welche Auswirkungen das neue europä-

ische Datenschutzrecht auf sein Geschäft 

haben wird. Sein Blick bliebt an einer Zahl 

hängen: zehn Mio. Euro Bußgeld – das 

fünffache seines Jahresumsatzes. 

Die Reaktion meines Gesprächspartners 

macht deutlich, dass das neue europä-

ische Datenschutzrecht, die Datenschutz-

Grundverordnung, die Art und Weise wie 

Datenschutz im Unternehmen gelebt wer-

den muss, deutlich verändern wird. Der 

3 Was sich ändern wird

Die Grundprinzipien des bisherigen Da-

tenschutzrechts bleiben erhalten:

 • Verbot mit Erlaubnisvorbehalt,

 • Erforderlichkeit für die Verarbeitungs-

zwecke,

 • Zweckbindung,

 • Löschpflicht und

 • Pflicht zu angemessenen Schutzmaß-

nahmen. 

Wie diese Prinzipien angewendet werden 

ändert sich und neue Vorgaben kommen 

hinzu. Dabei bleibt kein Bereich des Da-

tenschutzes verschont (Abbildung 1). Im 

Folgenden werden ausgewählte bedeu-

tende Änderungen angerissen. 

 

3.1 Rechtsgrundlagen: 

Wann dürfen Daten verarbeitet werden?

Auch mit der DS-GVO gilt, dass perso-

nenbezogene Daten ausschließlich dann 

folgende Beitrag gibt einen Überblick über 

wichtige Änderungen, die in den näch-

sten Ausgaben der Lohn & Gehalt an die-

ser Stelle vertiefend besprochen werden.  

2 Die Datenschutz-  
Grundverordnung

Am 15. Dezember 2015 einigten sich EU-

Kommission, EU-Parlament und EU-Rat 

im sogenannten Trilog auf die Formu-

lierung des neuen europäischen Daten-

schutzrechts, die Datenschutz-Grundver-

ordnung (DS-GVO abgekürzt). Die DS-GVO 

 • regelt zum ersten Mal ein Rechts-

gebiet EU-weit unmittelbar fast ab-

schließend und

 • beansprucht Geltung auch für aus 

dem Ausland heraus auf dem europä-

ischen Markt operierende Unterneh-

men.

Die Fakten im Überblick zeigt Tabelle 1.

Jedes Unternehmen 
ist betroffen
Datenschutz-Grundverordnung oder warum Datenschutzverstöße kein Kavaliersdelikt sind
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Tabelle 1 Überblick über die DS-GVO



106 LOHN+GEHALT  > April 2016

ó  A B R E C H N U N G S P R A X I S  >  D a t e n s c h u t z  i n  H R  u n d  E n t g e l t a b r e c h n u n g

Kontaktdaten von Ansprechpartnern im 

Einkauf, sind betroffen.

Die heutigen Rechte auf Auskunft, Berich-

tigung und Löschung bleiben erhalten. Sie 

werden durch neue Rechte ergänzt: 

 • Recht auf Datenmitnahme: Sofern die 

Datenverarbeitung im Rahmen eines 

(Arbeits)vertrags oder auf Basis einer 

Einwilligung erfolgt, kann z. B. ein 

Mitarbeiter eine maschinen-

verarbeitbare Kopie seiner 

Daten verlangen.5 

 • Recht auf 

Einschränkung der 

Verarbeitung: Die 

Verarbeitung der 

Daten kann auf 

Wunsch des Be-

troffenen (Mit-

arbeiter, Bewer-

ber usw.) und 

unter bestimm-

ten Vorausset-

zungen wei-

testgehend dem 

operativen Betrieb 

entzogen werden. 

Die DS-GVO legt neben 

weiteren Vorgaben zur Be-

arbeitung auch einen Monat 

als Reaktionsfrist für die Bearbei-

tung der Betroffenenrechte fest, von 

der nur in engen Ausnahmen abgewichen 

werden darf.

3.3 Dokumentationspflichten

Im Vergleich mit der DS-GVO fällt auf, 

dass das BDSG kaum Dokumentations-

pflichten kennt. Die Zielsetzung der DS-

GVO ist, dass das Unternehmen jeder-

zeit in der Lage sein muss, sein mit der 

DS-GVO konformes Handeln zu belegen. 

Dazu werden verschiedene Dokumenta-

tionspflichten eingeführt. In der Konse-

quenz bedeutet das bspw., dass

 • Prozesse definiert sein müssen,

 • Mitarbeiter nachweisbar informiert 

werden müssen, was sie dürfen und 

was nicht,

 • Alle Zwecke der Datenverarbeitung 

(z. B. Bewerberauswahl, Effizienzana-

lyse von Bewerberportalen) 

 • Empfänger der Daten (z. B. Konzernun-

ternehmen)

 • Datenquellen (z. B. Xing-Profile, Boni-

tätsabfragen, Backgroundchecks)

 •

 • Speicherfrist oder Kriterien, um die 

Frist zu bestimmen (z. B. drei Monate 

nach Entscheidung)

 • Hinweis auf die Rechte auf Auskunft, 

Berichtigung, Löschung, Beschrän-

kung, Widerspruch und Datenportabi-

lität

 • Hinweis auf das Beschwerderecht ge-

genüber der Datenschutzaufsichtsbe-

hörde

Die Informationspflicht gilt immer, so-

bald personenbezogene Daten verarbei-

tet werden. Auch Vertriebsaktivitäten im 

B2B-Geschäft, wie z. B. die Sammlung der 

verarbeitet werden dürfen, wenn eine 

Rechtsgrundlage vorhanden ist. Daten 

sind auch in Zukunft personenbezogen, 

wenn sich diese „auf eine bestimmte oder 

bestimmbare natürliche Person bezie-

hen“2. Daher fallen die Daten von juristi-

schen Personen, wie Unternehmen und 

Verbänden, nicht unter das Datenschutz-

recht. Daten, die nach heutigem Recht 

personenbezogen sind, werden 

es grundsätzlich auch im 

Lichte der DS-GVO sein. 

Deutschland entwi-

ckelte ein relativ 

d i f f e r e n z i e r t e s 

D a t e n s c h u t z -

recht, das für 

verschiedene 

Anwendungen 

wie z. B. Wer-

bung und 

V i d e o ü b e r -

wachung de-

taillierte Rege-

lungen vorsieht. 

Die DS-GVO kappt 

diese Detailrege-

lungen weitestge-

hend. Was der Wegfall 

bedeutet, lässt sich nur im 

konkreten Einzelfall beant-

worten. Als erste Übersicht stellt 

Tabelle 2 (nächste Seite) sehr verein-

facht die alten und neuen Rechtsgrundla-

gen gegenüber. 

3.2 Betroffenenrechte: Mehr Transpa-

renz

Eine wesentliche Neuerung ist, dass 

die Datenverarbeitung gegenüber den 

betroffenen Personen (Mitarbeiter, Be-

werber usw.) offengelegt werden muss. 

Zwar kannte das BDSG auch Informati-

onspflichten, die aber dank zahlreicher 

Ausnahmen eher selten zur Anwendung 

kamen. Diese Ausnahmen entfallen wei-

testgehend, so dass Bewerber bspw. bei 

der Abgabe der Bewerbung künftig u.a. 

folgende Informationen erhalten müs-

sen:4
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Datenschutzaufsichtsbehörde zur Verfü-

gung zu stellen. Das im BDSG verankerte 

Einsichtsrecht für jedermann entfällt.

3.4 IT-Sicherheit 

Dem Schutz der Vertraulichkeit, Verfüg-

barkeit und Authentizität personenbe-

zogener Daten räumt die DS-GVO einen 

höheren Stellenwert als bisher ein.8 Be-

sonders hervorzuheben sind:

Sicherheitskonzept: Technische und or-

ganisatorische Maßnahmen zur Sicher-

heit müssen zukünftig u. a. den Stand der 

Technik ebenso berücksichtigen, wie die 

Risiken, die eine erlaubte wie auch eine 

unbefugte Verarbeitung der Daten für die 

betroffenen Personen mit sich bringen 

würde. Die Erstellung eines Sicherheits-

konzepts, das die ausgewählten Maßnah-

men begründet, wird notwendig, um die 

Auswahl der Maßnahmen begründen zu 

können. Da sich der Stand der Technik 

wie auch die Angriffsmöglichkeiten stetig 

verändern, muss ein Prozess zur Aktua-

lisierung des IT-Sicherheitskonzepts und 

auch der Maßnahmen etabliert werden. 

Ein Blick auf das Betriebssystem Micro-

soft Windows zeigt die Problematik auf. 

Windows 10 ist die aktuelle Version, die 

sicherlich als Stand der Technik bezeich-

net werden kann. Der Marktanteil im Ja-

nuar 2016 lag bei 12,45 Prozent während 

Windows 7, das im Oktober 2009 auf den 

Markt kam, auf 42,58 Prozent kam.9 Ent-

spricht Windows 7 noch dem Stand der 

Technik?10 

Wirksamkeitstests: Die DS-GVO verlangt 

einen Prozess zum regelmäßigen Testen 

der technischen und organisatorischen 

Maßnahmen auf ihre Wirksamkeit hin.11

Melde- und Informationspflichten bei 

Sicherheitsvorfällen: Alle Sicherheits-

vorfälle müssen zukünftig ausnahmslos 

dokumentiert werden. Sobald ein Risiko 

für die Betroffenen vorhanden ist, muss 

die Datenschutzaufsichtsbehörde im Re-

gelfall innerhalb von 72 Stunden über 

den Vorfall informiert werden. Bei hohen 

Risiken sind zusätzlich auch die betrof-

fenen Personen zu informieren. Wenn die 

Information der Betroffenen einen unver-

hältnismäßigen Aufwand bedeuten wür-

de, ist die Öffentlichkeit zu informieren. 

Dies könnte etwa durch eine Anzeige in 

einer überregionalen Zeitung umgesetzt 

werden. Lediglich wenige Ausnahmen be-

grenzen diese Informationspflicht. Die Da-

tenschutzaufsichtsbehörde kann prüfen, 

ob die Information der Betroffenen zuläs-

sigerweise unterlassen wird.

Unter einem Sicherheitsvorfall versteht 

die DS-GVO eine „Verletzung des Schutzes 

personenbezogener Daten“, die zur Folge 

 • die Rechtsgrundlagen für alle Daten, 

die verarbeitet werden, dokumentiert 

sein müssen,

 • die Löschfristen bestimmt sein müs-

sen und

 • ein Verzeichnis der Datenverarbei-

tungen6 geführt werden muss.

Auftragnehmer, die als Auftragsdatenver-

arbeiter tätig sind, müssen zusätzlich ein 

Verzeichnis der Datenverarbeitungen7, die 

sie für ihre Kunden durchführen, inklusive 

der zugehörigen Kundenliste führen. Bei-

de Verzeichnisse sind auf Anforderung der 

Tabelle 2: Vergleich der Rechtsgrundlagen nach BDSG und DS-GVO
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Heute ist die Datenschutzaufsicht terri-

torial in Deutschland und Europa gere-

gelt. Unternehmen, die in verschiedenen 

Bundesländern oder EU-Staaten Nieder-

lassungen haben, werden von mehreren 

Behörden beaufsichtigt. Die DS-GVO führt 

den „One-Stop-Shop“ ein, d.h. die Daten-

schutzaufsichtsbehörde am Unterneh-

menshauptsitz wird regelmäßig federfüh-

rend zuständig sein.16

4 Paradigmenwechsel:  
Beweise die Unschuld

Mit der DS-GVO hat der Gesetzgeber ei-

nen Paradigmenwechsel vorgenommen. 

Bisher steht das rechtskonforme Handeln 

im Mittelpunkt. Verstöße müssen von der 

Datenschutzaufsichtsbehörde belegt wer-

den. Zukünftig muss das Unternehmen 

faktisch belegen können, dass es die Vor-

schriften der DS-GVO eingehalten hat.17 

Ist es nicht in der Lage, das konforme Han-

deln zu belegen, liegt bereits ein bußgeld-

bewehrter Verstoß gegen die DS-GVO vor, 

auch wenn kein „gravierender“ Verstoß 

begangen wurde und kein Schaden ent-

standen ist! 

Der Aufbau eines Datenschutzmanage-

mentsystems ist nicht nur empfehlens-

wert, sondern auch von der DS-GVO gefor-

dert18, das insbesondere 

 • die Rechtsgrundlagen aller Datenver-

arbeitungsvorgänge dokumentiert,

 • die Einhaltung der Informations- und 

Meldepflichten sicherstellt,

 • die Umsetzung der Betroffenenrechte 

in den vorgeschriebenen Fristen ge-

währleistet,

 • die sorgfältige Auswahl von Dienst-

leistern unterstützt,

 • die Einhaltung der Datenschutzvor-

schriften dokumentiert,

 • die technischen und organisato-

rischen (Sicherheits-)Maßnahmen 

konzipiert und ihre Umsetzung über-

wacht und

 • die Einhaltung aller gesetzlichen Da-

tenschutzvorschriften und betrieb-

lichen Regelungen kontrolliert.

hat, dass personenbezogene Daten

 • zufällig oder unrechtmäßig 

 - zerstört werden,

 - verloren gehen,

 - verändert werden oder

 • unbefugt

 - offenbart werden,  

 - Zugang gewährt wird,

 - übermittelt werden, 

 - gespeichert werden oder

 - anderweitig verarbeitet werden.12

3.5 Neuerungen im Outsourcing 

Die Änderungen im Bereich des Outsour-

cings beschreibt Thomas Müthlein in sei-

nem Beitrag „Auftragsverarbeitung nach 

der EU-Datenschutzgrundverordnung – 

ein neues Zeitalter für Dienstleister begin-

nt“ in diesem Heft.

3.6 Haftung & Bußgelder

Das BDSG billigt dem Betroffenen in § 7 

einen Schadensersatzanspruch bei ei-

ner unzulässigen oder unrichtigen Ver-

arbeitung personenbezogener Daten zu. 

Den Schadensersatzanspruch weitet die 

DS-GVO explizit auch auf immaterielle 

Schäden aus. Eine unzulässige Datenver-

arbeitung stellt regelmäßig auch eine 

Grundrechtsverletzung dar, die als imma-

terieller Schaden aufgefasst werden kann. 

Damit können zukünftig nicht nur Ar-

beitnehmer13, sondern auch Kunden, Ver-

braucher, Bewerber usw. Schadensersatz 

verlangen. Im Rahmen des Outsourcings 

mittels Auftragsdatenverarbeitung nach 

Art. 26 DS-GVO haften Auftraggeber und 

Auftragnehmer in bestimmten Grenzen 

gesamtschuldnerisch.14

Mit der DS-GVO erhöht sich der Bußgeld-

rahmen auf bis zu 10 Mio. Euro oder zwei 

Prozent des weltweiten Jahresumsatzes 

des Vorjahres. Für ausgewählte Verstö-

ße, wie z. B. die Datenverarbeitung ohne 

Rechtsgrundlage oder die fehlerhafte 

Einholung einer Einwilligung, sind es 20 

Mio. oder vier Prozent des weltweiten Vor-

jahresumsatzes. In beiden Fällen ist der je-

weils höhere Wert maßgeblich. 

Das Bußgeld wird im Einzelfall bestimmt. 

Dabei sind verschiedene Bußgeld redu-

zierende Faktoren, wie z. B. Maßnahmen 

zur Schadensreduktion gegenüber den be-

troffenen Personen, sowie erhöhende Fak-

toren, bspw. Vorsatz, zu berücksichtigen. 

Einen Bußgeldkatalog, wie er aus dem 

Straßenverkehr bekannt ist, gibt es nicht. 

Das BDSG sanktioniert nicht jeden Ver-

stoß, sondern konzentriert sich auf un-

erlaubtes oder unterlassenes Handeln, 

bspw.

 • Datenverarbeitung ohne Rechtsgrund-

lage, 

 • unterlassene Information der betrof-

fenen Personen, 

 • unvollständige Verträge in der Auf-

tragsdatenverarbeitung und 

 • unterlassene Bestellung eines Daten-

schutzbeauftragten.

Die DS-GVO sanktioniert stattdessen je-

den Verstoß gegen eine Vorschrift, d. h. 

auch 

 • fehlende oder unvollständige Doku-

mentation,

 • Überschreitung von Fristen und

 • fehlende IT-Sicherheitsmaßnahmen.

Durch die Ausweitung der bußgeldbe-

wehrten Tatbestände sowie den drastisch 

gestiegenen Bußgeldrahmen, stellen Da-

tenschutzverstöße ein ernstzunehmendes 

Existenzrisiko für Unternehmen dar.

3.7 Datenschutzaufsicht

Heute kann jede Datenschutzaufsichts-

behörde unabhängig entscheiden, wie sie 

die Rechtslage auslegt. Die DS-GVO will 

die Auslegungs-, Genehmigungs- und 

Vollzugspraxis europaweit harmonisie-

ren. Dazu müssen sich die nationalen 

Datenschutzaufsichtsbehörden in einem 

neuen Gremium, dem „Europäischen Da-

tenschutzausschuss“, abstimmen. Die 

dort gefassten Beschlüsse binden die 

nationalen Datenschutzaufsichtsbehör-

den. Jedes Land hat in dem europäischen 

Datenschutzausschuss eine Stimme und 

einen Sitz. Die momentan existierenden 

18 deutschen Datenschutzaufsichtsbe-

hörden15 überlegen, wie sie mit der neuen 

Situation umgehen wollen. Der deutsche 

Gesetzgeber wird hier noch tätig werden 

müssen. 
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Erste Schritte auf dem Weg zur Umstel-

lung auf die DS-GVO sind

 • Information der relevanten Organe 

und Akteure (Geschäftsführung, Fach-

abteilungen, IT, Betriebsrat)

 • Aufbau oder Einkauf des Fachwissens 

zur DS-GVO

 • Erhebung des Ist-Zustands u.a. mit 

 - Prozessen und ihrer Beschreibung 

(z. B. QM-Handbücher),

 - Zwecken für jedes Datenfeld,

 - Rechtsgrundlagen für jedes Daten-

feld und

 - Einschlägigen Löschfristen,

 • Aufbau eines Datenschutzmanage-

mentsystems,

 • Aufbau oder Ausbau eines Dokumen-

tationssystems, 

 • Prüfung und Anpassung der Rechts-

grundlagen an DS-GVO,

 • Anpassung aller Verträge zur Auf-

tragsdatenverarbeitung und

 • Prüfung und Anpassung der IT-Sicher-

heitsmaßnahmen.

Angesichts des hohen Anpassungsbedarfs 

erscheint die zweijährige Übergangszeit 

eher kurz als zu lang. 

1  Rat der Europäischen Union, http://
eu r- l ex .eu ropa .eu / l ega l - con ten t /DE /TXT /
PDF/?uri=CONSIL:ST_5455_2016_INIT&from=EN  
Die im Beitrag genannten Artikel aus der DS-GVO 
beziehen sich auf diese Fassung. Änderungen ins-
besondere in der Nummerierung können sich in der 
verabschiedeten Fassung ergeben.

2  Art. 4 Abs. 1 DS-GVO
3  Allgemein zugängliche, besondere personenbe-

zogene Daten wie z. B. Angaben zur Gesundheit 
können verarbeitet werden. 

4  Lepperhoff, Niels (2016): Personalrecruiting (bald) 
ein risikoreiches Geschäft? In: Recruiting Tomorrow 
2017

5  Art. 18 DS-GVO
6  Art 28 Abs. 1 DS-GVO
7 Art 28 Abs. 2a DS-GVO
8  Eine ausführliche Darstellung findet sich bei 

Lepperhoff, Niels (2016): Neue gesetzliche Pflichten 
für IT-Verantwortliche. In: IT-Sicherheit, Nr. 2.

9  Statistica (2016): Marktanteile der führenden 
Betriebssystemversionen weltweit von Januar 2009 
bis Januar 2016. URL: http://de.statista.com/stati-
stik/daten/studie/157902/umfrage/marktanteil-der-
genutzten-betriebssysteme-weltweit-seit-2009/. 
Letzter Zugriff: 2016-03-02.

10  Art. 30 Abs. 1 DS-GVO
11  Art. 30 Abs. 1 Lit. d DS-GVO
12  Art. 4 Abs. 9 DS-GVO
13  Das LAG Mainz hat wegen einer unzuläs-

sigen Videoüberwachung Mitarbeitern ein 
Schmerzensgeld zugesprochen (Az. 2 Sa 540/12 v. 
23.05.2013 und Az. 2 Sa 12/13 v. 23.05.2013). 

14  Art. 77 DS-GVO
15 Es gibt eine für den Bund und jeweils eine für jedes 

Bundesland außer für Bayern, das jeweils eine 
Aufsichtsbehörde für öffentliche Einrichtungen und 
eine für nicht-öffentliche Einrichtungen unterhält.

16  Art. 51a Abs. 1 DS-GVO
17  Vgl. z. B. Art. 5 Abs. 2 DS-GVO. Ähnliche Regelungen 

finden sich auch an anderen Stellen. 
18  Art. 22 Abs. 1+2a DS-GVO
19  Die vorsätzliche oder fahrlässige Verletzung der 

Aufsichtspflicht kann mit einem Bußgeld belegt 
werden (§ 130 OwiG).

Ein solches Datenschutzmanagement-

system baut auf dem betrieblichen Da-

tenschutzbeauftragten als Datenschutz-

fachmann auf. Da Aufgaben wie z. B. 

Dokumentation oder IT-Sicherheit tief 

in fachliche Tätigkeiten und Verantwor-

tungsbereiche hinein reichen, bietet sich 

die Einbeziehung der jeweiligen Fachab-

teilungen an. Unternehmen, die keinen 

Datenschutzbeauftragten bestellt haben, 

müssen die DS-GVO ebenfalls vollum-

fänglich einhalten. Die Bestellung eines 

externen oder internen Datenschutzbe-

auftragten hilft Geschäftsführern und 

Vorständen, den Vorwurf der groben Fahr-

lässigkeit bei Nichteinhaltung von Daten-

schutzgesetzen zu entkräften, um so eine 

persönliche Haftung zu vermeiden. Inha-

ber profitieren ebenfalls durch die Bestel-

lung eines Datenschutzbeauftragten, da 

sie ihrer Aufsichtspflicht nachkommen.19

5 Fazit: Erste Schritte zur 
Umsetzung

Die DS-GVO wird die Art und Weise, wie 

Unternehmen personenbezogene Daten 

verarbeiten, stark verändern. Durch die 

Beweislastumkehr zu Lasten der Unter-

nehmen, entscheidet die Qualität der Do-

kumentation, ob der „Unschuldsbeweis“ 

gelingt oder nicht. 

DR. NIELS LEPPERHOFF 

Geschäftsführer der Xamit Bewertungsgesell-

schaft mbH und der DSZ Datenschutz Zertifizie-

rungsgesellschaft mbH

Existenzielle Dinge: Bei Verstoß gegen die EU-Datenschutzgrundverordnung drohen dramatische Strafen.
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