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Neue Aufgaben fur (HR-
Fach- und FUhrungskrafte

durch die Datenschutz-Grundverordnung

Die Reform des europiischen Datenschutzrechtes wirkt sich
auf alle Bereiche und Abteilungen eines Unternehmens aus.
Der Personalbereich ist davon besonders betroffen, da hier
eine Vielzahl von Daten zu verschiedenen Zwecken verarbeitet
wird. Die Einhaltung des neuen Datenschutzrechtes kann nicht
mehr allein dem Datenschutzbeauftragten oder der Rechtsab-
teilung Uberlassen werden. Vielmehr sind auch Fihrungskraf-
te und der Personalbereich in der Verantwortung, die neuen
Vorgaben und Anforderungen umzusetzen. Dies fangt mit dem
Beschaffungsprozess von Produkten und Dienstleistungen an,
geht Uber die Verarbeitung von Daten und die Zusammenar-
beit mit dem Betriebsrat und endet bei der Loschung von Da-
ten. Aufgrund einer Beweislastumkehr muss dabei fur jeden
einzelnen Schritt die Datenschutzkonformitat jederzeit nach-
weisbar sein.

1 Einleitung

In der letzten Ausgabe der LOHN+GEHAILT hatte ich an dieser
Stelle das neue europaische Datenschutzgesetz, die Daten-
schutz-Grundverordnung (DS-GVO), kurz vorgestellt. Inzwi-
schen wurde die DS-GVO am 04.05.2016 im Amtsblatt der EU
(L119) veroffentlicht. Wirksam wird das neue Gesetz nach ei-
ner zweijahrigen Ubergangszeit am 25.05.2018. Angesichts
der zahlreichen neuen Anforderungen, die auf Unternehmen
zukommen, ist dies ein knapp bemessener Zeitraum. In dieser
Ausgabe beschaftige ich mich naher mit den konkreten Aus-
wirkungen fiir HR-Fithrungskrafte.

2 Erweiterung des Aufgabenspektrums

Datenschutz hat seit jeher einen hohen Stellenwert im Per-
sonalbereich. Mit der DS-GVO erwéchst jedoch die Notwen-
digkeit, die Verantwortung fiir die Einhaltung von Daten-
schutzvorschriften stirker im betrieblichen Alltag auf allen
Hierarchie-Ebenen zu verankern. Auf Fiihrungskréafte im Perso-
nalbereich kommt die Aufgabe zu, mit Unterstutzung des Da-
tenschutzbeauftragten oder externer Datenschutzberater die
Vorgaben der DS-GVO auf die Abldufe im Personalbereich he-
runterzubrechen und in Prozessen und Softwareanwendungen
zu verankern.
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Die DS-GVO verlangt unter dem Stichwort ,Rechenschafts-
pflicht®, dass ein Unternehmen jederzeit belegen konnen muss,
dass es die Vorschriften der DS-GVO vollstandig einhalt.! Bei
der Einfithrung neuer Abldufe oder der Anderung bestehender
Ablaufe treten unter bestimmten Bedingungen die Pflicht zur
Datenschutz-Folgeabschatzung? und die Pflicht zur vorherigen
Konsultation der Datenschutzaufsichtsbehorde® hinzu. Auch
unterhalb der Schwelle zur Datenschutz-Folgeabschatzung
definiert die DS-GVO verbindliche Vorgaben, wie in Prozessen
personenbezogene Daten verarbeitet werden dirfen (siehe
Abschnitt 3). Ebenso gelten fiir den Einkauf von Softwarepro-
dukten und Dienstleistungen neue Anforderungen (siehe Ab-
schnitt 4).

Die neuen Vorgaben der DS-GVO stehen in einer engeren
Wechselwirkung als bisher im Bundesdatenschutzgesetz
(BDSG) vorgesehen.

Beispiel:

Ein Geschaftsfiihrer fordert eine Auswertung zur Qualifikationsver-
teilung in der Belegschaft an. Es muss gepriift und belegt werden,
aufgrund welcher gesetzlichen Erlaubnis (Einwilligung, Vertrags-
erfiillung oder Rechtsvorschrift) die Erstellung erlaubt ist. Bei

der Erstellung der Auswertung ist technisch oder organisatorisch
sicherzustellen, dass nur auf die fiir die Auswertung relevanten Da-
ten zugegriffen wird. Es kommt dabei nicht allein auf das Ergebnis
an, sondern auf jeden einzelnen Verarbeitungsschritt. Weiterhin ist
zu priifen, ob die Belegschaft liber die Auswertung zu informieren
ist. Dies ist regelmaRig der Fall, sofern der Zweck in einer friiheren
Information nicht genannt wurde.

Wenn fur die Erstellung personenbezogene Daten verwendet
werden, unterliegt auch eine statistische Auswertung, die —
wie im obigen Beispiel — zu einem anonymen Ergebnis fuhrt,
den Vorschriften der DS-GVO.

1 Siehe insbesondere Art. 5 Abs. 2 DS-GVO

2 Art. 35 DS-GVO

3 Art. 36 DS-GVO

LOHN+GEHALT > Juni 2016



Datenschutzprufungen sind zukunf-
tig nicht mehr nur eine besondere
Pflicht bei grolen Anderungen, wie
beispielsweise bei einer Softwareein-
fihrung. Sie kommen vielmehr bei
jeder neuen oder gednderten Verar-
beitung personenbezogener Daten
zum Tragen, d. h. sie werden eine
Lalltdgliche” Aufgabe. Fuhrungskraf-
te stehen deshalb vor der Heraus-
forderung, zu erkennen, wann eine
Datenschutzprifung notwendig ist,
und diese anzustofien und fachlich
zu Dbegleiten. Das Spannungsfeld
zwischen den Datenschutzvorgaben
der DS-GVO und den Vorstellungen
des Business gilt es dabei zu harmo-
nisieren.

Auch heute schon ist ein Datenschutzverstof? nicht folgenlos.
Beweisverwertungsverbote bei unrechtméafiig erlangten Bewei-
sen, Bufigelder und Schadensersatzanspriiche sind hinlanglich
bekannt. Die DS-GVO erhoht die ,Angriffsflache” jedoch deut-
lich durch die Kombination folgender Vorschriften:

+ deutlich hohere Transparenzpflichten gegentiiber Mitarbei-
tern und Bewerbern,

+ detailliertere Vorgaben, wie personenbezogene Daten ver-
arbeitet werden dirfen,

- expliziter Schadensersatzanspruch — auch bei immateri-
ellen Schaden, zu denen unrechtmafiige Eingriffe in das
Personlichkeitsrecht zdhlen,

+ Beweislastumkehr und

+ Bufdgelder von bis zu 20 Mio. Euro oder — sofern hoher — vier
Prozent des weltweiten Jahresumsatzes.

3 Prozessanforderungen

Die Erfahrung zeigt, dass Prozesse geméafs fachlichen Anfor-
derungen und technischen Méglichkeiten gestaltet werden.
Dabei wird derzeit hochstens kursorisch gepriift, ob die Verar-
beitung personenbezogener Daten grundsatzlich fir den mit
dem Prozess verfolgten Zweck zuldssig ist. Zukiinftig muss die
datenschutzrechtliche Betrachtung tiefer gehen und die Gestal-
tung des Prozesses in den Blick nehmen.

Unternehmen missen durch ,geeignete technische und orga-
nisatorische Mafinahmen sicherstellen, dass durch Voreinstel-
lungen grundsétzlich nur personenbezogene Daten, deren Ver-
arbeitung fiir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden“. Anwendungen wie SAP
HCM verarbeiten Daten zu ganz unterschiedlichen Zwecken
(beispielsweise Zeiterfassung und Entgeltabrechnung). Bei der
Gestaltung der jeweiligen Verarbeitungsschritte muss deshalb
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Bestandsaufnahme

Bewertung: D5-GVO eingehalten?

Licken beheben

Abbildung 1: Erste Schritte zur Umsetzung der DS-GVO

darauf geachtet werden, dass nur die erforderlichen Daten
verwendet werden.® Gleiches gilt auch fir die Protokollierung
wahrend der Verarbeitung. Die Erforderlichkeit sollte jederzeit
belegbar sein. Betrachtet werden muss dabei

+ die Menge der erhobenen Daten,

+ der Umfang ihrer Verarbeitung,

+ die Speicherfrist und

+ die Zugéanglichkeit.

Fur die Speicherung gilt, dass personenbezogene Daten ,in ei-
ner Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermoglicht, wie es fiir die Zwecke,
fur die sie verarbeitet werden, erforderlich ist“e. Konkret be-
deutet das, dass der Personenbezug (Personalnummer, Namen
usw.) von den Ubrigen Daten (Lohngruppe, Alter usw.) trenn-
bar gespeichert werden sollte. Beispielsweise benotigt man fur
eine Analyse der Altersstruktur im Unternehmen keine Identi-
fizierung der Mitarbeiter.

Auch die Datenqualitat wird durch die DS-GVO reguliert. Per-
sonenbezogene Daten miissen sachlich richtig und, soweit fiir
den Verarbeitungszweck erforderlich, auf dem neuesten Stand
sein.” Es sind weiterhin ,alle angemessenen Mafinahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich ge-

4 Art. 25 Abs. 2 DS-GVO

5 Art. 5 Abs. 1 Lit. ¢) und Art. 25 Abs. 5 DS-GV

6 Art.5 Abs. 1 Lit. e) DS-GVO

7 Art.5 Abs. 1 Lit. d) DS-GVO
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16scht oder berichtigt werden®. Aus fachlicher Sicht braucht
HR richtige und vollstindige Daten. Insofern ergeben sich
grundséatzlich keine neuen Anforderungen. Die DS-GVO nimmt
jedoch das Unternehmen explizit in die Verantwortung, ,an-
gemessene Mafinahmen” zu treffen, um die Richtigkeit sicher-
zustellen. Der pauschale Verweis, die Richtigkeit lage auch im
Interesse der Mitarbeiter, durfte daher nicht als ,angemessene
Mafinahme" verstanden werden. Beispielsweise fallen veralte-
te Notfalltelefonnummern i. d. R. erst im konkreten Notfall auf.
Mogliche Maftnahmen sind jahrliche Aktualitatsabfragen oder
die vertragliche Verpflichtung der Mitarbeiter, Anderungen zu
melden.

Unternehmen miussen sicherstellen, dass Personen, die Zugang

zu personenbezogenen Daten haben, diese ausschliefdlich nach

Anweisung des Unternehmens verarbeiten.® Dies setzt voraus,

dass

+ Anweisungen z. B. in Form von Arbeitsanweisungen,
Prozessbeschreibungen oder Anwendungsmasken gegeben
werden und

- Kontrollen auf Einhaltung existieren.

Welche Mafinahmen angemessen sind, muss in einer risikoo-

rientierten Abwéagung ermittelt werden.*® Zu Beweiszwecken

sollte diese dokumentiert werden. Die Abwagung verlauft ana-

log zur Erstellung eines IT-Sicherheitskonzepts, dessen Erstellung

ebenfalls durch die DS-GVO inhaltlich vorgeschrieben wird.**

Ausgangspunkt ist dabei der Stand der Technik. Anschliefiend

werden die Implementierungskosten abgewogen gegen

+ die Risiken aus der rechtmafiigen und unrechtméafiigen
Verarbeitung,

+ Artund Umfang der Verarbeitung,

+  Umstande der Verarbeitung und

«  Zwecke?

Die Abwagung muss aktuell gehalten werden, d. h. es bedarf
eines Prozesses, um diese regelmifiig oder anlassbezogen zu
prifen und zu aktualisieren.

4 Einkauf von Produkten und
Dienstleistungen

Die Beschaffung oder der Betrieb eines Softwareprodukts, das
beispielsweise auch Daten sammelt, die nicht benétigt wer-
den, wiare nach der DS-GVO unzulassig. Es kommt dabei nicht
darauf an, ob die gesammelten Daten auch verwendet werden,
da die DS-GVO bereits bei der Ethebung ansetzt. Das Einhalten
der Léschpflicht — unter Beachtung ggf. geltender Revisions-
und Aufbewahrungsvorschriften — zahlt grundsétzlich zu den
Pflichteigenschaften von Produkten.

Da sich der Stand der Technik weiterentwickelt und Produkte
durch Updates plétzlich nicht bendtigte Daten zu erheben be-
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ginnen konnen, empfiehlt es sich, diese Aspekte bei der Be-
schaffung von Hardware- und Softwareprodukten und auch bei
der Nutzung von Cloud Services (z. B. Software als a Service) zu
berucksichtigen. Die DS-GVO verbietet nicht den Vertrieb von
Produkten oder Services, die sich nicht rechtskonform nutzen
lassen. Deshalb kann sich ein Einkdufer nicht per se auf die
Rechtskonformitat verlassen.

Nicht datenschutzkonform nutzbare Produkte und Services ver-
ursachen dreifache Kosten:

8 Art. 5 Abs. 1 Lit. d) DS-GVO
9 Art. 32 Abs. 4 DS-GVO

10 Art. 25 Abs. 1 DS-GVO

11 Art. 32 DS-GVO

12 Ausfuhrlicher in Lepperhoff, Niels (2016): Neue gesetzliche Pflichten
flr IT-Verantwortliche. In: IT-Sicherheit, April 2016
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+ Anschaffung plus

- Ersatzbeschaffung inklusive Migrationskosten plus

- mogliches Bufigeld von bis zu 10 Mio. Euro oder — sofern
hoher — zwei Prozent des Umsatzes des Vorjahres.

Eine umfangreichere Priifung von Produkten und Leistungen

vor der Beschaffung unter Einbeziehung des Datenschutzbe-

auftragten und des IT-Sicherheitsbeauftragten ist dringend

empfohlen. Gepruft werden sollte neben der grundsatzlichen

fachlichen und kaufménnischen Eignung u. a. auch, ob

+ sich die Erhebung nicht benotigter Daten abschalten ldsst,

- alle Daten automatisch nach Regeln geléscht werden kon-
nen,

- eine Zugriffssteuerung auf Rechtebasis moglich ist (sofern
notwendig),

- die Datenhaltung eine Aufhebung des Personenbezugs
zulésst,

- eine Integration in die Sicherheitsarchitektur des Unterneh-
mens keine neuen Risiken oder Liicken schafft und

+ die eingebauten Sicherheitsmafinahmen dem Stand der
Technik entsprechen und angemessen sind.
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5 Zusammenarbeit mit dem Betriebsrat

Fur die Betriebsratsarbeit wird die DS-GVO genauso gelten
wie heute das BDSG. Deshalb bietet es sich an, den Betriebs-
rat moglichst frihzeitig Uber die Neuerungen zu informieren.
Nach der bisherigen Rechtsprechung ist er fiir die Einhaltung
der Datenschutzgesetze selbst verantwortlich.’®> Wenn diese
Rechtsprechung fortbesteht — wofuir ihre Herleitung aus dem
Betriebsverfassungsgesetz spricht —, dann eréffnet sich fur den
Arbeitgeber noch starker als heute die Haftung fur die Hand-
lungen des Betriebsrats.

Der Arbeitgeber wird auch zukunftig fiir jede Datenweitergabe
an oder Einsichtnahme durch den Betriebsrat eine erlaubende
gesetzliche Vorschrift benotigen.

Bestehende Betriebsvereinbarungen konnen Regeln zum Da-
tenschutz oder auch zur Prozessgestaltung enthalten. Um si-
cherzustellen, dass die Betriebsvereinbarungen, die uber Mai
2018 hinaus giltig sein sollen, datenschutzkonform sind, ist
eine Prufung dringend angeraten. Die Priufung sollte beispiels-
weise auch umfassen, ob die Betroffenenrechte im Vergleich
mit den Regeln in der DS-GVO eingeschrankt wurden.

6 Fazit

Mit der Datenschutz-Grundverordnung nimmt die Verant-
wortung von Fiuhrungskraften fur die Einhaltung von Daten-
schutzvorschriften zu. Alltdgliche Aufgaben, wie z. B. Prozess-
festlegungen oder -dnderungen sowie die Beschaffung von
Produkten und Leistungen, bedurfen umfangreicherer Daten-
schutzprufungen als friher.

Die zweijahrige Ubergangszeit sollte genutzt werden, den eige-
nen Bereich auf die neuen Anforderungen hin anzupassen.

13 Gola/Wronka (2013), Handbuch Arbeitnehmerdatenschutz —
Rechtsfragen und Handlungshilfen, 6. Auflage, Rdnr. 1950 f.
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