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die nicht angezeigt werden. Damit kann 
keine valide Aussage über die tatsächlich 
verübten Delikte getroffen werden. 

Ein weiterer Nachteil ist, dass Ord-
nungswidrigkeiten nicht aufgenommen 
werden, da sich die Statistik auf Straftaten 
beschränkt. Damit fehlt ein wesentlicher 
Teil der Datenschutzdelikte, denn diese 
sind größtenteils Ordnungswidrigkeiten.

1.2 Ergebnisse

Die polizeiliche Kriminalitätsstatistik 
weist für das Jahr 2008 683 Verstöße ge-
gen Datenschutzbestimmungen des Bun-
des oder der Länder aus, die eine Straftat 
darstellen [1]. Die erfassten Fälle haben 
sich gegenüber 2007 mehr als verdoppelt. 
Darunter fallen u. a. Datenschutzverstö-
ße nach § 43 Abs. 2 BDSG mit Bereiche-
rungs- oder Schädigungsabsicht, wie z. B. 
die unbefugte Datenveröffentlichung im 
Internet um den Ruf des Betroffenen zu 
schädigen. 

2 Tätigkeitsberichte

Seit 1971 informieren die Aufsichtsbehör-
den – zu denen wir hier auch den Bun-
des- und die Landesdatenschutzbeauf-
tragten rechnen – in ihren Tätigkeitsbe-
richten über Datenschutzverstöße und 
technische sowie rechtliche Entwicklun-
gen mit Datenschutzbezug. Für den Bun-
des- wie auch für die Landesdatenschutz-
beauftragten besteht eine gesetzliche Be-
richtspflicht. Die Tätigkeitsberichte ver-
folgen drei Ziele [6]:

  Öffentlichkeitsarbeit,
  präventiver Schutz vor Verstößen und
  Sensibilisierung der Allgemeinheit. 

In Fällen, in denen andere Sanktionsme-
chanismen fehlen oder wirkungslos sind, 
dienen sie als „Sanktionsinstrument“. 
Darüber hinaus tragen die Tätigkeitsbe-
richte dazu bei, technische und rechtliche 
Entwicklungen hinsichtlich ihrer Auswir-
kungen auf den Datenschutz zu beurtei-
len. Dadurch werden sie zu Auslegungs-
hilfen für Gerichte und betriebliche Da-
tenschutzbeauftragte [4].

Den Tätigkeitsberichten liegt keine ein-
heitliche Methode oder Vorgehensweise 
zugrunde. Jede Aufsichtsbehörde ist frei, 
wie sie ihren Bericht verfasst. Ihrem Ziel 
„Öffentlichkeitsarbeit“ folgend, konzent-
rieren sich die Berichte auf die Beschrei-
bung von exemplarischen Fällen und all-
gemeinen Entwicklungen. Empirische 

Angaben fehlen meist. Falls sie vorhan-
den sind, basieren sie nicht auf einheitli-
chen, Behörden übergreifenden Kriterien, 
so dass sie nicht vergleichbar sind.

2.1 Bewertung

Die Tätigkeitsberichte erfüllen einen 
wichtigen Zweck im öffentlichen und ju-
ristischen Datenschutzdiskurs. Sie ma-
chen auf Entwicklungen aufmerksam und 
bieten Orientierungshilfen für die Anwen-
dung des Datenschutzrechts auf prakti-
sche Fragen. 

Der Verzicht auf statistische Angaben 
über Datenschutzverstöße lässt jedoch im 
Dunkeln, wie verbreitet die beschriebenen 
Datenschutzverstöße sind. Deshalb eignen 
sich die Tätigkeitsberichte nicht für eine 
empirische Analyse. 

Eine bundesweite Statistik der verhäng-
ten Bußgelder wäre eine weitere Möglich-
keit, das Ausmaß von Datenschutzverstö-
ßen einzuschätzen. Eine solche öffentlich 
zugängliche Statistik existiert nicht. 

2.2 Ergebnisse

Zwischen September 2005 und Oktober 
2006 wurden nach einer Analyse von Hol-
länder [2] deutschlandweit 44 Bußgelder 
verhängt. Das entspricht 2,75 Bescheiden 
pro Bundesland.

3 Datenschutz barometer

Das Datenschutzbarometer1 publizieren 
die Autoren jährlich. Es konzentriert sich 
auf Datenschutzverstöße im Internet und 
untersucht folgende Bereiche:

  Webstatistiken: Welche (legalen) 
Dienst leister werden genutzt? Exis-
tiert eine Datenschutzerklärung? Der 
Schwerpunkt der Analyse lag in den 
letzten beiden Jahren auf Google Ana-
lytics, dem Marktführer in Deutsch-
land, dessen Verwendung das ULD als 
datenschutzwidrig einstuft [7]. 

  Datenschutzerklärungen bei Google 
Adsense: Verwenden Nutzer von Goog-
le Adsense eine Datenschutzerklärung, 
um ihre Besucher über die Datenüber-
mittlung (IP-Nummer, Cookies usw.) 
an Dritte zu informieren?

  Sicherheit bei Webshops: Welche Stan-
dardsoftware nutzen Webshops? Ent-

1  Kostenloser Download unter http://www.

xamit-leistungen.de/ studienundtests/ index.php

spricht die eingesetzte Version der je-
weils aktuellen Softwareversion? Veral-
tete Versionen weisen oft bekannte Si-
cherheitslücken auf. Diese ermöglichen 
z. B. den Diebstahl von Finanzdaten. 

  Verwenden Webseiten mit Kontaktfor-
mularen oder persönlichen Logins ei-
ne Datenschutzerklärung? Ist diese mit 
dem Kontaktformular oder Login ver-
linkt? Datenschutzerklärungen erläu-
tern, wozu die erhobenen personenbe-
zogenen Daten verwendet werden. Sie 
stellen die Grundlage für eine TMG-
konforme Einwilligung dar.

Das Datenschutzbarometer basiert auf 
einer maschinellen Quellcode-Analyse. 
2009 wurden dazu 24.376 deutsche Web-
präsenzen mit über 1,6 Mio. Seiten ausge-
wertet. Überprüft wurde der Quellcode 
einer Webseite nach charakteristischen 
Mustern für

  Webstatistik-Dienstleister,
  Google Adsense,
  Kontaktformulare und persönliche Lo-
gins,

  Standardsoftware für Webshops, wie 
z. B. xtCommerce,

  eingesetzte PHP-Version und
  Datenschutzerklärungen.

Um aussagekräftig zu sein, enthalten 
Datenschutzerklärungen charakteristi-
sche Begrifflichkeiten wie „Datenschutz“, 
„Zweck“ etc. Zur Bestimmung, welche 
Webseiten eine Datenschutzerklärung ha-
ben und welche nicht, wurde systematisch 
nach diesen Begrifflichkeiten gesucht. Die 
Reihenfolge der Worte war dabei irrele-
vant, ebenso blieben die Regelungen, die 
in einer Datenschutzerklärung getroffen 
werden, aus methodischen Gründen un-
berücksichtigt.

Zusätzlich wurde überprüft, ob es ei-
nen Link vom Kontaktformular zur Da-
tenschutzerklärung gibt. Stehen beide auf 
der gleichen Webseite, wurde dies eben-
falls als „verlinkt“ gewertet.

Die Methode ist nicht hundertprozen-
tig fehlerfrei, weshalb zusätzlich eine Viel-
zahl an zufällig ausgewählten Webprä-
senzen manuell überprüft wurden. Hier-
bei konnten keine systematischen Fehler 
oder gravierende Fehlzuordnungen ent-
deckt werden. Die Ergebnisse gelten dem-
zufolge als valide.

Neben 1.982 Gemeinden, politischen 
Organisationen und 2.026 Vereinen be-
rücksichtigt das Datenschutzbarometer 
2009 auch Unternehmen aus unterschied-
lichen Branchen:

  Verarbeitendes Gewerbe
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  Handel, Instandhaltung und Reparatur 
von KFZ und Gebrauchsgütern 

  Gastgewerbe und Hotels
  Grundstücks- und Wohnungswesen
  Gesundheitswesen
  Rechtsanwälte & Steuerberater
  Werbung
  Informationstechnik
  Unternehmensberatung
  Handwerk
  Medien
  Energie- und Wasserwirtschaft

Jede Branche ist mit zwischen knapp 400 
und 4.600 Webpräsenzen vertreten. Ana-
lysiert wurden jeweils maximal 1.000 
Webseiten pro Webpräsenz. Der Auswer-
tungszeitraum war September bis Novem-
ber 2009.

3.1 Bewertung

Das Datenschutzbarometer konzentriert 
sich auf Webseiten, daher bleiben Daten-
schutzverstöße außerhalb des Internets 
unberücksichtigt. Die untersuchten Web-
seiten sind – neben den Webshops – im 
Wesentlichen „klassische“ Webseiten zur 
Informationsvermittlung und Werbung. 
Angebote wie Chatplattformen, Online-
spiele, Social Networks usw. können aus 
methodischen Gründen nicht berücksich-
tigt werden.

Technisch basiert die Quellcode-Analy-
se auf HTML. Das bedeutet, dass Websei-
ten, die Flash oder andere Beschreibungs-
sprachen verwenden, nicht analysiert wer-
den können. Nur über eine SSL- Verbin-
dung zugängliche Seiten blieben ebenfalls 
unberücksichtigt.

Da eine repräsentative Stichprobe von 
Webseiten daran scheitert, dass die Ge-
samtzahl aller Webseiten in Deutschland 
unbekannt ist, lässt sich die fehlende Re-
präsentativität der Stichprobe nicht ver-
hindern. Die Ergebnisse werden auch von 
den ausgewählten Branchen beeinflusst, 
da sich die Verstöße in Häufigkeit und 
Art von Branche zu Branche unterschei-
den. Deshalb wurden möglichst viele ver-
schiedene Branchen berücksichtigt. 

Trotz dieser Einschränkungen gewinnt 
das Datenschutzbarometer wichtige Ein-
sichten. Es beruht nicht auf angezeigten 
Datenschutzverstößen, sondern unter-
sucht Webseiten systematisch. Damit wird 
es unabhängig vom Anzeigeverhalten und 
der Mitwirkung der Betreiber. Da die un-
tersuchten Branchen und auch die analy-
sierten Webpräsenzen, die seit 2008 jähr-
lich untersucht werden, größtenteils die-
selben sind, können Trends erkannt wer-
den. Diese Trends kommen nicht durch 
ein verändertes Sample zustande, sondern 
spiegeln die Wirklichkeit wieder.

3.2 Ergebnisse

Um das Datenschutzbarometer vergleich-
bar mit zukünftigen Untersuchungen zu 
halten, wurde die Anzahl an Beanstan-
dungen in Relation zur Anzahl der unter-
suchten Webpräsenzen gesetzt.

Die Folgen eines Datenschutzverge-
hens hängen davon ab, welches Angebot 
eine Webpräsenz hat oder welchem Zweck 
sie dient. Eine heimliche Webstatistik ei-
nes Sockenhändlers sagt weniger Persön-
liches aus als die Webstatistik eines Fach-
arztes. Wir fassen deshalb die betrachte-

ten Branchen in folgende Klassen zusam-
men:

  Besonders sensible Daten: Alle Bran-
chen, die mit besonders sensiblen Da-
ten umgehen, wie das Gesundheitswe-
sen, Rechtsanwälte und Steuerberater.

  Alltag: Hierunter fassen wir alle Bran-
chen zusammen, mit denen ein Kon-
sument im Alltag zu tun hat, wie z. B. 
Handel, Gastgewerbe, Grundstücks- 
und Wohnungswesen sowie Handwer-
ker, Energiewirtschaft und Medien.

  eGovernment: Alle staatlichen Stellen, 
wie z. B. Gemeinden, aber auch Partei-
en fallen in diese Klasse.

  Datenschutzmultiplikatoren: Unter-
nehmen, deren Aufgabenfeld eine grö-
ßere Datenschutzkompetenz erwarten 
lässt oder die ihre Kunden im Umgang 
mit personenbezogenen Daten beraten 
sollten. Dazu gehören z. B. Informati-
onstechnik und Werbung.

  Gewerbe: Unternehmen des produzie-
renden Gewerbes sind hier zusammen-
gefasst. 

  Dienstleistung: Alle Dienstleistungs-
unternehmen, die in keine der anderen 
Klassen fallen, wie z. B. Unternehmens-
beratungen.

  Vereine: Vereine bilden eine eigene 
Klasse.

Insgesamt wurden Verstöße oder Grün-
de zur Beanstandung auf 61 von 100 un-
tersuchten Webpräsenzen gefunden. 2008 
waren es inklusive Google Analytics Nut-
zung 55. Das bedeutet eine Steigerung um 
11%. Abbildung 1 vergleicht die Verstöße 
2008 mit denen von 2009. 

Spitzenreiter sind – wie schon 2008 – 
die Datenschutzmultiplikatoren mit 77 
Verstößen (2008: 52 Verstöße) pro 100 
Webpräsenzen (Abbildung 2). Da vie-
le Unternehmen und Organisationen bei 
ihren Online-Aktivitäten auf die Kompe-
tenz von Werbefachleuten und IT-Fach-
leuten setzen, wirkt die Datenschutzsen-
sibilität dieser Fachleute in viele andere 
Unternehmen hinein. Vor allem die Zu-
nahme der Verstöße um fast 50 Prozent 
lässt erahnen, wohin die Reise bei diesen 
Unternehmen gehen könnte.

4 Verfahrens verzeichnis

Die Ergebnisse des Datenschutzbarome-
ters ließen sich dergestalt interpretieren, 
dass nur im Internet Datenschutzverstöße 
stattfinden, außerhalb des Internets Or-
ganisationen aber durchweg gesetzeskon-

Abbildung 1 | Entwicklung der Verstöße und Beanstandungen
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form handeln. Diese Lesart widerspricht 
jedoch den Erfahrungen von externen Da-
tenschutzbeauftragten. Deshalb wurde ei-
ne empirische Analyse notwendig, mit der 
sich diese Erfahrungen belegen lassen. Die 
Autoren suchten daher eine einfache Me-
thode, um unabhängig vom Datenschutz-
barometer herauszufinden, wie ernst Or-
ganisationen den Datenschutz nehmen. 

Folgende Randbedingungen sollte die 
Methode erfüllen:

  geringen Aufwand verursachen,
  möglichst keine oder nur geringe Mit-
wirkung der untersuchten Organisati-
onen erfordern und

  belegbare Aussagen über das „generel-
le“ Datenschutzniveau der untersuchten 
Organisation ermöglichen.

Bedingung eins und drei stehen in ei-
nem Spannungsfeld. Eine Organisation 
kann z.B. im Personalbereich vorbildlich 
handeln und trotzdem sämtliche Daten-
schutzvorschriften bei ihren Werbeakti-
vitäten verletzen.

Das BDSG nennt eine Arbeitsgrund-
lage für die interne Datenschutzkontrol-
le durch einen betrieblichen Datenschutz-
beauftragten oder – wenn ein solcher 
nicht bestellt ist – durch die Geschäfts-
führung: das Verfahrensverzeichnis nach 
§ 4e BDSG. Das Verfahrensverzeichnis be-
schreibt 

  den Zweck der Datenverarbeitung,
  die Rechtsgrundlage, 
  wer die Daten verarbeitet,
  welche Daten verarbeitet werden,
  wessen Daten verarbeitet werden,
  wie lange die Daten verarbeitet werden,
  wie die Daten geschützt werden,

  von wem Daten verarbeitet werden und
  wohin die Daten übermittelt werden.

Damit stellt es eine Übersicht über die Da-
tenverarbeitung einer Organisation dar. 
Fehlt ein Verfahrensverzeichnis, so fehlt 
auch der Überblick, welche personenbe-
zogenen Daten zu welchen Zwecken ver-
arbeitet werden. Zweckänderungen, aus-
bleibende Löschungen, Sicherheitsproble-
me und weitere Datenschutzverstöße sind 
damit unvermeidlich.

Die öffentliche Version des Verfahrens-
verzeichnisses muss Jedermann auf Ver-
langen zugänglich gemacht werden (§ 4g 
Abs. 2 Satz 2 BDSG).

Testpersonen haben per E-Mail an die 
im Impressum auf der Webseite angege-
bene Adresse von 395 Organisationen, de-
ren Webseiten zuvor im Datenschutzba-
rometer analysiert worden waren, aus al-
len Branchen – außer Medien – und Bun-
desländern um die Zusendung des öffent-
lichen Verfahrensverzeichnisses gebeten 
[5]. Von den 395 versandten E-Mails wa-
ren 17 unzustellbar, d. h. 4% der im Im-
pressum genannten E-Mail-Adressen 
existierten nicht. Diese Betreiber versto-
ßen damit gegen die Kennzeichnungs-
pflicht gemäß § 5 Abs. 1 Nr. 2 TMG. 

Die folgenden Zahlen beziehen sich auf 
die 378 zugestellten E-Mails. Dabei wur-
de bewertet, ob ein Verfahrensverzeichnis 
zugesandt wurde. Die Qualität, Vollstän-
digkeit oder gar Richtigkeit wurde nicht 
untersucht. Um die Richtigkeit und Voll-
ständigkeit zu prüfen, wäre eine Prüfung 
vor Ort nötig. 

4.1 Bewertung

Der Arbeitsaufwand für das Anfordern, 
Beantworten von Rückfragen und Aus-
werten eines Verfahrensverzeichnisses li-
mitiert die Größe der Stichprobe. Deshalb 
lässt sich diese Methode nicht auf tausen-
de von Organisationen anwenden. Ihre 
Aussagekraft bleibt daher beschränkt.

Das Nichtzusenden eines Verfahrens-
verzeichnisses stellt einen Verstoß gegen 
§ 4g Abs. 2 Satz 2 BDSG dar. Ob die Orga-
nisation weitere Datenschutzverstöße be-
geht, lässt sich mit dieser Methode nicht 
feststellen. Es wäre denkbar, dass die Or-
ganisation alle Datenschutzvorschriften 
einhält, lediglich die Zusendung vergessen 
hat. Diese Argumentation mag im Einzel-
fall zutreffen, sie erklärt aber nicht die ge-
ringe Anzahl an erhaltenen Verfahrens-
verzeichnissen.

Die erhaltenen Antworten und insbe-
sondere die Erklärungen, warum kein 
Verfahrensverzeichnis existiert, erlauben 
jedoch einen qualitativen Einblick in die 
Denkweise der angeschriebenen Organi-
sationen. Sie geben einen Anhaltspunkt 
für deren Datenschutzniveau. Diese Un-
tersuchungsmethode ergänzt die bereits 
vorgestellten um zusätzliche Erkenntnis-
se.

4.2 Ergebnisse

5% der angeschriebenen Organisationen 
sendeten postalisch oder elektronisch ein 
Verfahrensverzeichnis zu. 4% verstanden 
die Anfrage nicht und 1% reagierte mit 
Gegenfragen. Die übrigen 90% antworte-
ten gar nicht. Abbildung 3 zeigt die Reak-
tionen nach Branchen (Medien-Unterneh-
men wurden nicht angesprochen).

95% der angefragten Organisationen 
verstießen gegen das Einsichtsrecht und 
damit gegen das Bundesdatenschutzge-
setz. Die Anfrage nach einem Verfah-
rensverzeichnis hat bei einigen Empfän-
gern sichtlich Verwirrung ausgelöst. Die 
folgenden Auszüge aus den Antworten auf 
die Anforderung des Verfahrensverzeich-
nisses offenbaren, dass in den betroffenen 
Organisationen erhebliche Unwissenheit 
darüber herrscht, welche Vorgaben ein 
Unternehmen in Sachen Datenschutz zu 
erfüllen hat. 

  „Die Gemeinde X ist als öffentlich-
rechtliche Körperschaft ebenfalls an 
das Bundesdatenschutz[gesetz] gebun-
den, ein Verfahrensverzeichnis führen 
wir jedoch nicht.“

Abbildung 2 | Verstöße und Beanstandungen nach Klassen
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  „… sämtliche bei der Stadt X benötig-
ten Daten werden zentral im Rechen-
zentrum gespeichert. … Eine Rück-
frage bei unserem Rechenzentrum er-
gab, dass ein Verfahrensverzeichnis wie 
von Ihnen angefragt nicht geführt wird 
und aufgrund der Praxis auch nicht er-
forderlich ist.“

  „… teile ich Ihnen als Rechtsanwalt 
und insofern als Organ der Rechtspfle-
ge mit, dass eine gesetzestreue Behand-
lung von Daten in der Kanzlei des Un-
terzeichners erfolgt. Des Weiteren er-
laube ich mir höflich auf die gesetzlich 
verankerte anwaltliche Schweigepflicht 
zu verweisen.“

  „Soweit ich das sehe, muss ein solches 
öffentliches Verfahrensverzeichnis nur 
bei großen Organisationen und Firmen 
angegeben werden, wo in großem Stile 
Daten gesammelt werden und mehr als 
10 Personen mit dem Sammeln solcher 
Daten beschäftigt sind.“

  „In unserer Praxis liegt ein öffentliches 
Verfahrensverzeichnis vor. Es wird 
ständig im Rahmen der Datenschutz-
richtlinien aktualisiert. Allerdings lege 
ich dieses Verzeichnis nur bei berech-
tigtem Interesse vor. Eine Versendung 

an Personen, mit welchen ich nicht Ge-
schäftsbeziehungen unterhalte, werde 
ich nicht vornehmen.“

  „Bezüglich Ihrer Anfrage können wir 
Ihnen mitteilen, dass Sie bei uns nicht 
als Kunde geführt werden und wir kei-
nerlei Daten von Ihnen gespeichert ha-
ben.“

  „Derzeit fragen wir uns, was Sie mit ei-
nem Verfahrensverzeichnisses unseres 
Unternehmens anfangen möchten. Bit-
te erläutern Sie uns Ihre Motivation und 
Ihr möglicherweise berechtigtes Inter-
esse an unserem Unternehmen.“

5 Fazit

Keiner der Ansätze – polizeiliche Krimi-
nalitätsstatistik, Tätigkeitsberichte der 
Aufsichtsbehörden, Xamit Datenschutz-
barometer oder die Existenz eines Ver-
fahrensverzeichnisses – eignet sich allein 
als Maß, wie gut es um den Datenschutz 
in der Praxis bestellt ist. Zusammen be-
trachtet zeichnen sie jedoch ein beunru-
higendes Bild:

Sowohl die polizeiliche Kriminalitäts-
statistik als auch das Datenschutzbaro-

meter berichten von zunehmenden Da-
tenschutzverstößen im Vergleich zum je-
weiligen Vorjahr (polizeiliche Kriminali-
tätsstatistik: 2007-2008, Datenschutzbaro-
meter: 2008-2009). Vor dem Hintergrund, 
dass fast alle angeschriebenen Organisati-
onen kein Verfahrensverzeichnis besaßen 
bzw. zusandten, erscheint diese Entwick-
lung plausibel. 

Eine bessere empirische Basis würde 
helfen, Vollzugsdefizite in Unternehmen 
und Behörden offenzulegen. Auf einer sol-
chen Basis ließen sich Maßnahmen zur 
Abhilfe diskutieren und ergreifen:

  zielgerichtete Informationen
  zielgerichtete Kontrolle
  Anpassung von Gesetzen

Erst wenn die bestehenden Datenschutz-
gesetze im Alltag Anwendung finden, 
profitieren die Betroffenen von ihrer 
Schutzwirkung. 
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Abbildung 3 | Reaktionen auf die Anforderung des Verfahrensverzeichnisses
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