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Seit der Erstauflage des Datenschutzbarometers im Jahr 2008 sind die Beanstandungen
der Webseiten abermals gestiegen. Fir die Untersuchung 2010 wurden Gber zwei

Mio. Webseiten auf die Einhaltung ausgewahlter Datenschutzbestimmungen hin
Uberprift. AuBerdem dokumentiert die Untersuchung seit 2009 die Personalausstattung
der deutschen Aufsichtsbehorden, die nach wie vor eher unzureichend ist.

1 Einleitung

In DuD 10/2010 [Lepperhoff/Petersdorf/
Thursch 2010] stellten wir die Metho-
dik und Ergebnisse des Datenschutzba-
rometers 2009 vor. Die Analyse unter-
sucht jahrlich, wie gut ausgewéhlte Daten-
schutzvorschriften im Alltag eingehalten
werden und konzentriert sich dabei im
Kern auf Verstéfle im Internet.
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Zudem wird die Stellenanzahl der deut-
schen Aufsichtsbehorden in Vollzeitaqui-
valenten erfragt, um die staatliche Kont-
rolldichte zu dokumentieren.

Im Folgenden werden die Erkenntnis-
se der Untersuchung aus dem Jahr 2010
auszugsweise vorgestellt: Es sind dies die
Ergebnisse fiir den Facebook-Like-But-
ton, fiir Webstatistiken und die Ausstat-
tung der deutschen Datenschutzaufsicht.
Fiir rechtliche Herleitungen und weitere
Untersuchungsergebnisse verweisen die
Autoren ausdriicklich auf die vollstindi-
ge Ausgabe des Datenschutzbarometers
2010, fiir eine weitere Diskussion der Me-
thodik auf DuD 10/2010.

2 Ergebnisse

In 2010 wurden 26.742 deutsche Web-
prasenzen mit iiber zwei Mio. Seiten aus-
gewertet. Das Thema Webstatistik und
heimliche Datensammlung wurde gegen-
iber den vorangegangenen Jahren wei-
ter differenziert. Ahnlich einer Krimina-
litatsstatistik zdhlt der Index nun zusitz-
lich alle Webprasenzen, die

+ einen nicht mit den Kriterien des Dis-
seldorfer Kreises konformen Webstatis-
tik-Dienst nutzen [Diisseldorfer Kreis
2009],

einen konformen Webstatistik-Dienst
nutzen, jedoch die Widerspruchsmog-
lichkeit nicht anbieten oder

¢ den Facebook Like-Button verwenden.
Eine Webprdsenz kann sowohl nicht
datenschutzkonforme eine Webstatis-
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1 Kostenloser Download unter http:/fwww.
xamit-leistungen.de/studienundtests/index.php
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tik nutzen als auch ein Kontaktformular
ohne Datenschutzerkldrung. Aus diesem
Grund werden die Befunde zu einem In-
dex kombiniert: dem Datenschutzbaro-
meter.

Um den Index vergleichbar mit zukiinf-
tigen Untersuchungen zu halten, wird die
Anzahl an Beanstandungen in Relation
zur Anzahl der untersuchten Webprisen-
zen gesetzt.
= Insgesamt haben wir 73 Verstof3e oder
Griinde zur Beanstandung auf jeweils
100 untersuchten Webprésenzen gefun-
den. 2009 waren es inkl. Google Analy-
tics-Nutzung 61. Das ist eine Steigerung
um fast 20 %. (Abb. 1 vergleicht die Ver-
stéfle 2009 mit denen von 2010.)
Spitzenreiter sind - wie auch schon
2008 und 2009 - die Datenschutzmul-
tiplikatoren® mit 96 Verst6flen (2009: 77
Verstofie) pro 100 Webprasenzen. Da-
nach folgen Dienstleiter und Gewerbe.
Da viele Unternehmen und Organisatio-
nen bei ihren Online-Aktivititen auf die
Kompetenz von Werbe- und IT-Fach-
leuten setzen, wirkt die Datenschutzsen-
sibilitét dieser Datenschutzmultiplikato-
ren in viele andere Unternehmen hinein.
Vermutlich sollten sich Webseitenbetrei-
ber und deren Berater beim Einsatz inno-
vativer Tools nachdriicklicher fragen, ob
rechtlich genutzt werden darf, was tech-
nisch maglich ist.

s Eine regionale Verteilung nach Bun-
desldndern zeigt, dass Hamburg immer

2 Datenschutzmultiplikatoren sind Unterneh-
men, deren Aufgabenfeld eine gréiBere Daten-
schutzkompetenz erwarten lasst oder die ihre Kun-
den im Umgang mit personenbezogenen Daten be-
raten sollten. Dazu gehoren z.B. Informationstech-
nik und Werbung.
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Abb. 1 | Entwicklung der VerstéBe und Be
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Abb. 2 | Nutzung von Webstatistiken nach Branchen
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# Konforme Dienste

noch Spitzenreiter ist mit insgesamt 90
Verstoflen gefolgt von Berlin mit 79 und
Sachsen mit 78 Griinden zur Beanstan-
dung.
Die meisten Verstéfle liegen zwischen
70 und 80 pro 100 Webprisenzen in ins-
gesamt neun Bundeslandern. , Bestes” Er-
gebnis aller Linder erzielte Rheinland-
Pfalz mit insgesamt 58 Verstoflen bzw.
Griinden zur Beanstandung.

2.1 Facebook Like-Button

Als Beispiel fiir ein so genanntes ,,Social
Plug-in* wurde der Facebook Like-But-
ton untersucht. Ist dieser auf einer Web-
seite eingebunden, kann ein Websurfer
durch Anklicken anderen Facebook-Nut-
zern mitteilen, welche Webseiten er mag.
Die Einbindung des Like-Buttons steht
schon seit einigen Monaten in der Kritik,
da er die IP-Adresse von Besuchern oh-
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Anteil an untersuchten Webprésenzen %

Ungeprifte Dienste ® Nicht konforme Dienste
& Xamil Bewertungsgeselischalt 2010

ne Facebook-Mitgliedschaft ohne Einwil-

ligung oder eine andere Rechtsgrundla-

ge an Facebook weiterleitet und daher nur
schwer mit dem deutschen Datenschutz-

gesetz vereinbar scheint [Schneider 2010,

ULD 2011,

* Bisher nutzen nur 0,6% der untersuch-
ten Webseiten den Facebook-Like-But-
ton. Dies mag daran liegen, dass er noch
eine recht neue Entwicklung ist, denn
er wurde erst im April 2010 von Face-
book als neues ,Social Plug-in“ vorge-
stellt. Uberdurchschnittlich viele Like-
Buttons waren auf Seiten von Medien
(2,9 %) zu finden, gefolgt von Werbung
(1,8 %) sowie Politik und Gemeinden
(0,8 %).

Die geringen Prozentwerte diirfen jedoch

nicht dartiber hinwegtéuschen, dass ge-

rade Medienseiten ihrer Funktion gemif§
besonders publikumsstarke Seiten und be-
sonders umfangreiche Webauftritte sind.
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Daher betrifft ein Datenschutzverstofd auf
diesen Seiten naturgemdf sehr viele Sur-
fer.

2.2 Webstatistiken

Auf Grundlage des Beschlusses des Diis-
seldorfer Kreises [Diisseldorfer Kreis
2009] analysierten die Autoren Anfang
2010, welche der elf gingigsten Web-
statistik-Dienste in Deutschland ge-
setzeskonform eingesetzt werden kénnen

[Lepperhoff/Petersdorf 2010a].

® Insgesamt wurde auf 24,7 % der unter-
suchten Webseiten ein Webstatistik-
Dienst gefunden. Davon verwenden
80 % Dienste, die die Kriterien des Diis-
seldorfer Kreises verfehlen. Den grofi-
ten Anteil hat hier Google Analytics.
9 % der Dienste erfiillen die Vorgaben
des Diisseldorfer Kreises. Die restli-
chen 11 % verteilen sich auf Webstatis-
tik-Dienste, deren Gesetzeskonformi-
tataufgrund ihrer geringen Marktabde-
ckung oder weil sie in Eigenregie einge-
setzt werden, nicht gepriift wurde. (Abb.
2 zeigt die Nutzung von Webstatistiken
nach Branchen.)

# Die meisten nicht konformen Diens-
te setzen die Branchen Medien (70 %),
Werbung (39 %) und Unternehmensbe-
ratungen (25 %) ein. Die meisten kon-
formen Dienste nutzen ebenfalls die
Medien (10 %), gefolgt von Energie und
Wasser (8 %) sowie dem verarbeitenden
Gewerbe (6 %).

Der Diisseldorfer Kreis verlangt u. a., dass

dem Nutzer eine Moglichkeit zum Wi-

derspruch gegen die Erstellung von Nut-
zungsprofilen einzuriumen ist.

# Nur auf 2 % der untersuchten Websei-
ten wurden datenschutzkonforme Web-
statistikdienste gefunden, die eine von
den Autoren erfassbare Widerspruchs-
méglichkeit anbieten. Von diesen Web-
prasenzen wiederum geben nur 22,4 %
ihren Besuchern die Méglichkeit, der
Datensammlung zu widersprechen. Das
heifdt, dass zwar eine Webstatistik auf
datenschutzkonformem Wege erstellt
werden konnte, es aber in rund vier von
fiinf Fillen nicht getan wird.

2.3 Ausstattung der
Datenschutzaufsicht

Die Personalausstattung der Aufsichtsbe-

hérden des Bundes und der Linder wird
basierend auf einer Befragung der jeweili-
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Tab. 1 | Personalausstattung Kern-
personal der Datenschutzaufsicht

2010 verteilt auf offentliche und nicht
offentliche Stellen

Bundesland Nichtgffent-  Offentlicher
licher Bereich Bereich
2010(2009) 2010(2009)
Baden-Wirt- 8,1 17,0
temberg (k. A) (k. A)
Bayern k. A 26,0
(k. A.) (26,0)
Berlin T1.2* 22.8%
(10,2%) (20,8%)
Brandenburg  7,3* 14,7%
(4,0) (17,0)
Bremen k. A k. A.
(k.A) (k.A.)
Hamburg 44 43
(4,3) (4,35)
Hessen 12,5%* 245
(12,47) (k.A)
Mecklenburg- 1,0 13,0
Vorpommern (2,0 (12,0)
Niedersachsen 11,5 6.0
(k. A (k. A)
Nordrhein- 144 293
Westfalen (15,0%) (30,04
Rheinland- 4,6%¢ < il
Pfalz (4,6%) (5,4%)
Saarland k. A. 10,0%*
(k. A (10,0
Sachsen 7.3 14,7
(7.3%) (14,7%)
Sachsen-An-  3,5** 16,0
halt (3.5 (16,0
Schleswig- 5.5 13,5
Holstein (5,25) (8,75)
Thiiringen 2.0 13,0
(2,0) (k.A)
Gesamt 93,2 2342
gemeldet

gen Aufsichtsbehérden in Vollzeitiquiva-
lenten dokumentiert.

Die Stellen werden ihrer Zustdndig-
keit nach in éffentliche und nicht éffent-
liche Stellen unterteilt. Einige Aufsichts-
behorden arbeiten ausschliefilich in einem
der beiden Bereiche, so dass deren Stellen
dem jeweiligen Bereich einfach zugeord-
net werden kénnen. Bei Aufsichtsbehor-
den, die beide Bereiche abdecken, wurden
die Stellen - sofern keine anderen Anga-
ben erhalten wurden - 2/3 zu 1/3 zu Guns-
ten des offentlichen Bereichs geteilt. Diese
Zahlen sind in Tabelle 1 mit einem Stern
(*) gekennzeichnet.

Bei den Stellen, die im Jahr 2009 geant-
wortet haben, aber nicht in 2010, sind die
Zahlen von 2009 die Berechnungsgrund-
lage. Diese Zahlen sind mit zwei Sternen
(**) gekennzeichnet.’

3 Zur Methodik und detaillierten Berechnung
siehe [Lepperhoff, Petersdorf 2010].
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Abb. 3 | Stellenverteilung in Relation zur Anzahl sozialversicherungspfli

Beschiftigter.
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Das Kernpersonal, d. h. die Zahl der
mit den Aufsichtstitigkeiten dauerhaft be-
tassten Mitarbeiter, nahm in drei der ant-
wortenden Aufsichtsbehdrden gegeniiber
dem letzten Jahr zu (Berlin, Brandenburg
und Schleswig-Holstein). In den anderen
Bundeslandern blieb die Stellenausstat-
tung gleich. Von vier Stellen, die uns im
Jahr 2010 geantwortet haben, hatten wir in
2009 keine Meldung erhalten. Daher kén-
nen wir bei diesen keine Aussage zur Ver-
dnderung tretfen.

Einige befragte Behorden nehmen
neben ihrer Aufsichtstdtigkeit auch weite-
re Aufgaben wahr, z. B. Aufgaben basie-
rend auf Informationsfreiheitsgesetzen.
Aus diesem Grund sind die Stellenanga-
ben nur schwer vergleichbar. Zwar wur-
den die Behdrden explizit nach der Stel-
lenanzahl fiir die Datenschutzaufsicht ge-
fragt; gleichwohl kann nicht ausgeschlos-
sen werden, dass die Antworten Stellen
fur zusatzliche Aufgabengebiete umfas-
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sen. Die Angaben zeigen trotz dieser Ein-
schrinkung qualitativ auf, wie es um die
Ausstattung der Datenschutzaufsicht be-
stellt ist.

Der Kontrollgegenstand einer Auf-
sichtsbehorde ist z. B. ein Unternehmen
oder eine andere Behorde. Daher werden
die Stellen fiir den nicht éffentlichen Be-
reich zu der Anzahl an Unternehmen im
Privatsektor ins Verhiltnis gesetzt.
= Bezogen auf die Unternehmensanzahl

von 3.591.265 (also ohne Vereine, Par-

teien und andere Organisationen) ste-
hen den Datenschutzbehérden bundes-
weit nur 2,6 Stellen pro 100.000 Unter-
nehmen zur Verfiigung
Eine wesentliche Kennzahl, um die Gro-
f3e eines Unternehmens oder einer Behor-
de zu beschreiben, stellt die Anzahl der so-

4 Quelle: http://www.statistik-portal.de/Statis-
tik-Portal/de_enterprise.asp?reg=00. Letzter Zugriff:
2010-11-18
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zialversicherungspflichtigen Beschiftig-
ten dar. Abb. 3 zeigt die Stellenverteilung
pro 100.000 sozialversicherungspflichtig
Beschiéftigter fir den nicht éffentlichen
Bereich nach Bundesldndern.

Danach stehen den Bundeslindern
lediglich bis zu 1,2 Vollzeitstellen pro
100.000 sozialversicherungspflichtig Be-
schiftigten zur Verfiigung.

3 Fazit

Der allgemeine Trend geht eindeutig in
Richtung ,mehr Verstof3e* beim Daten-
schutz im Internet, wie ein Blick in die
polizeilichen Kriminalititsstatistik be-
stitigt: Straftaten gegen Datenschutzge-
setze stiegen im gleichen Zeitraum um
20,5 % [Bundesministerium des Innern
2010]. Zudem stellen innovative Techni-
ken Datenschiitzer vor immer neue Her-
ausforderungen.

Auf der anderen Seite leiden die Auf-
sichtsbehdrden unter einer diinnen Per-

sonaldecke, sodass eine flaichendeckende
Kontrolle faktisch nicht stattfindet. Hier
ist die Politik gefordert, um einen wirk-
samen Datenschutz durchzusetzen. Da-
zu gehort insbesondere eine adiquate
Ausstattung der zustindigen Aufsichts-
behorden. Denn wirksamer Datenschutz
ist die Voraussetzung dafiir, dass Biirger
und Konsumenten Vertrauen in Internet-
Dienste entwickeln. Fehlendes Vertrau-
en fithrt zu empfindlichen Wohlstands-
verlusten, da Transaktionen unterbleiben
und Unternehmen, die sich nicht daten-
schutzkonform verhalten, ungerechtfer-
tigte Wettbewerbsvorteile erzielen.
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