VORSICHT FALLE: EINBINDUNG VON EMPFEHLUNGEN AUF

DIE EIGENE WEBSEITE
(Dr. Niels Lepperhoff, Diisseldorf)

Empfehlungen gelten als zuverlassige Umsatzbringer. Deshalb ist es fiir Unternehmen von Bedeutung, Empfehlungen auch in die Onlinewelt zu

ubertragen. Ein bekanntes Mittel ist der ,Like-" oder Gefallt mir-Button” von Facebook. Fir die folgende Analyse beschranken wir uns zwar

exemplarisch auf den Facebook Like-Button. Gleichwohl lassen sich die Uberlegungen auch auf andere Anbieter ganz oder teilweise ubertragen.

Der Facebook Like-Button

Um den Like-Button zu verwenden, bindet der Webseitenbetreiber
einen von Facebook zur Verfiigung gestellten Skript-Code ein. Dieser
Code zeigt den Button an und kiimmert sich um die Empfehlungsklicks.
Besucht ein Internetsurfer eine so vorbereitete Webseite, dann sieht
er einen kleinen Button mit einem nach oben gerichteten Daumen
mit der Beschriftung ,Like” oder ,Cefdllt mir". Facebook-Mitglieder,
die wahrend des Surfens bei Facebook angemeldet sind, kénnen nun
mit einem Klick auf den Like-Button ihren Kontakten auf Facebook
mitteilen, dass sie diese Webseite empfehlen (,,mégen“ im Facebook-
Jargon). Ein Klick des Besuchers reicht, um eine Empfehlung an seine
Kontakte zu senden. Das ist einfach fiir den Besucher und verlockend
fiir das Marketing. So verlockend die Perspektiven aus Marketingsicht
jedoch sind, so duster sind sie fiir den Datenschiitzer. Denn bereits
zur Anzeige des Like-Buttons werden mindestens folgende Daten des
Besuchers an Facebook ibermittelt:
+  welche Webseite angesehen wurde,
»  die IP-Nummer des Rechners, mit dem die Seite aufgerufen wurde
+  Browsereinstellungen und Betriebsystem durch den ,User Agent”
und
»+  die Benutzer-ID von Facebook — sofern der Besucher gleichzeitig
bei Facebook eingeloggt ist.
Der Landesbeauftragte flir den Datenschutz Mecklenburg-Vorpommern
vermutet, dass auch ein Browserfingerabdruck genommen wird — so-
fern Java Script aktiviert ist.' Das bedeutet, dass auch Daten Uber den
Rechner selbst durch den Browser bermittelt werden. Das kénnen
z. B. die Bildschirmauflésung, installierte Browser Plugins und Schrift-
arten oder das Betriebssystem des Rechners sein. Da Computer indivi-
duell konfiguriert werden, ist ein solcher Browserfingerabdruck (nahe-
zu) einzigartig. Seine Individualitat hangt insbesondere von der Menge
der fiir den Fingerabdruck herangezogenen Daten ab.’

Die Crux: statische IP-Nummern sind personen-
bezogen

Fur die rechtliche Einordnung reicht bereits die Ubermittlung der
IP-Nummer aus. Eine eventuelle Ubermittlung eines Browserfinger-
abdrucks erhoht die Hirden fir eine datenschutzkonforme Daten-

sbermittlung zusatzlich. Ob eine IP-Nummer ein personenbezogenes
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Datum ist, ist fiir die dynamische IP-Nummer unter Juristen und Ge-
richten umstritten. Fir die statische IP-Nummer herrscht hingegen
Einigkeit, diese als personenbezogenes Datum zu betrachten. Dyna-
mische und statische IP-Nummern unterscheiden sich nur durch ihr
Zuteilungsverfahren, nicht aber durch ihre Gestalt oder technischen
Eigenschaften. Aus diesem Grund weil ein Webseitenbetreiber im Nor-
malfall nicht, ob eine IP-Nummer statisch oder dynamisch ist, sofern er
sich nicht die Milhe einer Recherche macht. In der Praxis empfiehlt es
sich daher, IP-Nummern immer als personenbezogen zu behandeln, um
etwaige DatenschutzverstoRe zu vermeiden. Diese Praxisbetrachtung
liegt auf einer Linie mit der Auffassung des Disseldorfer Kreises, die er

in seinem Beschluss zur Reichweitenmessung von 2009 auRerte.’
Einsatz des Like-Buttons gesetzlich legitimiert?

Der Betrieb von Webseiten unterliegt dem Telemediengesetz (TMCG).
§ 15 Abs. 1 TMG erlaubt die Verarbeitung personenbezogener Daten
ohne Einwilligung ausschlieBlich, um

. den Dienst zu erbringen und

. die Nutzung des Dienstes abzurechnen.

Der Like-Button dient jedoch nicht der Abrechung der Webseitennut-



zung, so dass dieser Ermachtigungsgrund nicht greift. Damit bliebe nur
noch die Erbringung des Dienstes als Legitimationsgrund. Der Dienst,
den eine Webseite erbringt, ist jedoch in der Regel vom Inhalt der
Webseite abhangig, wie z. B. das Bereitstellen von redaktionellen oder
beschreibenden Texten oder Bildern. Ein Besucher nutzt damit den re-
daktionellen Inhalt und die Bilder, wenn er die Webseite (den Teleme-
diendienst) besucht. Damit sind alle Elemente einer Website durch §
15 Abs. 1 TMG legitimiert, die zur Diensterbringung notwendig sind.
Ist der Like-Button fiir die Anzeige der Webseite notwendig? Um die
Anzeige des Like-Buttons durch § 15 Abs. 1 TMG zu legitimieren, miss-
te er selber integraler Bestandteil der Webseite und fiir ihre Nutzung
notwendig sein. Das heift, dass, wiirde er nicht mehr angezeigt wer-
den, sich auch der Charakter bzw. der Zweck der Webseite grundlegend
andern wiirde. Doch bleibt der Charakter der Webseite durch die Ent-
fernung des Like-Buttons unverindert, da er keine redaktionelle Aus-
sage fiir den Besucher transportiert. Auch der Schutzzweck des TMG
unterstiitzt diese Uberlegung. Daher spricht wenig fiir eine Legitima-
tion der Einbindung des Like-Buttons durch § 15 Abs. 1 TMG. Der Like-
Button soll die Webseite bewerben und hat damit primar einen Nutzen
fir den Betreiber. Das TMG kennt keine Interessensabwagung zwischen
Betreiber und Besucher wie — der hier nach herrschender Meinung
verdrangte — § 28 Abs. 1 Nr. 2 BDSG. Damit konnen wirtschaftliche
Griinde des Betreibers schwerlich als Legitimationsgrund dienen.?

Die weiteren Erlaubnistatbestande in § 15 Abs. 3 TMG helfen ebenfalls
nicht weiter, da sie sich auf pseudonyme Daten und andere Nutzungs-
zwecke beziehen. Um die Ubermittlung der IP-Nummer an Facebook
iber eine Auftragsdatenverarbeitung nach § 11 BDSG zu legitimieren,
musste ein Vertrag zwischen Facebook und dem Webseitenbetreiber
existieren, welcher darUber hinaus den in § 11 BDSG dargelegten An-
forderungen gentigen misste. Ein solcher Vertrag existiert in der Regel
jedoch nicht.

Legitimation durch vorherige Einwilligung

Die Anzeige des Like-Buttons lieBe sich durch eine vorherige Einwilli-

gung durch den Besucher legitimieren unter Beachtung der Anforde-

rungen von § 4a BDSG und § 13 Abs. 2 TMG an eine (elektronische)

Einwilligung. Zu den Anforderungen gehoren u. a.:

*  Information {ber Zweck der Datenverarbeitung,

*  Folgen der Verweigerung,

*  eine aktive Einverstandniserklarung des Webseitenbesuchers und

* die Protokollierung der Erteilung des Einverstandnisses, die jeder-
zeit abrufbar gehalten werden muss.

Allerdings kénnte eine rechtskonforme Einwilligung durch ihre Lange

und ihren Lesefluss stérenden Charakter den Zweck des Like-Buttons,
Empfehlungen zu vereinfachen, empfindlich stéren. Die Abwagung
zwischen dem Verzicht auf den Like-Button mitsamt seiner positiven
Marketingeigenschaften oder der Verwendung des Like-Buttons mit
Einwilligung lasst sich nur im Einzelfall treffen. Deshalb kann an dieser
Stelle kein allgemeingtiltiger Rat erteilt werden.

Hinweispflichten beachten

Wer den Like-Button auf seiner Webseite einbindet, muss auf jeden Fall
seine Besucher, z.B. in einer Datenschutzerklarung, auf die Datenverar-
beitung hinweisen (§ 13 Abs 1 TMC). Eine unterlassene Information ist
nach § 16 Abs. 2 Nr. 2 TMG buRgeldbewehrt (maximal 50.000 Euro).
Ein VerstoR gegen diese Informationspflicht ist entgegen landlaufiger
Meinung hier kein WettbewerbsverstoR, wie das Berliner Kammerge-
richt dieses Jahr in diesem Zusammenhang urteilte (Aktenzeichen: s
W 88/11 vom 2g.04.2011). Ein Urteil, dass sich explizit mit der Daten-
schutzkonformitét des Like-Buttons beschaftigt, ist dem Autor nicht
bekannt.

Bewertung des ULD zu Facebook

Nach Redaktionsschluss dieses Beitrags hat das Unabhangige
Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) eine
datenschutzrechtliche Bewertung von Facebook-Diensten ver-
offentlicht.* Das ULD analysiert Fan-Seiten auf Facebook, den
Like-Button und die damit verbundene Reichweitenanalyse
durch Facebook (,Insights). Das ULD kommt zu dem Schluss,
dass bei allen untersuchten Diensten inkl. des Like-Buttons zahl-
reiche gesetzliche Vorgaben — sowohl datenschutzrechtliche
wie auch Vorschriften zu AGB — nicht eingehalten werden. Die
Analyse des ULD erganzt die hier dargestelite rechtliche Bewer-
tung um die der Datenerhebung von Facebook Mitgliedern und
um die Anbindung des Like-Buttons an die Reichweitenmessung
JInsights”. Facebook bietet Betreibern, die den Like-Button auf
ihre Webseiten einbinden, die Reichweitenmessung ,Insights
(auch ,Webstatistik" genannt) an. Nach Aussagen des ULD wird
dabei das Verbot, die Reichweitenmessung mit personalisierten
Besucherdaten zu verkniipfen, (§ 15 Abs. 3 TMC) missachtet.
Einige Angaben aus den Facebook Profilen flieRen demnach in
die Reichweitenmessung ein. Betreiber sollten deshalb die Ana-
lyse des ULD genau lesen, wenn sie den Like-Button durch eine
Einwilligung der Besucher legitimieren wollen. Die Hirden lie-
gen entsprechend hoch, weil nach Ansicht des ULD eine bereits
erfolgte Registrierung eines Profils bei Facebook keine daten-
schutzrechtlich wirksame Einwilligung darstellt.
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