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Niels Lepperhoff, Bjorn Petersdorf

Datenschutz bei Webstatistiken

Ergebnisse einer empirischen Analyse

Wer protokolliert das Surfverhalten im World Wide Web? Werden Besucher liber eine Daten-
erhebung informiert? Wer kann technisch Bewegungsprofile mit Namen verkniipfen? Diesen
Fragen gingen die Autoren des folgenden Beitrags in einer empirischen Untersuchung von
Uber 14.000 Webprasenzen von Unternehmen und Gemeinden nach.

Einleitung

Wer eine Webprisenz betreibt, investiert
(viel) Zeit und Geld. Unternehmen wollen
wissen, ob dieses Geld wirklich produktiv
und effizient investiert wird. Eine Erfolgs-
kontrolle von Webseiten ist deshalb fiir ei-
nen wirtschaftlichen Betrieb unverzicht-
bar. Mit Hilfe von Webstatistiken — auch
Web Tracking, Web Analytics oder Web-
controlling genannt — messen Unterneh-
men das Verhalten ihrer Besucher. Dienst-
leister erstellen Webstatistiken fiir Betrei-
ber.

Webstatistiken geben aggregierte Infor-
mationen tber die Besucher von Websei-
ten wieder. Sie beantworten u.a. folgende
Fragen:
= Uber welche Wege betreten Besucher

die Webprisenz?
= Wie viele Besucher hat die Webpra-

senz?
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= Was unternehmen Besucher auf der
Webprisenz?
Der Gesetzgeber triagt diesem Wunsch
nach Erfolgskontrolle in § 15 TMG Rech-
nung. Nutzungsdaten, die Grundlage der
Webstatistiken bilden, diirfen ,,fiir Zwecke
der Werbung, der Marktforschung oder
zur bedarfsgerechten Gestaltung der Tele-
medien (§ 15 Abs. 3 TMG) verwendet
werden, wenn diese mit Pseudonymen ar-
beiten und der Besucher nicht widerspro-
chen hat. Die Bewegungsprofile diirfen
aber nicht mit personenbezogenen Anga-
ben, die bspw. fiir die Nutzung eines An-
gebots, einer Bestellung oder eine Kon-
taktaufnahme erhoben werden, zusam-
mengefiihrt werden (§ 15 Abs. 3 TMGQG).
Zwei Akteure konnen eine solche Zu-
sammenfithrung vornehmen: der Websei-
tenbetreiber und sein Statistikersteller.
Die erste Moglichkeit ist offensichtlich
und soll hier nicht weiter betrachtet wer-
den. Weil ein Statistikersteller die Websei-
ten verschiedener Betreiber betreut, be-
droht eine Verkniipfung der Bewegungs-
profile mit personenbezogenen Daten die
Anonymitat der Besucher deutlich stér-
ker.

1 Personalisierte
Bewegungsprofile

Betreiber erhalten durch die Logfiles ihrer
Server und ggf. gesetzte Cookies Einblick
in Surfgewohnheiten ihrer Besucher. Weil
aussagekraftige Auswertungen Fachwis-
sen voraussetzen, nutzen Betreiber exter-
ne Dienstleister — im folgenden Statisti-
kersteller genannt.

Ein Statistikersteller holt entweder das
Logfile vom Betreiber ab oder erhebt die
Daten selber. In beiden Fillen erhilt der
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Betreiber regelméflige statistische Aus-
wertungen, die keinen Personenbezug
mehr enthalten.

Werden nur Logfiles verwendet, bleiben
Datenerhebung und Versand unter der
Kontrolle des Betreibers. Anders sieht es
bei einer eigenstindigen Datenerhebung
durch den Statistikersteller aus. Hier bin-
det der Betreiber in alle Webseiten Webpi-
xel oder speziellen Script-Code ein, der die
Daten fiir den Statistikersteller sammelt
und direkt an diesen sendet. Meistens wer-
den zusitzlich Cookies eingesetzt. Welche
Daten gesammelt werden, entscheidet und
kontrolliert der Statistikersteller. Deshalb
hat der Betreiber keine Kontrolle {iber Da-
tenerhebung, Speicherung, Auswertung
und weitere Nutzung der Daten. Weil es
sich rechtlich um eine Datenverarbeitung
im Auftrag handelt (§ 11 BDSG), bleibt die
Verantwortung beim Betreiber. Die Art
der Verarbeitung ist deshalb vertraglich zu
regeln.

Betreibt ein Statistikersteller Dienstleis-
tungen, bei denen sich eine Vielzahl von
Menschen personlich registriert, erhélt er
zusitzlich personenbezogene Daten. Das
Beispiel Google zeigt das Potential auf.

Google betreibt den Webstatistikdienst
Google Analytics. Dieser Dienst setzt die
Cookies unter der jeweiligen Domain der
iiberwachten Webprisenz. Deshalb ist zu
vermuten, dass Besucher fiir jede Webpra-
senz eine neue ID-Nummer erhalten.

Google kennt sowohl die IP-Nummer,
den Aufrufzeitpunkt und Browser des Be-
suchers. Zwei unterschiedliche ID-Num-
mern von Cookies deuten auf den gleichen
Besucher hin, wenn die IP-Nummer und
der Browser bei beiden Besuchen identisch
sind und die Besuche nicht lange ausein-
ander liegen. Damit wird die Erstellung ei-
nes Ubergreifenden Bewegungsbildes
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moglich. Die Anwendbarkeit ist lediglich
eine Frage der verfiigbaren Rechenleis-
tung.

Dieses Szenario konnte bereits bald Ver-
gangenbheit sein, da Google offenbar einen
neuen Cookie testet [Heise Online 2007].
Dieser neue Cookie enthilt eine eindeuti-
ge ID-Nummer, die Webseiten-iibergrei-
fend giiltig ist. Hintergrund ist, dass Wer-
betreibende prizisere Berichte erhalten
sollen, wie Besucher auf Werbung reagie-
ren. Besucher lassen sich damit noch ein-
facher beobachten.

Google bietet neben seiner gleichnami-
gen Suchmaschine zahlreiche Dienste, wie
Google Apps, Google Mail und Google
Adwords fiir Unternehmen und Privat-
personen an, die eine personliche Anmel-
dung verlangen. Damit ist eine Zuord-
nung von Cookie und Besuchernamen fiir
das Unternehmen technisch einfach zu re-
alisieren.

Die Autoren behaupten hier nicht, dass
Google derzeit eine solche Zusammen-
fithrung vornimmt. Das Unternehmen ist
jedoch aufgrund der erhobenen Daten da-
zu in der Lage und will seine Position im
Werbemarkt weiter ausbauen. Hauptein-
nahmequelle von Google ist zielgerichtete
Werbung, die auf das Verhalten von Besu-
chern zugeschnitten ist.

Wie gravierend sich eine solche Zusam-
menfiihrung auswirkt, hingt davon ab,
= welche Webseiten iiberwacht werden.
Betrachtet ein Besucher bspw. Informa-
tionsseiten einer Krankenkasse tiber
Krankheiten, liegt die Vermutung nahe,
dass er (oder nahe Angehorige) an den
auf den betrachteten Webseiten darge-
stellten Krankheiten leidet. Recher-
chiert ein Unternehmen auf (universita-
ren) Webseiten nach bestimmten For-
schungsergebnissen und Veréffentli-
chungen, liegt wiederum die Vermu-
tung nahe, dass es an einem dhnlichen
Thema arbeitet.
wie viele Webseitenbetreiber den Statis-
tikdienst nutzen.

2 Erhebungsmethodik

Wie haufig protokollieren Webseitenbe-
treiber das Surfverhalten? Welche Dienst-
leister nutzen sie? Werden die Besucher
iiber die Protokollierung unterrichtet? Um
diese Fragen zu beantworten, untersuchte
Xamit zwischen August und September
2007 mehr als 655.500 Webseiten von
14.016 deutschen Unternehmen und Ge-
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meinden. Fiir jede Webprasenz wurde un-

tersucht,

= welcher von 19 Statistikanbietern mit ei-
gener Datenerhebung eingesetzt wird
und

= ob die Besucher iiber die Datenerhe-
bung informiert werden.

Neben 1.249 Gemeinden wurden dabei

mittelstdndische Unternehmen aus unter-

schiedlichen Branchen beriicksichtigt wie

z.B.

" Verarbeitendes Gewerbe

® Handel, Instandhaltung und Reparatur
von Kfz und Gebrauchsgiitern

" Gastgewerbe

= Hotel mit Restaurant

® Grundstiicks- und Wohnungswesen

® Gesundheitswesen

= Rechtsanwilte & Steuerberater

= Werbung

= Informationstechnik

= Unternehmensberatung

Jede Branche war mit 850 bis 2.050 Web-

prasenzen vertreten. Analysiert wurden

jeweils die bis zu 6.000 zuerst gefundenen

Webseiten pro Webprasenz.

Der Fokus der Untersuchung lag auf
Webprisenzen. Webshops blieben unbe-
riicksichtigt, weil sie teilweise ein in das
Shopsystem integriertes Tracking-Verfah-
ren verwenden.

Jeder Statistikersteller bindet eine cha-
rakteristische Zeichenfolge in die tiber-
wachten Webseiten ein, um den Seitenauf-
ruf protokollieren zu kénnen. Diese Zei-
chenfolge ist auf allen tiberwachten Web-
seiten identisch. Kommt eine solche Zei-
chenfolge auf einer Webseite vor, wurde
dies als Uberwachung durch den zugeho-
rigen Statistikersteller gewertet.

Eine Belehrung iiber eine Protokollie-
rung des Surfverhaltens enthalt ebenfalls
charakteristische Worte (Cookies, Brow-
ser usw.), um aussagekraftig zu sein. Nach
diesen Worten wurde gesucht, um zu be-
stimmen, welche Webseiten informieren
und welche nicht. Die Reihenfolge der
Worte ist nicht relevant.

Google verlangt in § 8.1 seiner Nut-
zungsbedingungen [Google 2007], die
Nutzung von Google Analytics an ,,pro-
minenter” Stelle zu dokumentieren. Goog-
le schreibt den Wortlaut dieser Informati-
on vor und behailt sich ein Kontrollrecht
vor. Ob die von Google vertraglich vorge-
schriebenen Worte auf einer Webprisenz,
die Google Analytics nutzt, vorkommen,
wurde analog untersucht.

Aus methodischen Griinden wurden
nur Statistikersteller beriicksichtigt, die

4]2008

AUFSATZE

eine eigene Datenerhebung durchfiihren.
Logfile-Analysen blieben deshalb auflen
Vor.

Durch die maschinellen Analysen sind
Fehlzuordnungen nicht auszuschlief3en.
Stichprobenhafte Kontrollen zeigten aller-
dings keine gravierenden Fehler. Daher
konnen die Ergebnisse als valide betrach-
tet werden.

3 Marktfiihrer: Google

» 7% der untersuchten Webpriasenzen
nutzen Google Analytics fiir die Web-
statistik, 1% einen anderen Anbieter.
Google ist mit seinem Produkt Google
Analytics damit Marktfithrer in
Deutschland.

Abbildung 1 zeigt deutlich, dass die Nut-

zungsintensitit von Webstatistiken bran-

chenabhingig ist. Spitzenreiter sind Wer-

beunternehmen mit einem Anteil von 17%

fiir Google Analytics und 2% fiir andere

Anbieter. Schlusslichter sind das Gastge-

werbe, Gesundheitswesen und Rechtsan-

wilte und Steuerberater.

Angesichts der skizzierten Moglichkeit,
Bewegungsprofile mit dem Namen zu ver-
kniipfen, erscheint die Nutzung von Goog-
le Analytics in Branchen mit besonders
sensiblen Informationen hoch problema-
tisch. Das Gesundheitswesen ist eine sol-
che Branche. Bereits die Information, dass
Herr Max Mustermann sich eingehend
mit den Offnungszeiten eines Onkologen
beschiftigt, reicht fiir die Vermutung aus,
dass er an Krebs erkrankt ist. Derart sen-
sible personenbezogene Daten stellt § 3
Abs. 9 BDSG unter einem besonders stren-
gen Schutz.

4 Informationspflicht
ignoriert

» In der Praxis ignorieren 99% der un-
tersuchten Betreiber, die Google Ana-
lytics einsetzen, die Kennzeichnungs-
pflicht gemdfd § 8.1 der Nutzungsbe-
dingungen fiir Google Analytics (Ab-
bildung 2).

Laut DENIC waren am 2. Oktober 2007

unter der Toplevel-Domine ,,.de“ mehr als

11 Mio. Domains registriert. Bei einem

Marktanteil von 7% nutzten rechnerisch

770.000 Webprisenzen Google Analytics,

sofern man Mehrfachregistrierungen ei-

ner Webprisenz unter verschiedenen Do-
mains unberiicksichtigt ldsst. Danach ver-
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heimlichen 762.000 Webprisenzen die
Uberwachung durch Google Analytics.

Vor dem Hintergrund, dass bspw. Web-
seiten aus dem Gesundheitswesen Riick-
schliisse auf den Gesundheitszustand ei-
nes Besuchers erlauben, erscheint die
mangelhafte Unterrichtung der Besucher
kein Kavaliersdelikt zu sein.

5 Datenschutzerklarung

» Eine Datenschutzerkldrung, die sich
mit der Protokollierung des Surfver-
haltens beschiftigt, haben wir auf 7%
der Webprisenzen gefunden.

Es wird nicht unterschieden, ob die Daten-
schutzerklarung eine Protokollierung aus-
schliefit oder auf sie hinweist. Die Infor-
mation, dass Google Analytics oder ein
dhnlicher Dienst genutzt wird, werten wir
nicht als Datenschutzerklarung. Eine Da-
tenschutzerklarung sollte tiber die Mittei-
lung, dass ein bestimmter Dienstleister
beauftragt ist, hinausgehen.

Wieder zeigen sich deutliche Unterschie-

de zwischen den Branchen. Mit 13% fiih-

ren Gemeinden, gefolgt von der Werbe-
branche mit 11%, das Feld an. Schlusslicht
ist wieder das Gastgewerbe (Abbildung

3).

Unzureichende juristische Kenntnisse
erklaren die Unterschiede zwischen den
Branchen nicht, denn nur 4% der Rechts-
anwilte verfiigen tiber eine Datenschutz-
erklarung. Vielmehr scheinen die Bran-
chen unterschiedlich sensibel fiir den Da-
tenschutz zu sein. Gemeinden verfiigen
i.d.R. iiber einen Datenschutzbeauftrag-
ten. In der Werbebranche entscheiden ver-
schiedene Datenschutzregeln iiber die Zu-
lassigkeit von Werbeaktionen. Entspre-
chend bekannter ist der Datenschutz. Der
relativ hohe Anteil an Datenschutzerkla-
rungen in der Informationstechnik stiitzt
diese Annahme (9%), weil IT-Unterneh-
men sehr hdufig mit Datenschutzfragen
konfrontiert sind.

Akzeptieren wir einen Moment die
Existenz einer Datenschutzerkldrung als
Indikator fiir Datenschutzsensibilitat. Das
Gastgewerbe, zu dem neben Restaurants
und Gaststatten auch Hotels gehoren, ar-
beitet taglich mit personenbezogenen Da-
ten w.a. in Form von Reservierungen und
Kreditkartenzahlungen. Liegt hier nur ein
mangelndes Bewusstsein vor, oder auch
ein mangelhafter Schutz personenbezoge-
ner Daten?
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Abbildung 1 | Google Analytics ist Marktfiihrer bei Webstatistiken mit eigener
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Abbildung 3 | Webprasenzen mit Datenschutzerkldrung
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Es stimmt nicht zuversichtlich, dass
auch Branchen wie das Gesundheitswesen
(5%), Rechtsanwilte (4%) und Steuerbera-
ter (5%) nur unwesentlich hdufiger eine
Datenschutzerkldrung publizieren. Zu-
sammengefasst scheinen die meisten Un-
ternehmen Datenschutz nicht ernst zu
nehmen.

6 Selbstschutz

Unternehmen, die ein kundenfreundli-
ches Image bevorzugen, sollten genau prii-
fen, welches Erhebungsverfahren fiir Thre
Webseitenbesucher sie einsetzen. Klare
vertragliche Regelungen mit dem Statisti-
kersteller sollten regeln, welche Daten er-
hoben werden, wie diese gespeichert und
genutzt werden und dass ein Personenbe-
zug technisch ausgeschlossen wird. Der
Betreiber muss die Einhaltung auch kont-
rollieren und sollte einen verstindlichen
Hinweis auf seiner Webprisenz nicht ver-
gessen.

Wer einen externen Dienstleister beauf-
tragt, sollte genau tiberlegen, welche Infor-
mationen dieser Dienstleister aus der
Webstatistik entnehmen kann. Bspw. gibt
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die Webstatistik eines Webshops Aus-

kunft Gber den erzielten Umsatz. Auch

sollten die Belange der Besucher beriick-
sichtigt werden. Von einem Arzt erwartet
ein Besucher unbedingte Geheimhaltung.

Hier sorgt eine (intern) durchgefiihrte

Logfile-Analyse fiir mehr Diskretion.
Bereits mit einfachen und kostenlosen

Mitteln kénnen Privatpersonen und Un-

ternehmen ihre Surfspuren verringern:

" Browser so einstellen, dass Cookies
hochstens fiir die aktuelle Sitzung ange-
nommen werden

= Bei sensiblen Themen einen Anonymi-
sierungsdienst verwenden

= Bei Nutzung von Firefox Scripte selek-

tiv mit der Firefox-Erweiterung

»hoscript®steuern, so dass Cookies von

Google und Co. gar nicht erst gesetzt

werden konnen. Ein vergleichbares

Werkzeug ist uns fiir den Internet Ex-

plorer allerdings nicht bekannt.

Keine Toolbar von Google, Yahoo, Ale-

xis u.a. im Browser einsetzen, da die

Toolbars das Surfverhalten protokollie-

ren.
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Fazit

Ein wirtschaftlicher Betrieb einer Web-
prasenz setzt eine Erfolgskontrolle mittels
Webstatistik voraus. Auf der anderen Sei-
te wollen Besucher unbeobachtet surfen.

In diesem Spannungsfeld kommt der
Auswahl eines geeigneten Dienstleisters
fiir Webstatistiken eine zentrale Rolle zu.

In der Praxis scheinen Datenschutz-
tiberlegungen bei der Auswahl eines Sta-
tistikdienstleisters keine oder nur eine un-
tergeordnete Rolle zu spielen. Zudem er-
fahren Besucher meistens nicht, ob und
wer ihr Surfverhalten protokolliert. Besu-
cher konnen deshalb Unternehmen mit
Datensammelwut weder erkennen noch
diese meiden.
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